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1. Introductie

1.1 Aanleiding voor het onderzoek

De huidige generatie jongeren is ‘connected’. Opgegroeid met een diversiteit aan nieuwe media brengen zij meer
tijd door op het internet dan voor de televisie en staan ze voortdurend in contact met hun sociale netwerk. Jongeren
gebruiken internet om met elkaar te communiceren, om te gamen, muziek en filmpjes te downloaden of om iets te
kopen of verkopen. Kortom, internetten is iets wat jongeren dagelijks en op een vanzelfsprekende manier doen.

Bijna alles wat jongeren in het ‘echte’ leven kunnen meemaken, is ook mogelijk op internet. Dat geldt voor positieve, maar
ook voor negatieve dingen. Jongeren kunnen bijvoorbeeld slachtoffer worden van cyberpesten, hun virtuele goederen
kunnen in games worden gestolen en zij kunnen tegen hun zin worden geconfronteerd met seksueel beeldmateriaal
of met seksuele verzoeken. Tegelijkertijd kunnen jongeren ook zelf dergelijke activiteiten ondernemen en zo anderen
benadelen.

Een groot deel van de mensen met een rol in de opvoeding en begeleiding van jongeren is opgegroeid zonder
internet en heeft soms moeite om de enorme aantrekkingskracht van internet op jongeren te begrijpen. Angst voor
mogelijke online risico’s en onbekendheid met het creéren van een veilige internetomgeving kunnen ertoe leiden dat het
internetgebruik niet wordt gestimuleerd, maar juist aan banden wordt gelegd. Om jongeren te stimuleren in hun digitale
ontwikkeling en tegelijkertijd te kunnen beschermen, is het essentieel om een genuanceerd beeld te verkrijgen van wat
jongeren online allemaal doen, welke ervaringen zij hebben en hoe ze omgaan met vervelende online gebeurtenissen.
Daarnaast is het belangrijk om een beeld te krijgen van de wijze waarop ouders hun kinderen begeleiden op internet
en wat hiervan de effecten zijn op online veiligheid.

Hiaten in bestaande kennis over de (on)veiligheid van jongeren op internet vormden de aanleiding voor het
onderzoeksproject Jeugd & Cybersafety (2009-2014), uitgevoerd door het lectoraat Cybersafety van de NHL Hogeschool
en de Politieacademie. Het doel van het project is het beschrijven en verklaren van de (on)veiligheid van jongeren in
de virtuele wereld en het uitwisselen van de opgedane kennis met partijen uit het beroepenveld. Binnen dit project
zijn inmiddels verschillende onderzoeken uitgevoerd: een internationale literatuurstudie (Kerstens, Veenstra & Jansen,
2011), een nulmeting in 2011 aan de hand van een grootschalig vragenlijstonderzoek onder jongeren en hun ouders
(Kerstens & Stol, 2012), en een kwalitatief onderzoek waarin jongeren zijn geinterviewd over hun online ervaringen en
over de context waarin deze ervaringen plaatsvonden (Van Dijk, Van de Walle, Veenstra, Jansen & Kerstens, 2012). De
deelonderzoeken boden inzicht in het internetgedrag van jongeren en in slachtoffer- en daderschap op het gebied van
cyberpesten, cybercrime en online seksuele activiteiten. Op basis van de nulmeting is inzicht verkregen in:

1. De mate waarin jongeren slachtoffer of dader zijn van grensoverschrijdende of strafbare gedragingen op internet
(prevalentie);

2. Welke factoren de kans op slachtoffer- of daderschap vergroten (profilering kwetsbare jongeren);

3. De mate waarin er een samenhang is tussen de verschillende probleemgebieden (integrale probleembenadering).

Als vervolg op de nulmeting — die plaatsvond in de periode januari tot en met april 2011 - is in de periode oktober tot
en met december 2012 een herhaalmeting uitgevoerd om waar mogelijk ontwikkelingen in slachtoffer- en daderschap
in kaart te kunnen brengen. Het is immers de vraag of het betrokken zijn bij problemen op internet op jongere leeftijd
een voorspeller is van (dezelfde of andere) problemen op latere leeftijd. Sommige problemen zijn wellicht van tijdelijke
aard, terwijl andere problemen een voorbode kunnen zijn van nog weer andere problemen. Daarnaast kunnen jongeren
wisselen van slachtoffer- en daderrol: het slachtoffer van vandaag is misschien de dader van morgen of andersom. De
herhaalmeting is erop gericht zicht te krijgen op veranderingen in de tijd, alsook op de factoren die van invloed zijn op de
geconstateerde veranderingen. Naast deze kwantitatieve herhaalmeting is een tweede kwalitatief onderzoek uitgevoerd
om meer zicht te krijgen op hoe jongeren veranderingen beleven en welke verklaringen zij hier zelf aan toeschrijven
(Zaagsma, De Graaf & Kloppenburg 2013). Deze rapportage beschrijft de resultaten van de kwantitatieve herhaalmeting.

1.2 Doel en onderzoeksvragen

Het onderzoeksproject Jeugd & Cybersafety levert kwantitatieve en kwalitatieve kennis op over het internetgebruik van
jongeren, over de aard en omvang van internetgerelateerde problemen, onderlinge dwarsverbanden en determinanten
van problemen. Deze kennis wordt gebruikt voor het ontwikkelen van een instrument om internetgerelateerde problemen
onder jongeren tijdig te kunnen signaleren. Daarnaast zal de opgedane kennis worden gebruikt om de preventieadviezen
van partijen uit het beroepenveld waar nodig te verbeteren.
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In dit deelonderzoek staat het ontwikkelperspectief centraal. Hierbij worden de volgende onderzoeksvragen beantwoord:

1. Welke ontwikkelingen hebben plaatsgevonden in internetgedrag en internetbegeleiding?
2. Welke ontwikkelingen zijn er in online veiligheid van jongeren?
3. Welke factoren zijn van invloed op de geconstateerde ontwikkelingen?
a. Zijn veranderingen in het internetgedrag van jongeren van invloed op ontwikkelingen in online problematiek?
b. Zijn veranderingen in de omgevingskenmerken van jongeren van invloed op ontwikkelingen in online
problematiek?
c. Zijn veranderingen in de persoonskenmerken van jongeren van invloed ontwikkelingen in online problematiek?
d. Zijn veranderingen in de internetbegeleiding door ouders van invloed op ontwikkelingen in online problematiek?
4. Wat zijn de kenmerken van jongeren die herhaaldelijk online slachtoffer zijn of die zich herhaaldelijk grensoverschrijdend
gedragen?

1.3 Methoden en respons

Nulmeting

Tijdens de nulmeting — waarbij de dataverzameling plaatsvond van januari tot en met april 2011 — hebben 6299 jongeren
op hun school een online vragenlijst ingevuld'. Aan jongeren zijn vragen gesteld over 1) cyberpesten, 2) online financieel-
economische criminaliteit (online commerciéle misleiding, online veilingfraude en virtuele diefstal) en 3) online seksuele
activiteiten (het zien van online pornografie, het krijgen van online seksuele verzoeken en het maken en verspreiden van
seksueel beeldmateriaal). Om de prevalentie van online problemen te kunnen bepalen, is in eerste instantie gevraagd
of de jongere te maken heeft gehad met een risicovolle gebeurtenis of handeling en aansluitend is gevraagd hoe de
jongere dit heeft ervaren (positief — neutraal — negatief). Daarnaast zijn vragen gesteld over kenmerken en gedragingen
die de kans op online problematiek mogelijk beinvloeden. Meer specifiek zijn vragen gesteld over 1) internetgedrag,
2) omgevingskenmerken, 3) persoonskenmerken en 4) internetbegeleiding door ouders?.

De jongeren die aan de nulmeting deelnamen, kregen een brief mee voor hun ouders met daarin het verzoek om ook
een online vragenlijst in te vullen. In totaal hebben 1236 ouders aan de nulmeting deelgenomen, een responspercentage
van 19,6 procent. In de vragenlijst voor ouders lag het accent op risicoperceptie en internetbegeleiding. Daarnaast zijn
vragen gesteld over de digitale vaardigheden van ouders. De gegevens van ouders zijn op basis van de inlogcodes
gekoppeld aan de gegevens van kinderen. Op deze manier kon de perceptie van ouders over diverse aspecten van
internetbegeleiding worden vergeleken met de perceptie van hun kinderen.

Herhaalmeting

Om ontwikkelingen in online problematiek in kaart te kunnen brengen, alsook factoren die van invloed zijn op deze
ontwikkelingen, is in de periode oktober tot en met december 2012 — een kleine twee jaar na de eerste meting — een
herhaalmeting afgenomen. Hierbij is gebruikgemaakt van dezelfde vragenlijsten als die gebruikt zijn tijdens de nulmeting.

Aan alle ouders en jongeren die bij de nulmeting hebben aangegeven ook aan de herhaalmeting te willen deelnemen en
die hiervoor hun contactgegevens hebben verstrekt, is een brief verstuurd — gericht aan de ouders — op hun woonadres.
In de brief is aan ouders om toestemming gevraagd tot deelname van hun kind aan de herhaalmeting en in de brief
stonden tevens de inlogcodes voor de online vragenlijsten?. Uiteindelijk hebben we 1113 gezinnen bereikt. Per bereikt
gezin kon één ouder de vragenlijst voor ouders invullen en één kind de vragenlijst voor jongeren. In totaal hebben 332
jongeren en 444 ouders een vragenlijst ingevuld. Dit zijn responspercentages van 29,8 procent en 39,9 procent.

Bij deze ogenschijnlijk hoge percentages moet een kanttekening worden geplaatst. We zijn bij de berekening van
de responspercentages uitgegaan van de daadwerkelijk bereikte gezinnen (n=1113), maar een aanzienlijk deel van
deelnemers aan de nulmeting wilde op voorhand al niet deelnemen aan de herhaalmeting. Daarnaast kon een groot
deel van de deelnemers die in eerste instantie wel aan de herhaalmeting wilden deelnemen niet worden bereikt. Dit
kwam omdat (mail)adressen niet (meer) klopten of omdat jongeren van wie we uitsluitend een mailadres hadden niet
reageerden op onze oproep om de contactgegevens van hun ouders te verstrekken. Kortom, in de herhaalmeting hebben
we 5,3 procent van de jongeren (332 van de 6299) en 35,9 procent van de ouders (444 van de 1236) uit de nulmeting
weten te includeren. Het percentage uitvallers onder jongeren is daarmee erg hoog. Tegelijkertijd is het aantal jongeren
dat zowel aan de nulmeting als aan de herhaalmeting heeft deelgenomen van voldoende omvang om betekenisvolle
uitspraken te kunnen doen over ontwikkelingen in internetveiligheid.

1 Voor een uitgebreide methodische verantwoording van de nulmeting verwijzen we naar hoofdstuk 2 van de publicatie
Jeugd & Cybersafety: online slachtoffer- en daderschap onder Nederlandse jongeren (Kerstens & Stol, 2012).

2 Inbijlage 1 staat uitleg over de operationalisatie van determinanten van online problemen.

3 Bijlage 2 beschrijft stapsgewijs hoe jongeren en ouders zijn benaderd voor deelname aan de herhaalmeting.
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Representativiteit jongeren

We hebben onderzocht in hoeverre de jongeren die aan beide metingen hebben deelgenomen een representatieve
afspiegeling vormen van de landelijke populatie jongeren in de leeftijd 8 tot 18 jaar (tabel 1). Daarbij is gekeken
naar de kenmerken sekse, leeftijd, etniciteit* en opleidingsniveau. Onder jongeren die aan beide metingen hebben
deelgenomen, zien we een oververtegenwoordiging van meisjes en van autochtonen. De meeste deelnemers zijn
tussen de elf en veertien jaar®. Jongeren van vijftien jaar en ouder zijn ondervertegenwoordigd. Bij de nulmeting zijn
jongeren geworven via hun school. Dit betekent dat (oudere) jongeren die de middelbare school al hebben afgerond
op voorhand niet konden worden bereikt. Een andere reden voor de ondervertegenwoordiging van oudere jongeren
is dat een aantal scholen de examenklassen niet aan het onderzoek liet deelnemen. Als we kijken naar de verdeling
qua opleidingsniveau is er onder de groep deelnemers een ondervertegenwoordiging van vmbo-leerlingen en een
oververtegenwoordiging van vwo-leerlingen. Kortom, jongeren die aan beide metingen hebben deelgenomen wijken
op een aantal punten significant af van de landelijke populatie jongeren: het zijn vooral elf- tot veertienjarigen, meisjes,
autochtonen en vwo-leerlingen. Met genoemde verschillen moet rekening worden gehouden bij het interpreteren van
trends in internetproblemen (par. 3.1).

Tabel 1: sociaaldemografische kenmerken van jongeren: toets op verschillen ten tijde van de nulmeting tussen deelnemers
aan beide metingen en landelijke populatie jongeren (CBS)

Landelijk Deelnemers
(CBS) (n=332)

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000060000000006000

Sekse**

Jongens

Sociaaldemografische kenmerken

Meisjes

Leeftijd bij nulmeting**
(8-) 10 jaar

11-12 jaar

13-14 jaar

15-16 jaar

17 jaar (en ouder)

Etniciteit**
Allochtoon
Autochtoon

eeccccccccccccce

Opleidingsniveau bij nulmeting**
Vmbo
Havo

Vwo

** p<0,01, onder deelnemers is de verdeling van kenmerken significant anders dan in de landelijke populatie jongeren.

4 In dit onderzoek hanteren we voor het begrip ‘allochtoon’ de definitie van het CBS: een allochtoon is een persoon die in
Nederland woonachtig is en van wie ten minste één ouder in het buitenland is geboren.

5 Alleen bij de nulmeting is naar leeftijd gevraagd. De gemiddelde leeftijd van jongeren die aan beide metingen deelnamen, was
ten tijde van de nulmeting 12,2 jaar. De leeftijd ten tijde van de herhaalmeting is als volgt berekend: leeftijd t1 = leeftijd tO + 2.
De gemiddelde leeftijd bij de herhaalmeting is dan 14,2 jaar.
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Het is belangrijk om te kijken in hoeverre de jongeren die aan beide metingen hebben deelgenomen al dan niet een
selecte groep vormen. Zoals eerder aangegeven, heeft slechts 5,3 procent van de jongeren die aan de nulmeting
deelnamen, ook aan de herhaalmeting deelgenomen. Om te toetsen in hoeverre de groep deelnemers qua
internetproblematiek afwijkt van de groep niet-deelnemers is een aanvullende analyse uitgevoerd. Aangezien het
CBS geen cijfers heeft over internetproblematiek onder jongeren, zijn de cijfers van de nulmeting van dit onderzoek
als referentie genomen. Hiertoe zijn twee groepen aangemaakt: 1) jongeren die uitsluitend aan de nulmeting hebben
deelgenomen (n=5967) en 2) jongeren die aan beide metingen hebben deelgenomen (n=332). Vervolgens zijn de
percentages van online problemen van beide groepen ten tijde van de nulmeting onderling vergeleken (tabel 2). Ten
aanzien van slachtofferschapspercentages zijn er geen significante verschillen tussen beide groepen. Wel is er onder
de groep die aan beide metingen heeft deelgenomen sprake van een ondervertegenwoordiging van daders van
cyberpesten, daders van veilingfraude en van jongeren die sexy beeldmateriaal van zichzelf online hebben geplaatst.

Tabel 2: prevalentie van online problemen onder jongeren tijdens nulmeting: toets op verschillen tussen deelnemers
en niet-deelnemers aan de herhaalmeting

Niet-deelnemers Deelnemers
(n=5967) (n=332)

©00000000000000000000000000000000000000000000000000000000000000000000000000000 sesccccss0s0sc0000000000000000000 0

Compulsief internetgedrag

ecccccce ©00000000000000000000000000000000000000000000000000000000000000

Cyberpesten

Online problemen ten tijde van nulmeting

* |s online gepest
o Heeft zelf online gepest*

cssessccssccene B S S P SO rS
Online seksuele activiteiten

e Heeft online porno gezien en vond dat vervelend

¢ Heeft online seksuele verzoeken gehad en vond dat vervelend

* Heeft sexy beeldmateriaal van zichzelf online geplaatst**

¢ Heeft seksueel beeldmateriaal van anderen gemaakt
® Heeft gestript voor de webcam

©00000000000000000000000000000000000000000000000000000000000000000000000000000 ®eccccccccccccce

Online financieel-economische problemen
® |s commercieel misleid

e |s slachtoffer van online fraude

e |s slachtoffer van virtuele diefstal

o |s dader van online fraude*

seccscccsccsscce

o |s dader van virtuele diefstal

* p<0,05, ** p<0,01, significante verschillen tussen deelnemers en niet-deelnemers, chi-kwadraattoets.

Representativiteit ouders

De representativiteit van ouders is lastig te meten. Het gaat immers om ouders van pubers en dit is een op voorhand
selecte groep®. We hebben daarom besloten om te kijken in hoeverre ouders die aan de herhaalmeting hebben
deelgenomen, verschillen van de ouders die dat niet deden (tabel 3)’. Onder deelnemende ouders aan de nulmeting
was al sprake van een oververtegenwoordiging van vrouwen en van hoog opgeleide ouders. Onder de groep deelnemers
aan de herhaalmeting is deze selectiviteit zelfs nog groter. Het percentage aan de herhaalmeting deelnemende vrouwen
is bijna 70 procent (was 61% bij nulmeting) en het percentage aan de herhaalmeting deelnemende ouders met een
afgeronde opleiding aan een hogeschool of universiteit is 56 procent (was 33% bij nulmeting). Wat betreft leeftijd heeft
geen selectiviteit plaatsgevonden Deelnemende ouders vormen dus ook een selecte groep en hiermee moet rekening
worden gehouden bij de interpretatie van de resultaten.

6 Het CBS heeft geen cijfers over deze specifieke groep.
7 Aan ouders is geen vraag gesteld over land van herkomst.
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Tabel 3: sociaaldemografische kenmerken van ouders tijdens nulmeting: toets op verschillen tussen deelnemers en
niet-deelnemers aan de herhaalmeting

Niet-deelnemers Deelnemers

Sociaaldemografische kenmerken bij nulmeting (n=792) (n=444)

©000000000000000000000000000000000000000000000000000000000000000000000000000000

Sekse**
Mannen 38,7% 30,9%
Vrouwen 61,3% 69,1%

Gemiddelde leeftijd 44,7 jaar 45,0 jaar

Opleidingsniveau**

Basisschool 0,8% 0,3%
Voorbereidend beroepsonderwijs, (Ibo, ts) 6,6% 2,8%
Mavo (mulo) 8,9% 4,9%
Havo, vwo (mms, hbs) 9,2% 9.7%
Middelbaar beroepsonderwijs 31,1% 26,6%
Hoger beroepsonderwijs 30,4% 38,4%
Wetenschappelijk onderwijs 12,9% 17,4%

** p<0,01, significante verschillen tussen deelnemers en niet-deelnemers aan de herhaalmeting.

1.4 Leeswijzer

Hoofdstuk 2 beschrijft ontwikkelingen in internetgedrag en internetbegeleiding. Hoofdstuk 3 beschrijft verschillen tussen
de nulmeting en de herhaalmeting op het gebied van online problematiek onder jongeren. Tevens wordt ingegaan op
factoren die met deze verschillen samenhangen. Hoofdstuk 4 bespreekt de kenmerken van jongeren die herhaaldelijk
internetgerelateerde problemen ervaren of veroorzaken. In andere woorden: wat typeert jongeren die zowel bij de
nulmeting als bij de herhaalmeting slachtoffer zijn of zich bezighouden met grensoverschrijdend gedrag? Hoofdstuk 5
geeft een overzicht van de voornaamste conclusies.
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o. Ontwikkelingen in internetgedrag
en internetbegeleiding

De term ‘internet’ wordt vaak gebruikt alsof het gaat om één enkele technologie. In werkelijkheid gaat het om
verschillende technologieén, applicaties en diensten, zoals het wereldwijde web, email, multiplayer games, het delen
van bestanden, sociale netwerksites en e-commercie. Internet verandert voortdurend, evenals de wijze waarop jongeren
toegang hebben tot internet. Maar niet alleen internet is aan verandering onderhevig, ook jongeren maken naarmate
zij ouder worden een digitale ontwikkeling door. Livingstone en Helsper (2007) spreken in dit verband over een ‘ladder
of opportunities”: jongeren beginnen met eenvoudig informatie zoeken, gaan over tot interactieve communicatie en
games en een aantal van hen zal zich later ook creatief op internet doen gelden, bijvoorbeeld door het bouwen van
apps. Uit onderzoek komt naar voren dat de risico’s voor jongeren groter worden naarmate hun internetgebruik en
online vaardigheden toenemen (Livingstone & Helsper, 2010), maar tegelijkertijd zijn jongeren met het ouder worden
ook beter in staat om risico’s te herkennen en er adequaat mee om te gaan (Kerstens & Stol, 2012).

Dit hoofdstuk beschrijft welke ontwikkelingen hebben plaatsgevonden tussen de nulmeting en de herhaalmeting.
Meer specifiek wordt in onderstaande paragrafen beschreven welke ontwikkelingen hebben plaatsgevonden in
internettoegang, internetgedrag, risicoperceptie en internetbegeleiding.

2.1 Toegang tot online technologieén

De toegang tot online technologieén is aanzienlijk toegenomen (grafiek 1). Een meerderheid van de jongeren heeft
een eigen computer en nagenoeg alle jongeren hebben een mobiele telefoon. De grootste verandering die heeft
plaatsgevonden is de toename van het aantal jongeren dat toegang heeft tot mobiel internetten. Het percentage
jongeren dat via mobiele apparatuur toegang heeft tot internet is gestegen van 10 procent naar bijna 60 procent.

Grafiek 1: toegang tot online technologieén in %: veranderingen in tijd (t0 en t1) volgens jongeren die aan beide
metingen hebben deelgenomen (n=332)

100 97
80
60
mt0
40 - mtl

20 -

Eigen PC** Eigen mobiel** Mobiel online** Webcam

** p<0,01, significante verschillen tussen t0 en t1.

2.2 Internetgedrag

Jongeren besteden gemiddeld evenveel tijd op internet als twee jaar geleden: de gemiddelde tijd online via computer
of laptop bedraagt ongeveer 1,7 uur per dag (grafiek 2). Voor ouders geldt dat zij gemiddeld iets meer tijd op internet
besteden. Vergeleken met twee jaar geleden is hun frequentie van internetgebruik toegenomen van gemiddeld 1,2 uur
per dag naar 1,4 uur per dag. Aan ouders is gevraagd een inschatting te maken van het aantal uren dat hun kind online
is. Op de eerste plaats valt op dat ouders van mening zijn dat de gemiddelde online tijdsbesteding van hun kinderen
in de afgelopen twee jaar aanzienlijk is toegenomen. Bij de nulmeting schatten ouders het aantal uur dat hun kind per
dag aan het internetten is lager in dan het kind zelf en bij de herhaalmeting zien we het omgekeerde.
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Grafiek 2: gemiddeld aantal uren internetgebruik per dag (t0 en t1), uitgesplitst naar jongeren (n=332) en ouders (n=444)
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** p<0,01, significante verschillen tussen t0 en t1, paired t-test.

In grafiek 3 is te zien welke veranderingen in online activiteiten zich hebben voorgedaan. Wat jongeren doen op internet
is sterk trendgevoelig. MSN’en was twee jaar geleden nog heel gebruikelijk, maar tijdens de herhaalmeting doet
vrijwel niemand het meer®. Grote nieuwkomer is Whatsapp. Behalve surfen (zoeken naar informatie), besteden jongeren
momenteel de meeste tijd aan deze chat-app.

De meeste jongeren — vooral de basisschoolleerlingen — waren ten tijde van de nulmeting nog volop actief op Hyves,
maar inmiddels bestaat Hyves niet meer?. Hoewel jongeren nog steeds actief zijn op sociale netwerksites als Facebook,
is de populariteit ervan significant afgenomen. Twitter is de afgelopen tijd steeds populairder geworden. Jongeren
gebruiken Facebook meestal om contact te onderhouden met vrienden die ze ook ‘in real life’ kennen. Bij Twitter hoeft
de vriendschap niet wederzijds te zijn, waardoor jongeren hun sociale netwerk gemakkelijk kunnen uitbreiden met
personen die zij om welke reden dan ook interessant vinden om te volgen. Het is de vraag of deze trend — een afname
in de populariteit van Facebook ten gunste van Twitter — zich in de toekomst zal voortzetten.

8 Microsoft is op 30 april 2013 gestopt met MSN.
9 Op 31 oktober 2013 werd in de media bekendgemaakt dat Hyves ophoudt te bestaan als sociale netwerksite.
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Tot slot is in grafiek 3 te lezen dat jongeren in vergelijking met de nulmeting minder tijd besteden aan gamen, mailen
en webloggen, en juist meer tijd aan het downloaden van muziek en filmpjes.

Grafiek 3: frequentie van online activiteiten: veranderingen in tijd (t0 en t1), gemiddelde scores, T1=nooit,
5=heel vaak (n=332)
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** p<0,01, significante verschillen tussen t0 en t1, paired t-test.

2.3 Percepties over internetten en online veiligheid

Tijdens de herhaalmeting is aan jongeren gevraagd of zij het internetten in vergelijking met twee jaar geleden leuker
of juist minder leuk zijn gaan vinden (grafiek 4). Twee derde van de jongeren vindt het internet leuker dan twee jaar
geleden, een kwart denkt er hetzelfde over en 8 procent vindt het minder leuk om online te gaan. Geen enkele jongere
is internet veel minder leuk gaan vinden.

Grafiek 4: beleving internetgebruik onder jongeren in % (n=332), gemeten bij herhaalmeting
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Aan de ouders van de jongeren is gevraagd wat zij vinden van de internetveiligheid. Ongeveer drie kwart van de ouders
heeft geen uitgesproken oordeel over internetveiligheid: zij vinden internet noch veilig, noch onveilig (grafiek 5). Het
percentage ouders dat internet onveilig vindt, is iets hoger dan het percentage dat internet juist veilig vindt. Percepties
van ouders over internetveiligheid zijn niet veranderd in de tijd. Alleen bij de nulmeting is aan jongeren gevraagd hoe
veilig zij internet vinden. Het is daarom niet mogelijk om te kijken of jongeren internet veiliger of juist onveiliger zijn gaan
vinden. Wel kunnen we de percepties van jongeren over internetveiligheid vergelijken met de percepties van ouders.
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Hieruit komt naar voren dat jongeren ten tijde van de nulmeting een veel positiever beeld hebben over de veiligheid
op internet dan hun ouders.

Grafiek 5: percepties van kinderen (t0) en ouders (t0 en t1) over internetveiligheid in %
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Over welke internetgerelateerde problemen of vormen van risicovol internetgedrag maken ouders zich de meeste
zorgen? In grafiek 6 is te lezen dat de top-3 van zorgen in de loop der tijd niet is veranderd: ouders zijn bij beide metingen
het meest bezorgd over online verslaving, het online verstrekken van persoonlijke informatie en risicovol klikgedrag.
Over de gehele linie maken ouders zich meer zorgen dan twee jaar geleden. Alleen de zorgen over cyberpesten zijn wat
afgenomen. Vooral de vrees voor een mogelijke verslaving aan online games of aan online communicatie is significant
toegenomen. Mogelijk hangt dit samen met het feit dat jongeren steeds vaker over mobiele apparatuur beschikken om
online te gaan of met het gegeven dat jongeren nu twee jaar ouder zijn en andere dingen doen op internet.

Grafiek 6: zorgen van ouders over internetgerelateerde problemen, gemiddelde scores, 1=nooit, 5=altijd: veranderingen
in tijd (t0 en t1)

Persoonlijke informatie vrijgeven**
Klikgedrag**

Verslaving games/communciatie*
Geweld zien
Gepest worden**
E-fraude/hacken*
Porno zien

mt0
Betaalsites bezoeken

Downloaden* =

Zelf pesten

Dating met onbekende
Online aankopen doen**
Gokken

Uitkleden voor de webcam

1.0 2,4

* p<0,05, ** p<0,01, significante verschillen tussen t0 en t1, paired t-test.
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Het is opvallend dat ouders naar verhouding het minst bezorgd zijn over online problemen die een gevolg kunnen zijn
van online seksueel experimenteergedrag van jongeren, zoals het maken van een afspraakje met een onbekende of het
uitkleden voor de webcam. We vermoeden dan ook dat bovengenoemde ‘zorgenlijst’ vooral een impressie geeft van
de door ouders ingeschatte waarschijnlijkheid dat hun kind met een bepaald online probleem te maken krijgt en niet
zozeer van de door ouders ingeschatte ernst of schadelijkheid van een bepaald probleem. Blijkbaar schatten ouders
de kans dat hun kind op allerlei online (reclame)boodschappen klikt of via internet persoonlijke informatie vrijgeeft veel
hoger in dan de kans dat hun kind zich uitkleedt voor de webcam.

Het is de vraag waarom ouders zich in de loop der tijd meer zorgen zijn gaan maken over mogelijke online problemen.
Wellicht heeft dit te maken met het feit dat de toegang tot online technologieén enorm is toegenomen (zie paragraaf
2.1). Daarnaast is er mogelijk een samenhang tussen de mate van bezorgdheid en het feitelijk plaatshebben van online
problemen. Zowel bij de nulmeting als bij de herhaalmeting is aan ouders gevraagd of hun kind het afgelopen jaar
iets vervelends heeft meegemaakt op internet. Van de ouders die aan beide metingen hebben deelgenomen, zegt
20,6 procent bij de nulmeting dat er sprake was van een vervelend incident en bij de herhaalmeting is dit percentage
gestegen naar 24,5 procent. Uit een aanvullende analyse komt naar voren dat ouders van kinderen die op internet iets
vervelends hebben meegemaakt zich significant meer zorgen maken dan ouders van kinderen zonder online problemen.

Hoewel ouders zich in de loop der tijd meer zorgen zijn gaan maken over mogelijke online problemen en het aantal
door ouders gerapporteerde incidenten eveneens is toegenomen, is een nuancering hier op zijn plaats. De gemiddelde
scores (grafiek 6) zijn immers nog steeds erg laag. Op een vijfpuntsschaal is de laagste score 1,1 (uitkleden voor de
webcam) en de hoogste score 2,3 (online verslaving). Dit betekent dat ouders zich over het algemeen zelden of soms
ongerust maken.

2.4 Internetbegeleiding door ouders

Voorafgaand aan de vragen over internetbegeleiding is zowel bij de nulmeting als bij de herhaalmeting aan ouders
gevraagd om een inschatting te maken van hun eigen digitale vaardigheden (grafiek 7). Hieruit komt naar voren dat
minder dan 10 procent zichzelf (heel) ‘'onhandig’ vindt met internet. Twee derde van de ouders is echter positief over
de eigen online vaardigheden en ongeveer een kwart van de ouders vindt zich weliswaar niet handig, maar ook niet
onhandig. Deze bevindingen zijn gedurende twee jaar niet veranderd. Er is overigens wel een significant verschil tussen
mannen en vrouwen: mannen schatten hun digitale vaardigheden hoger in dan vrouwen.
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Grafiek 7: inschatting digitale vaardigheden door ouders (1=392) in %: veranderingen in tijd (t0 en t1)
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Vervolgens is aan ouders gevraagd om hun eigen digitale vaardigheden te vergelijken met die van hun kinderen (grafiek
8). Ten tijde van de nulmeting is iets meer dan de helft van de ouders van mening dat zij over (iets) meer vaardigheden
beschikken dan hun kind, bij de herhaalmeting is dit percentage gedaald naar 28 procent. De digitale vaardigheden
van ouders zijn dus constant in de tijd, terwijl de vaardigheden van kinderen (volgens ouders) flink zijn toegenomen. Dit
betekent dat de digitale kloof tussen ouders en kinderen ook is toegenomen.

Grafiek 8: digitale vaardigheden van ouders gerelateerd aan de vaardigheden van hun kinderen (n=392) in %:
veranderingen in tijd (t0 en t1)
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** p<0,01, significante verschillen tussen t0 en t1, paired t-test.
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Overigens zien we ook hier een significant verschil tussen mannen en vrouwen. Meer vrouwen dan mannen zijn van
mening dat hun kind vaardiger is op internet dan zijzelf. Het is echter de vraag of mannen daadwerkelijk over meer
vaardigheden beschikken dan vrouwen (zowel in absolute als in relatieve zin). Het is ook mogelijk dat mannen een
rooskleuriger oordeel geven over hun online competenties.

Ouderlijk toezicht tijdens het internetten is in de loop der tijd significant afgenomen (grafiek 9). Dit is zowel vanuit het
perspectief van ouders als dat van hun kinderen, hoewel ouders vaker aangeven toezicht te houden dan door kinderen
wordt ervaren. Daarnaast is er een afname van het aantal ouders dat regels hanteert over internetgebruik. Kinderen zijn
twee jaar ouder geworden, zelfstandiger en vragen doorgaans ook om meer privacy. Dat ouders hun kinderen met het
ouder worden meer autonomie toestaan — ook qua internetbegeleiding — lijkt een voor de hand liggende ontwikkeling.
Bovendien is het mobiele internetgebruik onder jongeren toegenomen en toezicht houden op deze vorm van internetten
is lastig.

Grafiek 9: ouderlijk toezicht en regels over internetgebruik in %: veranderingen in tijd **
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p<0,01, significant verschil tussen t0 en t1, chi-kwadraat.

Ongeveer een op de drie ouders hanteert ten tijde van de herhaalmeting geen regels over internetgebruik. Aan deze
ouders is gevraagd om de afwezigheid van regels toe te lichten. De meest genoemde reden dat zij geen aanleiding
zien om regels te stellen is omdat ze hun kind vertrouwen (67%).

Ook uit de open antwoorden komt naar voren dat ouders geen regels (meer) instellen omdat ze voldoende vertrouwen
hebben in de vaardigheden van hun kinderen: “mijn kind is oud en wijs genoeg”, “mijn kind kent de gevaren van
internet”, en "ik heb het idee dat ze dat goed genoeg weten”. Slechts één ouder vindt zichzelf onvoldoende capabel
om internetregels in te stellen: "ik weet daar gewoon te weinig van af”. Aan de ouders die wel regels hebben ingesteld,
is gevraagd om aan te geven waarover zij dan precies afspraken hebben gemaakt. Na analyse van de open antwoorden
van 283 ouders valt op dat veel ouders afspraken hebben over de tijd die aan internetten en/of games besteed mag
worden of het tijdstip waarop het kind op internet mag. Dit houdt vermoedelijk verband met de eerder genoemde zorgen
van ouders over een mogelijke internetverslaving. De overige afspraken tussen ouders en kind sluiten nauw aan bij de
gevaren die de ouders zien ten aanzien van het internetgebruik: dat gegevens misbruikt worden door onbekenden,
dat de kinderen verleid worden tot seksueel contact door onbekenden en dat mensen gekwetst kunnen worden door
als grievend ervaren taalgebruik of door anderen geplaatst beeldmateriaal. Wat in de regels ook naar voren komt, zijn
afspraken over geld: zonder overleg met de ouders mag er niet betaald worden via internet en mogen er geen aankopen
worden gedaan.

Bij de herhaalmeting is gevraagd of ouders ook regels en afspraken hebben gemaakt over het gebruik van de mobiele
telefoon. Hieruit komt naar voren dat ouders duidelijk meer afspraken maken over het gebruik van internet dan over
het gebruik van de mobiele telefoon. De meest gemaakte afspraak is dat het kind alleen in een Wi-Fi zone op internet
mag, zodat er geen kosten gemaakt worden voor het gebruik van internet op de mobiele telefoon. Wat verder relatief
vaak voorkomt zijn regels over de tijdstippen waarop het kind de mobiele telefoon mag gebruiken of over de duur van
het gebruik. Verder geven ouders aan dat de regels die gelden voor internetgebruik op pc of computer ook gelden
voor het gebruik van de mobiele telefoon.
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Aan de hand van aanvullende analyses is getoetst of ook andere factoren, zoals negatieve internetervaringen of
risicoperceptie van ouders, van invloed zijn op de mate van internetbegeleiding. Hieruit komt naar voren dat er alleen
een significante relatie bestaat tussen risicoperceptie en het maken van regels en afspraken over internetgebruik (do's
en don'ts). Naarmate ouders zich meer zorgen maken over (mogelijk) online slachtofferschap van hun kinderen, hanteren
zij vaker regels over internetgebruik.

Naast vragen over het toepassen van regels over internetgebruik, zijn aan ouders zeven schaalvragen gesteld over de
wijze waarop zij hun kinderen op internet begeleiden. Elke vraag heeft vijf antwoordcategorieén van ‘nooit’ tot ‘altijd’
(grafiek 10). In vergelijking met twee jaar geleden houden ouders zich minder vaak bezig met het begeleiden van hun
kinderen op internet. Ouders oefenen vooral controle uit op de online tijdsbesteding van hun kinderen. Ook praten zij
relatief vaak over online risico’s. Samen internetten komt niet of nauwelijks voor. Het zwaartepunt van internetbegeleiding
lijkt daarmee te liggen op behoefte aan controle en het waarschuwen voor mogelijke risico’s.

Grafiek 10: mate waarin vormen van internetbegeleiding door ouders worden toegepast, 1 =nooit, 5=altijd
(gemiddelde scores): veranderingen in tijd (t0 en t1)
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*p<0,05, ** p<0,01, significante verschillen tussen t0 en t1, paired t-test.

Aan ouders die hebben aangegeven dat zij met hun kind praten over de gevaren van internet (1=402), is gevraagd te

beschrijven over welke gevaren zij dan precies praten. Van de 402 ouders die 'soms’, ‘vaak’ of 'heel vaak’ met hun kind

praten over de gevaren van internet, hebben 387 ouders een toelichting gegeven (96,3%). De antwoorden zijn in te

delen in de volgende categorieén:

* Waarschuwingen over privacy: ouders wijzen hun kind op de gevaren van het verstrekken van privé-gegevens en het
plaatsen van foto's van zichzelf of anderen of zij waarschuwen voor de gevaren van het niet afschermen van profielen
op bijvoorbeeld social media (n=220).

* Bewustmaken van het feit dat het kind op internet nooit zeker weet met wie het communiceert. De meeste ouders
denken dan vooral aan onbekenden waarmee over persoonlijke zaken gechat wordt, maar sommigen denken ook
aan zakelijke gesprekken (n=180).

e Ouders waarschuwen hun kinderen voor loverboys en groomers. Een deel van deze ouders verbiedt het chatten met
onbekenden of het gebruik van een webcam tijdens het chatten om de kans op slachtofferschap van loverboys en
groomers te verkleinen (n=74).
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“andere mensen kunnen kwade bedoelingen hebben dat ze je persoonsgegevens of andere dingen van je willen
weten, of dat ze je dingen willen laten doen die niet ‘normaal’ zijn. Vaak praat ik over dingen die gebeurd zijn of
kunnen gebeuren (bijvoorbeeld over uitkleden voor de webcam; afspraken maken met mensen die je via internet
hiervoor uitnodigen etc.)” (moeder (45) van een meisje, 13 jaar)

“Dat iemand die zegt een leeftijdsgenootje te zijn - op een chat site - in werkelijkheid best een volwassene kan
zijn met verkeerde bedoelingen. Dat je met 1 muisklik zomaar op sites kan komen waar je niet wilt zijn. Niet uit
nieuwsgierigheid klakkeloos doorklikken. Nooit persoonlijke gegevens zoals adres of telefoonnummer geven.”
(vader (42) van een meisje, 16 jaar)

® Gesprekken over pesten: ouders maken hun kind bewust van dat er via internet gepest wordt en wat de gevolgen
daarvan kunnen zijn. Hierbij wordt het kind voor zowel de daderrol als de slachtofferrol gewaarschuwd (n=63).

“pesten, roddelen, het effect van uitnodigingen versturen (project X) via facebook, gebruik webcam, weten met wie
je praat.” (vader (45) van een meisje, 13 jaar)

Ouders praten over de gevaren van communicatie via digitale media in plaats van face-to-face: de afwezigheid van
non-verbale communicatie kan leiden tot misverstanden en onbedoeld kwetsende boodschappen (n=42).
Waarschuwingen voor oplichting via bijvoorbeeld marktplaats, advertentiesites en gamesites (n=42).

Gesprekken over internetgedrag dat het gevaar op virussen, malware, spyware etc. vergroot (n=35).

Bewustmaken van ‘het ijzeren geheugen van internet’ met het oog op de toekomst. Informatie die je op internet
plaatst, krijg je er nooit meer af en kan je heel lang achtervolgen (n=35).

Gesprekken over ‘verkeerde' sites die het kind niet mag bezoeken. In de meeste gevallen worden pornosites expliciet
genoemd (n=29), soms wordt niet duidelijk om wat voor sites het precies gaat (n=17).

Gesprekken over de negatieve gevolgen van teveel internetten (n=19) of teveel gamen (n=6).

Waarschuwingen over de betrouwbaarheid van informatie die op internet staat en het advies bronnen te checken
(n=9).
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Tenslotte worden de volgende zaken enkele keren genoemd: geweld (n=5), discriminatie (n=3) en de mogelijk negatieve
invloed van internet op het zelfbeeld van de puber (n=2).

Samengevat komt op basis van de open antwoorden naar voren dat ouders veel en vaak met hun kinderen praten over
de gevaren van internet'®. De meeste ouders noemen meer dan één gevaar. Wat veruit de meeste ouders hun kind
leren is dat je op internet nooit zeker weet wie je tegenover je hebt en wat zijn of haar bedoelingen zijn. Om die reden
adviseren zij hun kind goed na te denken voordat het privé-gegevens verstrekt, persoonlijke gesprekken aangaat en
voordat het aankopen doet. Verder zijn ouders zich bewust van een aantal kenmerken van internet die kunnen leiden tot
gevaarlijke situaties. Zo waarschuwen zij hun kind dat informatie die op internet staat nagenoeg niet meer te verwijderen
is, dat communicatie via digitale media kan leiden tot (onbedoeld) kwetsende situaties, dat een kind terecht kan komen
op websites waar het nog niet aan toe is en dat bepaald internetgedrag kan leiden tot virussen en malware. Opvallend
is dat weinig ouders hier spontaan noemen dat internet en games verslavend kunnen zijn of dat teveel internetten
negatieve gevolgen kan hebben op de schoolprestaties, sociale contacten en dergelijke. Eerder zagen we namelijk dat
ouders bij beide metingen zich bovengemiddeld ongerust maken over online verslaving (zie grafiek 6).

Op basis van de zeven vragen over aspecten van internetbegeleiding (grafiek 10) is een samengestelde variabele gemaakt.
Vervolgens is getoetst welke factoren mogelijk van invloed zijn op de intensiteit van internetbegeleiding. Naarmate
ouders zich meer zorgen maken over mogelijke online problemen, neemt ook de intensiteit van internetbegeleiding
toe. Tegelijkertijd zien we dat het daadwerkelijk meemaken van online problemen juist geen effect heeft op de mate
waarin ouders hun kind begeleiden. In andere woorden: hetgeen door ouders wordt gevreesd heeft blijkbaar een grotere
impact op hun handelen dan hun feitelijke ervaring met vervelende incidenten.

10 De constatering dat ouders vaak met hun kinderen praten over mogelijke risico’s is niet zondermeer generaliseerbaar naar alle
Nederlandse ouders. Het is aannemelijk dat ouders die bereid zijn om twee keer aan dit onderzoek deel te nemen al op voorhand
geinteresseerd zijn in het onderwerp internetveiligheid. Verder is er onder de deelnemende ouders een oververtegenwoordiging

van de hogere opleidingsniveaus (zie tabel 5).
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De antwoorden over internetbegeleiding van ouders zijn vergeleken met de antwoorden van hun kinderen (grafiek 11).
Hiervoor hebben we alleen de gegevens van de herhaalmeting gebruikt (gebaseerd op 246 ouder-kindparen). Met
uitzondering van het gezamenlijk internetten — hierover zijn ouder en kind het met elkaar eens dat dit slechts sporadisch
gebeurt — zijn er steeds aanzienlijke verschillen in de antwoorden van ouders en kinderen. De gemiddelde scores van
ouders zijn over de gehele linie significant hoger. Kinderen ervaren dus minder begeleiding dan ouders zeggen te
geven. Dit verschil kan te maken hebben met overrapportage door ouders, wellicht veroorzaakt door het geven van
sociaal wenselijke antwoorden, of met onderrapportage door kinderen, mogelijk omdat zij de internetbegeleiding van
hun ouders niet altijd als zodanig herkennen.

Grafiek 11: mate waarin vormen van internetbegeleiding door ouders worden toegepast, 1 =nooit, 5=altijd (gemiddelde
scores): verschillen tussen ouders en hun kinderen (t1)
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** p<0,01, significante verschillen tussen ouders en hun kinderen, paired t-test.

Bij beide metingen heeft ongeveer de helft van de ouders vragen over het opvoeden van hun kinderen op internet. Zij
vinden het (nog steeds) een lastige opgave om hun kinderen voldoende vrijheid te geven en tegelijkertijd voldoende te
beschermen. Ouders zoeken vooral bij vrienden en familie naar antwoorden en adviezen. Ook het internet wordt door
ouders als belangrijke informatiebron gebruikt.

Het internetgebruik van kinderen leidt volgens ouders soms (40%) of regelmatig (6%) tot onenigheid in het gezin.

Veruit de meeste ruzies gaan over de hoeveelheid tijd dat een kind op internet zit (88%). Beduidend minder vaak is er
onenigheid over de kosten van (mobiel) internetten (2%), of over de inhoud van door kinderen bezochte websites (1%).
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3. Internetproblematiek onder jongeren:
veranderingen in de tijd

Dit hoofdstuk beschrijft in hoeverre er veranderingen zijn opgetreden in het ervaren van online problemen na verloop
van circa twee jaar. Paragraaf 3.1 beschrijft hoeveel jongeren bij beide metingen problemen ervaren, hoeveel jongeren
bij beide metingen grensoverschrijdend gedrag vertonen en voor hoeveel jongeren internetproblematiek bij de
herhaalmeting geen rol meer speelt. Paragraaf 3.2 geeft een overzicht van de factoren die van invloed zijn op de
geconstateerde veranderingen. Meer specifiek is gekeken of veranderingen in internetgedrag, individuele eigenschappen
en omgevingskenmerken een effect hebben op het al dan niet herhaaldelijk voorkomen van internetproblemen.

3.1 Ontwikkelingen in online problematiek

Om inzicht te krijgen in de mate waarin online problemen bij beide metingen voorkomen én om een indruk te krijgen van
de wisselwerking tussen dader- en slachtofferschap, is een analyse uitgevoerd. Hieruit komt naar voren dat iets minder
dan de helft van de jongeren (45%) zowel bij de nulmeting als bij de herhaalmeting zonder problemen gebruik maakt
van internet. Ongeveer 23 procent van de jongeren had bij de eerste meting problemen, maar bij de herhaalmeting
niet. 15 procent van de jongeren is alleen bij de herhaalmeting slachtoffer en/of grensoverschrijder en de resterende
groep (17%) rapporteert bij beide metingen een probleem. Daarnaast blijkt dat online slachtofferschap en online
daderschap geen op zichzelf staande fenomenen zijn: ongeveer een op de tien jongeren is zowel slachtoffer als dader
van vervelende online incidenten.

Onder de jongeren die aan beide metingen hebben deelgenomen, is het percentage dat online problemen ervaart in
twee jaar tijd niet of nauwelijks veranderd (tabel 4). Hierbij moet worden opgemerkt dat het absolute aantal jongeren
dat te maken heeft gehad met een specifiek online probleem, bijvoorbeeld cyberpesten, steeds kleiner is dan 50 en in
een aantal gevallen zelfs kleiner is dan 5. In dit laatste geval is het niet mogelijk om statistisch vast te stellen of er sprake
is van een significant verschil tussen de nulmeting en de herhaalmeting. Waar wel sprake is van een verschil, zien we
steeds een afname van het aantal jongeren dat online problemen ervaart.

Op de eerste plaats is het aantal jongeren dat via internet pornografisch beeldmateriaal heeft gezien en dat als vervelend
heeft ervaren, significant afgenomen (van 13% naar 8%). Het is aannemelijk dat hier sprake is van een leeftijdseffect.
Jongeren zullen waarschijnlijk net zo vaak — of misschien zelfs nog vaker — online porno zien dan twee jaar geleden, maar
het zien van deze beelden zal vermoedelijk in mindere mate als vervelend worden ervaren. Naarmate jongeren ouder
worden, neemt namelijk ook hun seksuele interesse toe. Daarnaast zijn jongeren naarmate ze ouder worden beter in
staat om ongewenste websites te mijden.

In tabel 4 is verder te lezen dat zowel het aantal slachtoffers als het aantal daders van virtuele diefstal significant is
afgenomen. Er zijn drie mogelijke factoren die een rol spelen bij de geconstateerde afname. Op de eerste plaats is uit
de nulmeting naar voren gekomen dat diefstal van virtuele goederen veelal plaatsvond in Habbo (vroeger bekend als
Habbo Hotel). Jongeren zijn vooral op de basisschool actief in Habbo. Het is dus mogelijk dat met het ouder worden ook
een verandering van internetactiviteiten heeft plaatsgevonden. Zoals we eerder constateerden (zie grafiek 3) besteden
jongeren minder tijd aan online games. Op de tweede plaats is het mogelijk dat jongeren van hun ervaring hebben
geleerd en beter in staat zijn om slachtofferschap te voorkomen. Het is immers denkbaar dat een preventiestrategie
ter voorkoming van virtuele diefstal zich eenvoudiger aandient dan een preventiestrategie ter voorkoming van een
meer sociaal complex probleem, zoals cyberpesten. Een derde mogelijke oorzaak voor de afname van virtuele
diefstal is methodologisch van aard. Op basis van de open antwoorden bij de nulmeting bleek dat er sprake was van
overrapportage. Ondanks een bevestigend antwoord op de vraag naar virtuele diefstal, gaf een aantal jongeren namelijk
aan zich niet altijd als dader of slachtoffer te beschouwen. Dit was aan de orde als de ‘diefstal’ onderdeel uitmaakte
van een online spel (“het is juist de bedoeling van dat spel om te stelen!”). Om duidelijk te maken dat het bij virtuele
diefstal gaat om het op onrechtmatige wijze in bezit nemen van andermans eigendom, is bij de herhaalmeting aan de
vragen over virtuele diefstal een tekstblok opgenomen met nadere uitleg™.

11 Bij de nulmeting werd deze vraag als volgt toegelicht: Het gaat bijvoorbeeld om het stelen van meubi in Habbo of het stelen van
een wapen in Runescape of World of Warcraft. Bij de herhaalmeting is daar de volgende tekst aan toegevoegd: Let op: het gaat
dus niet om diefstal als onderdeel van een spel, zoals het stelen van een auto uit Grand Theft Auto.
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Tabel 4: online problemen onder jongeren bij nulmeting en bij herhaalmeting (n=332)"?

Online problemen ¢ herhaalmeting

n : %

Compulsief internetgedrag

©00000000000000000000000000000000000000000000000000000000000000000000000000000

Cyberpesten
* Is online gepest

* Heeft zelf online gepest*

Online seksuele activiteiten

e Heeft online porno gezien en vond dat vervelend

¢ Heeft online seksuele verzoeken gehad en vond dat vervelend
* Heeft sexy beeldmateriaal van zichzelf online geplaatst**

¢ Heeft seksueel beeldmateriaal van anderen gemaakt

® Heeft gestript voor de webcam

eecccccccce ©0000000000000000000000000000000000000000000000000000000000000

Online financieel-economische problemen
® |s commercieel misleid

e |s slachtoffer van online fraude

e |s slachtoffer van virtuele diefstal

o |s dader van online fraude*

o |s dader van virtuele diefstal

*p<0,05, ** p<0,01, significant verschil tussen t0 en t1.

3.2 Factoren die van invloed zijn op ontwikkelingen in online problematiek

Deze paragraaf geeft een overzicht van factoren die van invloed zijn op ontwikkelingen in online problematiek. In
de analyses besteden we in het bijzonder aandacht aan jongeren voor wie de online problemen zijn gestopt en aan
jongeren die bij de herhaalmeting wederom online problemen ervaren. Op zoek naar verklaringen kijken we daarbij
naar veranderingen in internetgedrag, omgevingskenmerken, persoonlijke kenmerken en internetbegeleiding. Om te
toetsen of de gemiddelde scores op deze factoren in de loop van de tijd zijn veranderd, is steeds gebruik gemaakt van
een gepaarde t-test. Per respondent wordt dus gekeken of zijn of haar score op een (schaal)vraag bij de herhaalmeting
(t1) hetzelfde is als bij de nulmeting (t0) of dat de betreffende score significant hoger of juist lager is. De tabellen in deze
paragraaf geven op een vereenvoudigde wijze de resultaten weer van deze statistische analyses. Als bij de herhaalmeting
de gemiddelde score op een factor significant is toegenomen en dit een effect heeft op het voortduren van problemen,
dan wordt dit in de tabel aangegeven met een plusteken (+). Andersom wordt een significant lagere score aangeduid
met een minteken (-). Een kruisje (x) betekent dat er geen verschil is tussen beide metingen. De gemiddelde score op
een factor is dan in de loop van de tijd gelijk gebleven.

In de volgende tabellen zijn de resultaten uitgesplitst naar 4 doelgroepen en 1 controlegroep. We maken hierbij
onderscheid tussen twee groepen jongeren met problemen: de ene groep bestaat uit jongeren die slachtoffer
worden van cyberpesten, online diefstal of fraude en jongeren die ongewenst porno zien en/of ongewenste seksuele
verzoeken krijgen. De andere groep jongeren vertoont zelf grensoverschrijdend gedrag online en bestaat uit jongeren
die cyberpesten, jongeren die online diefstal of fraude plegen en jongeren die seksueel beeldmateriaal van zichzelf of
anderen online zetten. Om de analyses overzichtelijk te houden noemen we de eerste groep ‘slachtoffers’ en de tweede
groep ‘grensoverschrijders’. De twee groepen van slachtoffers en grensoverschrijders zijn vervolgens uitgesplitst in:

e jongeren die op t0 wel en op t1 geen slachtoffer zijn (n=77);

¢ jongeren die bij beide metingen slachtoffer zijn (n=47);

* jongeren die op t0 wel en op t1 geen grensoverschrijdend gedrag vertonen (n=22);
e jongeren die bij beide metingen grensoverschrijdend gedrag vertonen (n=12);

* jongeren die bij beide metingen geen problemen hebben (n=151).

12 Onder de deelnemers aan de herhaalmeting is op voorhand sprake van een ondervertegenwoordiging van daders van cyberpesten,
daders van veilingfraude en van jongeren die sexy beeldmateriaal van zichzelf online hebben geplaatst (zie par. 1.3).

RAPPORTAGE JEUGD & CYBERSAFETY TWEE JAAR LATER



De laatste groep is de controlegroep. Wanneer bij een van de eerste vier doelgroepen de gemiddelde score op een
bepaalde factor significant hoger of lager is geworden, kan worden gekeken of de geconstateerde verandering specifiek
van toepassing is voor de betreffende doelgroep of dat het een generieke verandering betreft die ook van toepassing
is voor de groep jongeren zonder online problemen.

Van de jongeren die bij beide metingen slachtoffer of grensoverschrijder zijn, kunnen we overigens op basis van de
gegevens niet achterhalen of het gaat om twee afzonderlijke incidenten die ten tijde van de metingen plaatsvonden -
bijvoorbeeld ongewenst online porno zien bij de nulmeting en opgelicht worden bij de herhaalmeting —, of dat er sprake
is van een aanhoudend proces van online problematiek — bijvoorbeeld het voortduren van online seksuele intimidatie
of het voortduren van cyberpesten.

Internetgedrag

In hoeverre hebben veranderingen in het internetgedrag een effect op veranderingen in online problematiek? In tabel 5 is
te lezen dat jongeren die online problemen hadden en nu niet meer hun internetgedrag hebben aangepast. Voormalige
slachtoffers en voormalige grensoverschrijders verstrekken nu minder vaak contactinformatie via internet aan anderen.
Ook vertonen zij minder vaak risicovol klikgedrag. Ze reageren dus minder vaak op allerlei (reclame)berichten, banners

en pop-ups.

Bij jongeren die nog steeds slachtoffer zijn, is de frequentie van hun internetgebruik afgenomen. Het lijkt erop dat deze
herhaaldelijke slachtoffers door minder uren te internetten, al dan niet onder invloed van ouders, afstand nemen van
de online omgeving waarin hun problemen plaatsvinden. Overigens zien we bij de controlegroep (bij beide metingen
geen problemen) juist een toename van het gemiddeld aantal uren dat zij per dag aan het internetten zijn.

Bij geen van de vijf groepen jongeren zijn veranderingen opgetreden in de mate waarin het internetgedrag het dagelijkse
leven ontregelt en obsessief is (compulsief gedrag). Ook de mate waarin jongeren zich op internet ongeremd en vrij
gedragen (online disinhibitie), en de mate waarin zij persoonlijke informatie via internet met anderen delen (online
disclosure), is in de loop van de tijd niet veranderd.

Tabel 5: effect van veranderingen in internetgedrag op het al dan niet herhaaldelijk optreden van online problemen

is wederom controlegroep:
grensover- geen
schrijder problemen

was grens-
overschrijder,
nu niet meer

is wederom
slachtoffer

was slachtoffer,
nu niet meer

Compulsief internetgedrag

Online verstrekken van
persoonlijke informatie

0000000000000 00000000000 0000000000000 0s0
0000000000000 00000000000000000000000000
0000000000000 00000000000 0000000000000 0s0

.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.

Klikgedrag

* p<0,05, **p<0,01, significant verschil tussen t0 en t1, paired T-test.

De internetactiviteiten van jongeren zijn sterk trendgevoelig (zie ook par.2.2). In tabel 6 is te lezen dat jongeren minder
tijd besteden aan Facebook en overige sociale netwerksites, minder gamen, minder webloggen en ook minder msn’en'®.
Jongeren besteden juist meer tijd aan Twitter. Dit is een tendens die we bij alle jongeren zien. De geconstateerde
veranderingen in online activiteiten bieden daarmee dus geen verklaring voor het al dan niet herhaaldelijk optreden
van online problemen.

13 MSN is 30 april 2013 door Microsoft opgeheven. Jongeren maken nu vooral gebruik van Whatsapp. Deze applicatie werd ten tijde
van de nulmeting nauwelijks gebruikt en het gebruik van Whatsapp is daarom alleen bevraagd bij de herhaalmeting.
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Tabel 6: effect van veranderingen in internetactiviteiten op het al dan niet herhaaldelijk optreden van online problemen

was grens- is wederom controlegroep:
overschrijder, grensover- geen
nu niet meer schrijder problemen

was slachtoffer, is wederom
nu niet meer slachtoffer

Bezoek Facebook + overige
sociale netwerksites

\YETEN

Downloaden muziek/films

Chatten in openbare chatboxen

$000000000000000000000000 000000000000 0000000000000a0d

*p<0,05, **p<0,01, significant verschil tussen t0 en t1, paired T-test.

Omgevingskenmerken

Jongeren die bij de herhaalmeting wederom slachtoffer zijn van online incidenten hebben een sterkere band gekregen
met leeftijdsgenoten (tabel 7). Bij de overige groepen is dit niet het geval. Mogelijk zijn jongeren die gedurende
langere tijd problemen ervaren eerder geneigd om dit met anderen te bespreken. Uit de nulmeting van dit onderzoek
kwam al naar voren dat jongeren hun online problemen op de eerste plaats met vrienden bespreken, in mindere mate
met ouders en vrijwel niet met docenten of vertrouwenspersonen op school. Door het delen van hun problemen met
vrienden stellen ze zich kwetsbaar op, maar geven ze tegelijkertijd aan de ander te vertrouwen. Dit alles kan de band
versterken. Ook uit andere studies (zie Altman & Taylor, 1973; Tichon & Shapiro, 2003; Youniss, 1994) komt naar voren
dat er een samenhang bestaat tussen het delen van persoonlijke en intieme informatie enerzijds en het versterken van
vriendschapsbanden en wederzijdse ondersteuning anderzijds.

Jongeren die bij beide metingen online grensoverschrijdend gedrag vertonen, hebben een slechtere band met hun ouders
gekregen. Uit studies naar de effecten van sociale binding komt naar voren dat een goede band met ouders jongeren
kan beschermen tegen deviant gedrag en een slechte band met ouders ertoe kan leiden dat deviant gedrag voortduurt
(zie Gottfredson & Hirschi, 1990; Loeber e.a., 1991). Als conflicten tussen ouder en kind over grensoverschrijdend online
gedrag voortduren, is het aannemelijk dat dit leidt tot een slechtere band.

Tabel 7: effect van veranderingen in omgevingskenmerken op het al dan niet herhaaldelijk optreden van online problemen

was grens- is wederom controlegroep:
overschrijder, grensover- geen
nu niet meer schrijder problemen

was slachtoffer, is wederom
nu niet meer slachtoffer

Band met leeftijdsgenoten
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* p<0,05, significant verschil tussen t0 en t1, paired T-test.

Persoonskenmerken

Jongeren die geen slachtoffer meer zijn, hebben in de herhaalmeting een positiever zelfbeeld dan in de nulmeting: ze
zijn gelukkiger, meer ontspannen en meer tevreden met zichzelf (tabel 8). Bij de overige groepen zijn de gemiddelde
scores op de schaal psychosociaal welbevinden in de loop van de tijd constant gebleven.
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Onder jongeren die geen grensoverschrijdend gedrag meer vertonen zien we een toename in de mate van zelfcontrole.
Van de individuele factoren is lage zelfcontrole een belangrijke voorspeller voor grensoverschrijdend gedrag. Jongeren
met een lage zelfcontrole handelen impulsief, vanuit het hier en nu en hebben daarbij niet of nauwelijks oog voor mogelijke
consequenties van hun gedrag in de toekomst. Ze zijn vooral gericht op hun eigen (directe) behoeftebevrediging en
hebben weinig empathie voor anderen. De relatie tussen daderschap en een laag niveau van zelfcontrole kwam al
naar voren uit analyses op basis van de nulmeting van dit onderzoek (Kerstens & Stol, 2012), maar ook andere studies
bevestigen dit verband (zie Pratt & Cullen, 2000 en Schoepfer & Piquero, 2006). Volgens Gottfredson en Hirschi (1990)
wordt de basis voor een lage zelfcontrole al in de kindertijd gelegd als gevolg van een problematische socialisatie
binnen het gezin van herkomst. Emotionele verwaarlozing, afwijzing door de ouders en een onvermogen van ouders om
deviante gedragingen van hun kinderen te herkennen en te corrigeren, veroorzaken en versterken een lage zelfcontrole.
Zelfcontrole zou volgens Gottfredson en Hirschi gedurende het verdere leven redelijk stabiel blijven en is daarmee een
lastig beinvloedbare risicofactor. Toch komt uit de analyses van dit onderzoek naar voren dat jongeren blijkbaar wel in
staat zijn om hun impulsieve gedrag te veranderen: onder jongeren die geen grensoverschrijdend gedrag meer vertonen,
zien we immers een toename in de mate van zelfcontrole.

Tabel 8: effect van veranderingen in persoonskenmerken op het al dan niet herhaaldelijk optreden van online problemen

was grens-
overschrijder,
nu niet meer

is wederom controlegroep:
grensover- geen
schrijder problemen

is wederom
slachtoffer

was slachtoffer,
nu niet meer

Zelfcontrole

®ecscesssssseccccce
®ecscesssssseccccce

* p<0,05, significant verschil tussen t0 en t1, paired T-test.

Internetbegeleiding

Actief ouderlijk toezicht tijdens het internetten is significant verminderd, alsook de controle die ouders uitoefenen op
het internetgebruik van hun kinderen (tabel 9)™*. Het aantal ouders dat regels stelt over internetgebruik is gelijk gebleven
en ook de mate waarover thuis over internetgebruik en ervaringen wordt gepraat, is constant. De gevonden effecten
van verminderd toezicht en een verminderde controle op het al dan niet herhaaldelijk optreden van slachtofferschap
zijn ook van toepassing op de controlegroep. Een afname van internetbegeleiding is dan ook te beschouwen als een
trend die voor alle jongeren aan de orde is (zie ook par. 2.4), en die geen verklaring biedt voor veranderingen in online
problematiek.

Tabel 9: effect van veranderingen in de internetbegeleiding door ouders op het al dan niet herhaaldelijk optreden van
online problemen

was grens-
overschrijder,
nu niet meer

is wederom controlegroep:
grensover- geen
schrijder problemen

is wederom
slachtoffer

was slachtoffer,
nu niet meer

Regels/afspraken over
internetgebruik

Praten over internetgebruik
en ervaringen
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* p<0,05, significant verschil tussen t0 en t1, paired T-test.

14 Bij de analyses, waarvan de resultaten in tabel 9 staan vermeld, zijn we uitgegaan van de antwoorden van de jongeren (en dus niet
die van de ouders, aan wie overigens wel dezelfde vragen over internetbegeleiding zijn gesteld).
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4 Risicogroepen nader bekeken

In dit hoofdstuk worden de kenmerken van verschillende groepen jongeren onderling vergeleken. De scores op
internetgedrag, omgevingskenmerken, persoonlijke kenmerken en internetbegeleiding ten tijde van de herhaalmeting
zijn hierbij het uitgangspunt.’ In tegenstelling tot de in hoofdstuk 3 gepresenteerde resultaten gaat het hierbij dus niet
over de verandering van individuele scores in de loop van de tijd (verschillen tussen t0 en t1), maar over een vergelijking
tussen verschillende groepen jongeren ten tijde van de herhaalmeting. In paragraaf 4.1 worden de kenmerken van
jongeren die geen slachtoffer meer zijn (n=77), opnieuw slachtoffer zijn (n=47) en die beide keren geen slachtoffer zijn
geweest (n=159), onderling vergeleken. In paragraaf 4.2 wordt hetzelfde gedaan, maar dan voor jongeren die
grensoverschrijdend gedrag vertonen. We vergelijken daar jongeren die geen grensoverschrijdend gedrag meer vertonen
(n=22), opnieuw grensoverschrijdend gedrag vertonen (n=12) en jongeren die beide keren geen grensoverschrijdend
gedrag hebben vertoond (n=285). Door deze verschillende groepen jongeren met elkaar te vergelijken, kunnen we
inzicht krijgen in welke kenmerken en gedragingen op groepsniveau samenhangen met slachtofferschap en het vertonen
van grensoverschrijdend gedrag.

4.1 Kenmerken van slachtoffers

Internetgedrag

Als we kijken naar de gemiddelde scores op diverse aspecten van internetgedrag (grafiek 12), valt op de eerste plaats
op dat alle scores — op een vijfpuntsschaal — lager zijn dan de neutrale score 3. Dit betekent dat mogelijk risicovolle
internetgedragingen als het online verstrekken van persoonlijke gegevens of contactgegevens eerder weinig voorkomen
dan veel. Uitgaande van de lage gemiddelde scores lijken jongeren zich dus niet of nauwelijks bezig te houden met
gedragingen die als risicovol worden beschouwd. Toch is in grafiek 12 te lezen dat de drie onderscheiden
slachtoffergroepen aanzienlijk van elkaar verschillen in internetgedrag. Jongeren die bij de herhaalmeting opnieuw
slachtoffer zijn, halen op elk aspect de hoogste score. Deze groep bestaat uit jongeren die naar verhouding het meest
frequent internetten. Daarnaast is hun internetgedrag compulsiever, wat wil zeggen dat het meer tekenen van
dwangmatigheid en ontregeling vertoont. Ook scoort deze groep jongeren bovengemiddeld op online disinhibitie. Dit
betekent dat ze zich in een online omgeving vrijer en ongeremder voelen dan offline. Deze jongeren verstrekken vaker
contactgegevens en persoonlijke informatie aan anderen en ze klikken ook vaker op allerlei (reclame)boodschappen.
Eerder zagen we dat deze groep in de loop van de tijd significant minder is gaan internetten (zie tabel 5), maar ondanks
deze afname besteden ze nog altijd veel meer uren op internet dan de andere jongeren.

Jongeren die bij de nulmeting slachtoffer waren en bij de herhaalmeting niet meer, behalen doorgaans iets lagere scores
dan de herhaaldelijke slachtoffers en iets hogere scores dan de groep die beide keren geen slachtoffer is geweest. Deze
laatste groep vertoont duidelijk het minst risicovolle internetgedrag.

15 Met het oog op vergelijkbaarheid zijn alle in dit hoofdstuk gepresenteerde scores — voor zover dat nodig was — omgecodeerd
naar een vijfpuntsschaal, waarbij T=minimum en 5=maximum.

16 De ANOVA (F-test) geeft aan of er een verschil is tussen de drie groepen, maar niet welke groep hoger scoort ten opzichte van
een andere groep. Om de onderlinge verschillen tussen de drie slachtoffergroepen beter in kaart te kunnen brengen, zijn daarom
post-hoc analyses uitgevoerd. Hieruit komt naar voren dat herhaaldelijke slachtoffers zich onderscheiden van de niet-slachtoffers
door significant hogere scores te halen. De groep die voorheen slachtoffer was, maar nu niet meer, verschilt niet van de andere

groepen.
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Grafiek 12: internetgedrag van onderscheiden groepen, verschillen in gemiddelde scores (1=min., 5=max.)"”

frequentie internetgebruik*
compulsief internetgedrag**

contactgegevens B slachtoffer t0 en t1

persoonlijke gegevens | slachtoffer t0, geen slachtoffer t1

1 geen slachtoffer t0 en t1
online disinhibitie**

klikgedrag*

3,5

* p<0,05, **p<0,01, significant verschil tussen onderscheiden groepen, ANOVA

Omgevingskenmerken

Jongeren hebben over het algemeen een (zeer) goede band met zowel hun ouders, leeftijdsgenoten als met hun school.
In grafiek 13 is namelijk te lezen dat vrijwel alle gemiddelde scores op een vijfpuntsschaal hoger zijn dan 4. Toch zijn er
ook hier verschillen tussen de onderscheiden groepen. Jongeren die nooit slachtoffer zijn geweest, hebben een significant
betere band met hun ouders dan de overige twee groepen. Eerder constateerden we dat jongeren die bij beide metingen
slachtoffer zijn in de loop van de tijd een sterkere band met hun leeftijdsgenoten hebben gekregen (zie tabel 7). Een
mogelijke verklaring hiervoor is dat herhaaldelijke slachtoffers hun problemen delen met leeftijdsgenoten en
ondersteuning zoeken. In vergelijking met de andere groepen zien we eveneens dat deze groep bij de herhaalmeting
het hoogst scoort voor wat betreft de band met leeftijdsgenoten, hoewel dit verschil niet significant is.

Grafiek 13: omgevingskenmerken van onderscheiden groepen, verschillen in gemiddelde scores (1=min: zeer slechte
band, 5=max: zeer goede band)

band ouders*

m slachtoffer t0 en t1
leefti]

band leeftijdsgenoten m slachtoffer t0, geen slachtoffer t1

1 geen slachtoffer t0 en t1

band school

3.5 3,7 3,9 4,1 4,3 4,5 4,7

* p<0,05, significant verschil tussen onderscheiden groepen, ANOVA

17 Grafiek 12 toont de gemiddelde scores op diverse variabelen die allemaal te maken hebben met internetgedrag. Hoewel de
antwoordcategorieén van elke variabele oplopen van 1 tot en met 5 (ordinaal meetniveau), zijn de labels niet overal hetzelfde. Bjj
de variabele frequentie internetgebruik staat score 1 voor ‘(minder dan) 1 uur per dag per dag online’, score 2 voor ‘2 uur per dag
online’, score 3 voor '3 uur per dag online’, score 4 voor ‘4 uur per dag online’ en score 5 voor ‘'meer dan 4 uur per dag online’. Bjj
de variabelen verstrekken van contactgegevens, klikgedrag en compulsief internetgedrag staat score 1 voor ‘helemaal nooit’ en
score 5 voor 'heel vaak’. Het online verstrekken van persoonlijke informatie is een op basis van 7 vragen samengestelde variabele
waarop jongeren konden antwoorden op een vijffpuntsschaal van 1: ‘ik vertel hier niets over’ tot 5 ‘ik vertel hier alles over’. Online
disinhibitie is een op basis van 7 stellingen samengestelde variabele, waarop jongeren konden antwoorden met 1 ‘helemaal niet
mee eens’ tot 5 " helemaal mee eens’. Naarmate de gemiddelde score op online disinhibitie hoger is, voelt een jongere zich online

vrijer en ongeremder dan offline.
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Persoonlijke kenmerken

Jongeren die nooit slachtoffer zijn geweest, hebben een hoger niveau van zelfcontrole dan de overige twee groepen
(grafiek 14). Uit aanvullende analyses'® komt naar voren dat de mate van zelfcontrole van voormalig slachtoffers en
herhaaldelijke slachtoffers onderling niet verschilt, maar dat beide groepen wel een lagere zelfcontrole hebben dan de
jongeren die bij beide meetmomenten geen slachtoffer zijn. De verschillen in gemiddelde scores op de schaal
psychosociaal welbevinden zijn niet significant. Eerder zagen we dat jongeren die slachtoffer waren bij de nulmeting,
maar geen slachtoffer meer zijn bij de herhaalmeting, een positiever zelfbeeld hebben gekregen (zie tabel 8). Toch is
hun score ten tijde van de herhaalmeting nog altijd lager dan die van jongeren die beide keren geen slachtoffer waren.

Grafiek 14: persoonlijke kenmerken van onderscheiden groepen, verschillen in gemiddelde scores (1=min: zeer laag,
5=max: zeer hoog)

psychosociaal welbevinden

m slachtoffer t0 en t1

B slachtoffer t0, geen slachtoffer t1

**k
zelfcontrole 1 geen slachtoffer t0 en t1

** p<0,01, significant verschil tussen onderscheiden groepen, ANOVA

Internetbegeleiding door ouders

Jongeren die beide keren geen slachtoffer waren, behalen op alle vier aspecten van internetbegeleiding de hoogste
gemiddelde scores. Hierbij moet worden opgemerkt dat de gemiddelde scores in grafiek 15 vrij laag zijn, wat betekent
dat internetbegeleiding door ouders in geringe mate plaatsvindt. Alleen het geconstateerde verschil bij controle (op
online tijdsbesteding en op inhoud van bezochte websites) is significant. Dit betekent dat jongeren die bij beide metingen
geen slachtoffer zijn, een grotere mate van ouderlijke controle ervaren.

Grafiek 15: internetbegeleiding bij onderscheiden groepen, verschillen in gemiddelde scores (1=min: nooit, 5=max:
heel vaak)

toezicht

|
regels m slachtoffer t0 en t1

controle** m slachtoffer t0, geen slachtoffer t1

1 geen slachtoffer t0 en t1

praten

1,0 1,5 2,0 2,5 3,0 3.5 4,0 4,5

** p<0,01, significant verschil tussen onderscheiden groepen, ANOVA

18 Post-hoc analyses Bonferroni, zie ook voetnoot 16
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4.2 Kenmerken van jongeren die online grenzen overschrijden

Internetgedrag

Jongeren die zich bij beide metingen grensoverschrijdend gedragen, vertonen naar verhouding het meest risicovolle
internetgedrag (grafiek 16). Analoog aan de groep jongeren die herhaald online slachtoffer is, zien we ook hier hogere
scores voor wat betreft de frequentie van internetgebruik, compulsief internetgedrag, de mate waarin online persoonlijke
gegevens aan anderen worden verstrekt en online disinhibitie. Uit aanvullende analyses' blijkt dat de verschillen in
scores tussen de de groep die bij beide metingen grensoverschrijdend gedrag vertoont en de groep die zich beide
keren niet grensoverschrijdend heeft gedragen, het vaakst significant zijn.

Grafiek 16: internetgedrag van onderscheiden groepen, verschillen in gemiddelde scores (1=min., 5=max.)?°

frequentie internetgebruik*
compulsief internetgedrag**

1 m grensoverschrijder t0 en t1
contactgegevens
. m grensoverschrijder t0, geen
persoonlijke gegevens grensoverschrijder t1

geen grensoverschrijder t0 en t1

online disinhibitie**

klikgedrag*

1,0 1.5 20 25 30 35 40

** p<0,01, significant verschil tussen onderscheiden groepen, ANOVA

Omgevingskenmerken

De band met ouders is veruit het slechtst onder de groep jongeren die zowel bij de nulmeting als bij de herhaalmeting
grensoverschrijdend gedrag vertoont (grafiek 17). Eerder zagen we al dat de band met ouders in de loop van de tijd
onder deze groep aanzienlijk is verslechterd (tabel 7). Overige verschillen — hogere score op band met leeftijdsgenoten
en lagere score op band met school — tussen de jongeren die bij beide metingen grensoverschrijdend gedrag vertonen
en de overige jongeren zijn niet significant.

19 Post-hoc analyses Bonferroni, zie ook voetnoot 16

20 Grafiek 16 toont de gemiddelde scores op diverse variabelen die alle te maken hebben met internetgedrag. Hoewel de antwoord-
categorieén van elke variabele oplopen van 1 tot en met 5 (ordinaal meetniveau), zijn de labels niet overal hetzelfde. Bij de varia-
bele frequentie internetgebruik staat score 1 voor ‘(minder dan) 1 uur per dag per dag online’, score 2 voor ‘2 uur per dag online’,
score 3 voor ‘3 uur per dag online’, score 4 voor ‘4 uur per dag online’ en score 5 voor ‘meer dan 4 uur per dag online’. Bij de vari-
abelen verstrekken van contactgegevens, klikgedrag en compulsief internetgedrag staat score 1 voor ‘helemaal nooit’ en score 5
voor ‘heel vaak'. Het online verstrekken van persoonlijke informatie is een op basis van 7 vragen samengestelde variabele waarop
jongeren konden antwoorden op een vijfpuntsschaal van 1: ‘ik vertel hier niets over’ tot 5 ‘ik vertel hier alles over’. Online disin-
hibitie is een op basis van 7 stellingen samengestelde variabele, waarop jongeren konden antwoorden met 1 'helemaal niet mee
eens’ tot 5 ' helemaal mee eens’. Naarmate de gemiddelde score op online disinhibitie hoger is, voelt een jongere zich online

vrijer en ongeremder dan offline.
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Grafiek 17: omgevingskenmerken van onderscheiden groepen, verschillen in gemiddelde scores (1=min: zeer slechte
band, 5=max: zeer goede band)

*
band cuders | grensoverschrijder t0 en t1

B grensoverschrijder t0, geen

band leeftijdsgenoten
grensoverschrijder t1

band school m geen grensoverschrijder t0 en t1

35 37 39 41 43 45 47

* p<0,05, significant verschil tussen onderscheiden groepen, ANOVA

Persoonlijke kenmerken

Hoewel een lage zelfcontrole nogal eens wordt beschouwd als een algemeen kenmerk van het puberende brein (zie
o.a. Crone, 2008), zijn er significante verschillen in de mate van zelfcontrole tussen de onderscheiden groepen. Jongeren
die herhaaldelijk grensoverschrijdend gedrag vertonen, hebben de laagste score op de schaal zelfcontrole.

Grafiek 18: persoonlijke kenmerken van onderscheiden groepen, verschillen in gemiddelde scores (1=min: zeer laag,
5=max: zeer hoog)

m grensoverschrijder t0 en t1
psychosociaal welbevinden

m grensoverschrijder t0, geen

rensoverschrijder t1
zelfcontrole** 9 J

m geen grensoverschrijder t0 en t1

3,0 3.2 3.4 3,6 3,8 4,0

** p<0,01, significant verschil tussen onderscheiden groepen, ANOVA

Internetbegeleiding door ouders
Tot slot is gekeken in hoeverre de scores van de drie onderscheiden groepen van elkaar verschillen voor wat betreft vier

aspecten van internetopvoeding (grafiek 19). Geen van de gevonden verschillen is significant.

Grafiek 19: internetbegeleiding bij onderscheiden groepen, verschillen in gemiddelde scores (1=min: nooit, 5=max:

heel vaak)
toezicht
m grensoverschrijder t0 en t1
regels
B grensoverschrijder t0, geen
controle grensoverschrijder t1
m geen grensoverschrijder t0 en t1
praten
1,0 1,5 2,0 2,5 3,0 3,5 4,0 4,5
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5. Conclusies

Dit hoofdstuk beschrijft de voornaamste conclusies van de herhaalmeting onder Nederlandse jongeren en hun ouders
die deelnemen aan het onderzoeksproject Jeugd & Cybersafety. Binnen dit onderzoeksproject zijn twee metingen
uitgevoerd met een tussenliggende periode van circa twee jaar (januari-april 2011 en oktober-december 2012). Door
een groep jongeren en hun ouders in de tijd te volgen, zijn ontwikkelingen in internetgedrag en internetbegeleiding in
kaart gebracht en zijn we meer te weten gekomen over factoren die van invloed zijn op het al dan niet herhaaldelijk
optreden van online problemen.

Aan de nulmeting namen 6299 jongeren en 1236 ouders deel. Aan de herhaalmeting namen 332 jongeren en 444
ouders deel. Onder de aan beide metingen deelnemende jongeren is een oververtegenwoordiging van meisjes,
autochtonen en vwo-leerlingen. Onder de aan beide metingen deelnemende ouders is sprake van een
oververtegenwoordiging van vrouwen en hoog opgeleiden. Met deze oververtegenwoordiging moet rekening worden
gehouden bij het interpreteren van de resultaten.

In dit hoofdstuk doen we op basis van de bevindingen waar mogelijk aanbevelingen voor het bevorderen van de online
veiligheid van jongeren. Deze aanbevelingen zijn gericht op ouders en professionals die met jongeren werken.

Ontwikkelingen in internetgedrag en internetbegeleiding

De toegang tot internet is voor de gevolgde jongeren in de periode 2011-2012 aanzienlijk toegenomen. Naast de
beschikking over een eigen computer, hebben jongeren ook steeds vaker mobiele apparatuur (iPhones, smartphones
en tablets) waarmee ze online kunnen gaan. Wat jongeren doen op internet is niet alleen leeftijdsgebonden, maar ook
sterk trendgevoelig. Hoewel jongeren in verhouding tot andere online activiteiten nog steeds veel tijd besteden aan
het bezoeken en actualiseren van Facebook, is hun gemiddelde tijdsbesteding aan deze netwerksite in de loop van de
tijd significant afgenomen. Grootste nieuwkomers zijn Twitter en Whatsapp. Verder hebben jongeren met het ouder
worden meer plezier gekregen in het internetten.

Ook ouders zitten steeds vaker op internet. Toch is het aantal ouders dat vindt dat hun kind over meer digitale
vaardigheden beschikt dan zijzelf in de loop van de tijd toegenomen. Hoewel ouders zich niet of nauwelijks ongerust
maken over mogelijke online problemen voor hun kinderen, is hun bezorgdheid de afgelopen twee jaar iets toegenomen.
Ouders zijn vooral bezorgd over online verslaving en over het vrijgeven van persoonlijke gegevens op internet die
vervolgens mogelijk kunnen worden misbruikt.

Met het ouder worden van de jongere is de intensiteit van internetbegeleiding afgenomen: ouders houden onder andere
minder actief toezicht en stellen minder vaak regels over internetgebruik. Hierbij moet worden opgemerkt dat het
perspectief van ouders verschilt van dat van kinderen: ouders geven aan vaker toezicht te houden dan door kinderen
wordt ervaren. Dat ouders hun kinderen met het ouder worden meer loslaten — ook qua internetbegeleiding — lijkt vrij
logisch. Ouders stellen vaker regels over internet dan over het gebruik van de mobiele telefoon. In het laatste geval
gaat het vooral over kosten. Het zwaartepunt van internetbegeleiding door ouders ligt op de behoefte aan controle op
online tijdsbesteding en het waarschuwen voor mogelijke risico’s. Ouders waarschuwen hun kinderen om voorzichtig te
zijn met het verstrekken van privé-gegevens, het aangaan van persoonlijke gesprekken, of het doen van online aankopen.
Verder vertellen ouders hun kinderen dat online verstrekte informatie nagenoeg niet meer is te verwijderen, communicatie
via digitale media kan leiden tot (onbedoeld) kwetsende situaties, een kind terecht kan komen op websites waar het
nog niet aan toe is en bepaald internetgedrag kan leiden tot virussen en malware. Kortom, de ouders in ons onderzoek
lijken behoorlijk mediawijs: ze zijn op de hoogte van de mogelijkheden en eventuele gevaren van internet en bespreken
dit met hun kind. Toch heeft ongeveer de helft van de ouders nog regelmatig vragen over het opvoeden van hun kinderen
op internet. Zij vinden het (nog steeds) lastig om hun kinderen voldoende vrijheid te geven en tegelijkertijd voldoende
te beschermen.

Ontwikkelingen in online veiligheid

Ruim 45 procent van de jongeren maakt bij beide metingen zonder problemen gebruik van internet, 23 procent van de
jongeren had bij de eerste meting problemen, maar bij de herhaalmeting niet en 15 procent van de jongeren is alleen
bij de herhaalmeting slachtoffer en/of grensoverschrijder. De resterende groep (17%) rapporteert bij beide metingen
een probleem. Online problemen zijn onderverdeeld in vier verschillende probleemgebieden: compulsief internetgedrag,
cyberpesten, online seksuele activiteiten en online financieel-economische risico’s. Onder de gevolgde jongeren is het
percentage dat via internet pornografisch beeldmateriaal heeft gezien en dat als vervelend heeft ervaren, afgenomen.
Het is aannemelijk dat hier sprake is van een leeftijdseffect. Ook het percentage jongeren dat slachtoffer of dader is van
virtuele diefstal is afgenomen. Dit kan te maken hebben met een verandering van online activiteiten, bijvoorbeeld het
minder vaak bezoeken van Habbo. Ook kunnen jongeren van hun ervaring hebben geleerd. Daarnaast is de vraag over
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virtuele diefstal tijJdens de herhaalmeting extra toegelicht om te voorkomen dat jongeren diefstal als onderdeel van een
spel rapporteerden als virtuele diefstal. Wat betreft de overige probleemgebieden zijn er tussen beide metingen geen
verschillen in de mate waarin online problemen voorkomen. Uit analyses van de nul- en de herhaalmeting blijkt tevens
dat online slachtofferschap en het online vertonen van grensoverschrijdend gedrag, zoals cyberpesten of virtuele diefstal,
geen op zichzelf staande fenomenen zijn. Ongeveer een op de tien jongeren is namelijk zowel slachtoffer als
grensoverschrijder. Het is belangrijk dat ouders en professionals die met jongeren werken zich bewust zijn van deze
wisselwerking: als wordt geconstateerd dat een jongere slachtoffer is geworden, is het dus zaak om ook aandacht te
geven aan mogelijk grensoverschrijdend gedrag van deze jongere, en omgekeerd.

Factoren die van invloed zijn op ontwikkelingen in online problematiek

Hoe kan het dat sommige jongeren niet langer te maken hebben met online problemen, terwijl andere jongeren zowel
bij de nulmeting als bij de herhaalmeting problemen ervaren? Welke factoren zijn van invloed op het al dan niet opnieuw
voorkomen van problemen? Om deze vraag te kunnen beantwoorden is onderzocht hoe veranderingen in internetgedrag,
omgevingskenmerken, persoonlijke kenmerken en internetbegeleiding van invloed zijn op ontwikkelingen in online
problematiek.

Uit de analyses blijkt dat het minder vaak vertonen van wat risicovol internetgedrag genoemd kan worden, een effect
heeft op het overwinnen van online problemen. Jongeren die bij de eerste meting slachtoffer waren en bij de
herhaalmeting niet weer, maar ook jongeren die voorheen grensoverschrijder waren, klikken minder vaak op
reclameboodschappen en verstrekken minder vaak online contactgegevens. Verder blijkt dat jongeren die opnieuw
slachtoffer zijn, in de loop van de tijd minder zijn gaan internetten. Het feit dat zij minder zijn gaan internetten, heeft er
dus niet voor gezorgd dat zij minder vaak slachtoffer zijn geworden. Hierbij moet wel worden opgemerkt dat deze
jongeren nog steeds bovengemiddeld veel internetten.

Jongeren die bij beide metingen online grensoverschrijdend gedrag vertonen, hebben een slechtere band met hun
ouders gekregen. Daarnaast hebben jongeren die herhaaldelijk grensoverschrijdend gedrag vertonen een significant
minder goede band met hun ouders, vergeleken met andere jongeren. Het is mogelijk dat het voortduren van
grensoverschrijdend gedrag en de pogingen van ouders om dit gedrag te corrigeren een machtsstrijd oplevert die het
contact tussen ouder en kind verstoort. Jongeren die opnieuw slachtoffer zijn van online incidenten hebben een sterkere
band gekregen met leeftijdsgenoten. Mogelijk vergroot het delen van problemen het onderlinge vertrouwen en verbetert
daarmee de vriendschapsrelatie.

Jongeren die bij de nulmeting slachtoffer waren en tijdens de herhaalmeting niet meer, scoren bij de herhaalmeting
significant hoger op de schaal psychosociaal welbevinden. Zoals te verwachten heeft het overwinnen of wegblijven van
online problemen een positief effect op de mate waarin jongeren zich gelukkig voelen en tevreden zijn met zichzelf.
Jongeren die grensoverschrijdend gedrag vertoonden en later niet meer, hebben bij de herhaalmeting een significant
hoger niveau van zelfcontrole. Jongeren die in staat zijn om minder impulsief te handelen, veroorzaken ook minder
problemen voor zichzelf en/of voor anderen. Dit betekent dat het stimuleren van zelfcontrole jongeren kan helpen om
zich online minder grensoverschrijdend te gedragen.

De mate van internetbegeleiding door ouders heeft geen effect op het al dan niet opnieuw voorkomen van online
problemen. Wel is er een algemene tendens tot verminderd toezicht en een verminderde controle door ouders.

Kenmerken van herhaaldelijke slachtoffers en grensoverschrijders

Welke jongeren komen nu herhaaldelijk online in de problemen? Uit de analyses blijkt dat jongeren die opnieuw online
slachtoffer zijn in vrijwel alle opzichten lijken op jongeren die opnieuw online grensoverschrijder zijn. We kunnen in elk
geval constateren dat beide groepen een vergelijkbare online levensstijl hebben. Het zijn frequente internetters en in
de online wereld ervaren zij minder grenzen dan in de offline wereld. Ook vertonen beide groepen risicovol internetgedrag
en een neiging tot compulsief internetgedrag. Jongeren die opnieuw grensoverschrijder en/of slachtoffer zijn, hebben
naar verhouding een minder goede band met hun ouders en een lager niveau van zelfcontrole. Kortom, de profielen
van beide groepen komen in belangrijke mate overeen.
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Op basis van dit onderzoek kunnen aanbevelingen voor het bevorderen van de online veiligheid van jongeren gedaan
worden. Uit de analyses blijkt dat jongeren die bij de eerste meting problemen hadden, maar bij de herhaalmeting niet
weer, minder vaak risicovol internetgedrag zijn gaan vertonen. Het veranderen van internetgedrag lijkt dus een effect
te hebben op het beéindigen van online problemen. Deze bevinding pleit ervoor om jongeren te begeleiden in het
ontwikkelen van minder risicovol internetgedrag. Als jongeren geleerd wordt om voorzichtig om te gaan met het
verstrekken van contactgegevens en om niet zomaar alles aan te klikken, kan ze dat helpen om problemen te voorkomen
of te beéindigen. Een andere belangrijke conclusie is dat de groep jongeren die tijdens de herhaalmeting opnieuw
online slachtoffer is, dezelfde kenmerken en gedragingen vertoont als de groep die tijdens de herhaalmeting opnieuw
online grensoverschrijder is. Daarnaast blijkt dat ongeveer een op de tien jongeren zowel slachtoffer als grensoverschrijder
is. Deze bevindingen pleiten ervoor om slachtoffers en grensoverschrijders niet per definitie als twee verschillende
groepen te zien. Preventie- en interventieprogramma’s die gericht zijn op de online levensstijl van jongeren kunnen
zowel online slachtofferschap als online grensoverschrijdend gedrag helpen voorkomen of beé&indigen.
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Bijlage 1: operationalisatie van determinanten

Internetgedrag

Frequentie internetgebruik

Aan jongeren is gevraagd hoeveel tijd zij besteden op internet. Zij konden dit aangeven door het gemiddeld aantal uur
per dag in te vullen, variérend van minder dan een uur per dag tot meer dan vier uur per dag. Bij de herhaalmeting is
de vraag naar frequentie van internetgebruik gedifferentieerd naar het aantal uren op internet via een computer/laptop
en naar het aantal uren op internet via mobiele apparatuur (iPhone, smartphone).

Internetactiviteiten

Om te kunnen meten wat jongeren op internet zoal doen, is gevraagd hoe vaak zij zich bezighouden met online
activiteiten zoals gamen, twitteren en mailen. Er is gevraagd naar tien verschillende activiteiten waarbij jongeren konden
antwoorden op een vijfpunts Likertschaal van ‘helemaal nooit’ tot 'heel vaak'. Bij de herhaalmeting is de online activiteit
Whatsapp toegevoegd.

Compulsief internetgedrag

Compulsief internetgedrag — ook wel internetverslaving genoemd - staat voor obsessief internetgebruik dat het dagelijks

leven van jongeren ontregelt. Compulsief internetgedrag is gemeten aan de hand van acht vragen waarop jongeren

konden antwoorden op een vijfpunts Likertschaal van ‘helemaal nooit’ tot 'heel vaak’. De betrouwbaarheid van deze

schaal is bij de nulmeting: @ 0,81 (n=5857) en bij de herhaalmeting: « 0,84 (n=332).

* Hoe vaak ga je langer door met internetten, terwijl je je had voorgenomen om te stoppen?

¢ Hoe vaak zeggen anderen (bijvoorbeeld ouders of vrienden) dat je minder zou moeten internetten?

* Hoe vaak kom je slaap te kort door het internetten?

® Hoe vaak moet je aan internet denken als je niet online bent?

® Hoe vaak voel je je rot wanneer je niet kunt internetten?

® Hoe vaak ga je internetten als je je rot voelt?

¢ Hoe vaak heb je ruzie met anderen gekregen omdat je lang zit te internetten? (bijvoorbeeld met je ouders of
je vrienden)

* Hoe vaak heb je andere dingen verwaarloosd om te kunnen internetten? (bijv. je huiswerk, sport of hobby’s)

Online verstrekken van contactgegevens
Aan jongeren is gevraagd of zij op internet wel eens contactgegevens hebben verstrekt (naam, mailadres, woonadres),
bijvoorbeeld om te kunnen meedoen aan een enquéte of quiz.

Online verstrekken van persoonlijke informatie (online self-disclosure)

Om te meten in hoeverre jongeren bereid zijn om via internet persoonlijke informatie over zichzelf aan anderen te
verstrekken, zijn zeven vragen gesteld waarop jongeren konden antwoorden op een vijfpunts Likertschaal van ‘ik vertel
hier niets over’ tot 'ik vertel hier alles over’. De betrouwbaarheid van deze schaal is bij de nulmeting: € 0,91 (n=5857) en
bij de herhaalmeting: @ 0,92 (n=332). De vragen zijn als volgt geintroduceerd: “Denk aan iemand met wie je regelmatig
op het internet praat. Hoeveel vertel je hem of haar over de volgende onderwerpen?”

¢ Mijn gevoelens

® Mijn zorgen

¢ Mijn geheimen

e Verliefd zijn

e Seks

¢ Dingen waarover ik mij schaam

¢ Dingen waarover ik mij schuldig voel

Online disinhibitie

Online disinhibitie staat voor de mate waarin jongeren zich op internet vrijer en ongeremder gedragen dan in de offline
wereld. Dit gedrag is gemeten aan de hand van zeven stellingen waarbij jongeren op een vijfpunts Likertschaal ‘helemaal
eens’ tot ‘helemaal oneens’ konden aangeven. De betrouwbaarheid van deze schaal is bij de nulmeting: « 0,85 (n=6299)
en bij de herhaalmeting: « 0,88 (n=332)

e |k praat makkelijker op internet dan in het echt

* |k doe op internet soms of ik iemand anders ben

¢ |k maak makkelijker vrienden op internet dan in het echte leven

® Op internet praat ik over dingen waar ik anders nooit over praat
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e |k ga vaak op internet om mijn problemen te vergeten
¢ |k ben op internet meer mezelf dan in het echte leven
* |k durf op internet meer dan in het echte leven

Risicovol klikgedrag

Risicovol klikgedrag is een samengestelde variabele. Aan jongeren is gevraagd wat zij doen met 1) mail van onbekende
afzenders, 2) onbekende bestanden of bijlagen in mailberichten en, 3) reclame op internet. Antwoordmogelijkheden
zijn ‘aanklikken en lezen’ en ‘meteen wegklikken'.

Omgevingskenmerken

Band met ouders

Om te meten in hoeverre jongeren een hechte band met hun ouders hebben, zijn vier vragen gesteld:

® Kun je goed met je ouders opschieten?

e Vertrouwen je ouders jou?

* Hebben jij en je ouders plezier wanneer jullie iets samen doen, bijvoorbeeld naar een film kijken of samen een spelletje
spelen?

® Hoe vaak eet je samen met je ouders?

Jongeren konden antwoorden op een vijfpunts Likertschaal van ‘nooit’ tot ‘altijd’. De betrouwbaarheid van deze schaal

is bij de nulmeting: a 0,67 (n=6299) en bij de herhaalmeting: « 0,62 (n=322).

Band met leeftijdsgenoten

Om te meten in hoeverre jongeren een hechte band hebben met leeftijdsgenoten, zijn zes stellingen voorgelegd waarop
jongeren konden antwoorden met ‘helemaal eens’ tot 'helemaal oneens’ (vijfpuntsschaal). De betrouwbaarheid van deze
schaal is bij de nulmeting: @ 0,76 (n=6299) en bij de herhaalmeting: a 0,79 (h=332).

Ik heb veel vrienden/vriendinnen

Ik ben populair bij mijn klasgenoten

Ik kan goed met anderen opschieten

Ik ben blij met mijn vrienden/vriendinnen

¢ |k praat met mijn vrienden/vriendinnen als ik een probleem heb

Ik vind dat het goed gaat tussen mij en mijn vrienden/vriendinnen

Band met school
De band met school is met één vraag gemeten: hoe vind je het op school? Antwoordmogelijkheden zijn: ‘vervelend’,
‘gewoon’ en ‘leuk’.

Persoonlijke kenmerken

Psychosociaal welbevinden

Het zelfbeeld van jongeren is gemeten aan de hand van twaalf stellingen waarop jongeren konden antwoorden op een
vijfpunts Likertschaal van ‘helemaal eens’ tot 'helemaal oneens’. De betrouwbaarheid van deze schaal is bij de nulmeting:
@ 0,82 (n=6299) en bij de herhaalmeting: « 0,87 (n=322)

¢ |k ben tevreden over mezelf

e |k voel me vaak eenzaam

¢ |k ben een gelukkig iemand

e |k voel me vaak onzeker

e |k voel me best vaak somber of depressief

¢ |k maak me bijna nooit zorgen

e |k ben vaak zenuwachtig of gespannen

e |k zie er goed uit

e De meeste dingen die ik doe, doe ik goed

e Als ik mijn best doe, kan ik bijna alles wat ik probeer

e Soms voel ik mij nutteloos

¢ |k heb niet veel om trots op te zijn
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Zelfcontrole

Zelfcontrole is gemeten aan de hand van dertien stellingen, waarop jongeren konden antwoorden op een driepunts
Likertschaal van ‘(bijna) nooit’ tot ‘vaak’. De betrouwbaarheid van deze schaal is bij de nulmeting: « 0,74 (n=5857) en
bij de eenmeting: « 0,72 (n=332).

Ik kan me goed concentreren

Ik zeg dingen zonder erover na te denken

Ik koop dingen die ik leuk vind zonder erbij na te denken
Ik vind het leuk om moeilijke opdrachten te doen
Ik houd van spannende dingen

Ik ben vaak druk in de klas

Ik kom vaak in de problemen door wat ik doe

Ik kan niet lang stil zitten

Ik vind het leuk om gevaarlijke dingen te doen

Ik heb vaak ruzie met anderen

Ik zorg ervoor dat ik krijg wat ik wil

Ik denk alleen aan mezelf

Ik word snel kwaad

Internetbegeleiding door ouders

Aan jongeren zijn vier vragen gesteld over internetbegeleiding:

Kun je thuis in je eentje — zonder dat iemand met je meekijkt — internetten?

Hebben je ouders je verteld wat je wel of niet mag doen op internet? Zijn er bijvoorbeeld regels over hoe lang je op
internet mag of op welke sites je wel of niet mag kijken?

Controleren je ouders wat je op internet doet?

Praat je samen met je ouders over wat je doet op internet?

Elke vraag heeft vijf antwoordcategorieén van ‘nooit’ tot ‘altijd’. De antwoorden op de vragen geven inzicht in
internetbegeleiding door ouders vanuit de perceptie van jongeren.

Aan ouders zijn zeven schaalvragen gesteld over de wijze waarop zij hun kinderen op internet begeleiden. Elke
vraag heeft vijf antwoordcategorieén van ‘nooit’ tot ‘altijd’. De betrouwbaarheid van deze schaal is bij de nulmeting:
@ 0,81 (n=1230) en bij de eenmeting: « 0,79 (n=444).

Ik vraag aan mijn kind wat hij/zij doet op internet

Ik houd in de gaten hoe lang mijn kind aan het internetten is

Ik informeer me over de risico’s van internet voor mijn kind (bijvoorbeeld door erover te lezen of het te bespreken
met anderen)

Ik controleer wat mijn kind op internet heeft gedaan (bijvoorbeeld door het nagaan van de webgeschiedenis)

Ik kijk mee met mijn kind als hij/zij aan het internetten is

Ik doe samen met mijn kind dingen op internet, bijvoorbeeld samen gamen, chatten of surfen

Ik praat samen met mijn kind over de mogelijke gevaren van internet
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Bijlage o: wervingsprocedure

Aan elke jongere en elke ouder die aan de nulmeting heeft deelgenomen, is aan het einde van de online vragenlijst
een vraag gesteld of zij aan de eenmalige herhaalmeting willen deelnemen. De bereidheid tot deelname aan de
herhaalmeting was onder ouders aanmerkelijk hoger dan onder jongeren. lets meer dan de helft van de ouders meldde
zich aan, tegenover een kwart van de jongeren.

Aan (minderjarige) jongeren die uitsluitend hun mailadres gaven, is eerst een mail gestuurd met de vraag om de
contactgegevens van hun ouders te verstrekken (tekst 1).

Tekst 1: mail aan jongeren die uitsluitend hun mailadres hebben vermeld

Aan ouders die niet aan de nulmeting deelnamen, maar waarvan we via hun kind de contactgegevens hebben gekregen,
is de volgende brief gestuurd (tekst 2).

Tekst 2: brief aan ouders die niet hebben deelgenomen aan nulmeting met inlogcodes tot online vragenlijst
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Alle ouders die wel aan de nulmeting deelnamen en zich hebben aangemeld voor de herhaalmeting zijn rechtstreeks
benaderd met een brief op hun postadres of — indien zij geen postadres gaven — op hun mailadres (tekst 3).

Tekst 3: brief aan ouders die hebben deelgenomen aan nulmeting met inlogcodes tot online vragenlijst
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In tabel A worden alle stappen om mogelijke respondenten te bereiken voor deelname aan de herhaalmeting schematisch
weergegeven. Er zijn in totaal 1113 gezinnen bereikt. Per bereikt gezin kon één ouder de vragenlijst voor ouders invullen
en één kind de vragenlijst voor jongeren.

Tabel A: Responsoverzicht herhaalmeting

Ouders die willen deelnemen en postadres hebben gegeven
Brief retour: onbezorgbaar/verhuisd
Bereikt

.
0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s
.

Ouders die willen deelnemen en mailadres hebben gegeven

sccccc e ol

Mail onbezorgbaar: foutief of niet meer bestaand mailadres
Bereikt

.
0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s
.

Kinderen die willen deelnemen en postadres hebben gegeven

Niet bestaande/onvolledige adressen
Brief retour: onbezorgbaar/verhuisd
Bereikt

.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
°

Kinderen die willen deelnemen en mailadres hebben gegeven

eescscscee

Mail onbezorgbaar: foutief of niet meer bestaand mailadres
Bereikt (verzoek tot verstrekken contactgegevens ouders)
Gereageerd op verzoek (respons per mail met adres ouders)

Bereikt (brieven verstuurd aan ouders)

.
0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s
.

Totaal aantal bereikte gezinnen (186+417+469+41)
Respons ouders: 39,9%

eecccccce

Respons jongeren: 29,8%

De responspercentages in tabel A zijn gebaseerd op de feitelijk bereikte gezinnen (n=1113). Uiteindelijk hebben 332
jongeren en 444 ouders een vragenlijst ingevuld. Dat zijn responspercentages van 29,8% en 39,9%. Tijdens de periode
van dataverzameling (oktober 2012 t/m december 2012) is tweemaal een rappel verstuurd; na twee en na vier weken.
Alvorens de rappelbrieven te versturen, hebben we eerst een selectie gemaakt van degenen die de vragenlijst nog niet
hadden ingevuld.

Bij de ogenschijnlijk hoge responspercentages moet een kanttekening worden geplaatst. We zijn bij de berekening van
de responspercentages uitgegaan van de daadwerkelijk bereikte gezinnen (n=1113), maar dit neemt niet weg dat er
op voorhand al sprake was van een hoge uitval. Een groot deel van de deelnemers aan de nulmeting wilde immers niet
deelnemen aan de herhaalmeting. Daarnaast kon een groot deel van de deelnemers die in eerste instantie wel aan de
herhaalmeting wilde deelnemen niet worden bereikt. Dit was onder andere omdat (mail)adressen niet (meer) klopten
of omdat jongeren niet reageerden op onze oproep om de contactgegevens van hun ouders te verstrekken. Kortom,
in de herhaalmeting hebben we (slechts) 5,3% van de jongeren uit de nulmeting weten te includeren. Het percentage
uitvallers is daarmee erg hoog. Tegelijkertijd hebben we uiteindelijk wel van een grote groep jongeren gegevens in
nul- en herhaalmeting (n=332).
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