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Vooraf 
In deze reader wordt wetgeving behandeld die relevant is voor opsporing in het digitale domein. De 
reader is oorspronkelijk geschreven voor de training Digitalisering in de opsporingspraktijk van de 
Politieacademie. In die training komen ook bevoegdheden aan bod die niet specifiek voor de 
opsporing in het digitale domein zijn gegeven, maar waarvan het gebruik er wel toe kan leiden dat 
opsporingsambtenaren beschikken over digitale sporen. Deze bevoegdheden zijn daarom ook 
beschreven in deze reader. 

De training Digitalisering in de opsporingspraktijk richt zich voornamelijk op bewustwording van de 
mogelijkheden van en risico’s verbonden aan het onderzoeken van digitale gegevensdragers en het 
doorzoeken van digitale omgevingen. In deze reader zal daarom de nadruk liggen op de opsporing 
van strafbare feiten, waarbij de uitleg zich beperkt tot bevoegdheden die worden toegepast in de 
‘klassieke’ opsporing, en niet voor de opsporing van criminaliteit in georganiseerd verband en 
terroristische misdrijven. 

Wijzigingen versie 4.0  
In deze versie is sprake van majeure wijzigingen. Die zijn met name het gevolg van: 

- de inwerkingtreding van de Innovatiewet Strafvordering op 1 oktober 2022. Vooruitlopend 
op de modernisering van het Wetboek van Strafvordering is dit wetboek uitgebreid met 
enkele nieuwe bevoegdheden. Daardoor is het nu mogelijk om na inbeslagneming van een 
geautomatiseerd werk: 
o kennis te nemen van gegevens die na inbeslagneming op dit werk zijn opgeslagen; 
o een netwerkzoeking uit te voeren; 
o bepaalde personen te dwingen biometrische vergrendeling ongedaan te maken. 

− de inwerkingtreding van het gewijzigde 13 Grondwet op 30 augustus 2022. Hierin is onder 
meer de term ‘telefoon- en telegraafgeheim’ vervangen door ‘telecommunicatiegeheim’. 
Daarmee is de grondwettelijke bescherming van het telefoon- en telegraafgeheim uitgebreid 
naar vormen van communicatie over geautomatiseerde werken die deze bescherming tot 
dusverre niet kenden.  

 
Van diverse collega’s uit het land mocht ik ook de afgelopen periode weer feedback ontvangen. Dank 
daarvoor. Het helpt mij om de reader actueel en relevant te houden. Een speciaal woord van dank 
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feedback. Mede dankzij zijn kritische en deskundige inbreng kon deze nieuwe uitgave tot stand 
komen.  

Ook u wil ik uitnodigen om mij van feedback te voorzien, en noodzakelijke of gewenste 
verbeteringen of aanvullingen door te geven. Daarvoor kunt u contact met mij opnemen via de e-
mail: harry.lassche@politie.nl. 
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1 Inleiding 
1.1 Inleidende opmerkingen over de inhoud van de reader 

Deze reader kent haar oorsprong in de opleiding Digitalisering in de opsporingspraktijk, gegeven door 
de Politieacademie. De nadruk ligt daarbij op opsporing: ‘het onderzoek in verband met strafbare 
feiten onder gezag van de officier van justitie met als doel het nemen van strafvorderlijke 
beslissingen’, 132a Sv. De reader is daarmee geschreven voor de opsporingsambtenaar, en niet voor 
onderzoek naar digitale gegevens in het kader van hulpverlening, toezicht (controle) en handhaving 
van de openbare orde. Verderop in dit hoofdstuk zal aan deze deeltaken van de politieambtenaar 
niettemin kort aandacht worden geschonken. 

Voorts gaat deze reader over opsporing in het digitale domein, de opsporing van digitale gegevens. 
Daarbij zijn twee soorten gegevens te onderscheiden:  

1. Opgeslagen gegevens, zoals publiek toegankelijke gegevens op een webserver, bestanden op 

een netwerkschijf of klantgegevens die staan opgeslagen bij een provider. 

2. Stromende gegevens bijvoorbeeld gegevens die worden uitgewisseld via - al dan niet 

openbare - communicatiediensten. 

Het is goed om dit onderscheid te maken, omdat voor het verkrijgen van deze soorten gegevens 
verschillende bevoegdheden moeten worden aangewend. 

Deze reader beperkt zich tot de bespreking van bevoegdheden om opgeslagen gegevens te 
verkrijgen; verkrijging van stromende gegevens wordt niet besproken. De gegevens voor verkrijging 
van opgeslagen gegevens zijn in de volgende figuur opgenomen:  

1.2 Leeswijzer 

Voorafgaande aan de bespreking van de bevoegdheden van de opsporingsambtenaar om opgeslagen 
gegevens te verkrijgen, staan we in dit hoofdstuk stil bij enkele algemene noties: 

- de noodzaak om de inbreuk op grondrechten die een opsporingsonderzoek met zich 
meebrengt te baseren op een wettelijk grondslag, ofwel het legaliteitsvereiste. 

- een noodzakelijke belangenafweging voorafgaande aan de inzet van de bevoegdheid, 
bestaande uit een toetsing aan de beginselen van proportionaliteit en subsidiariteit. 

Vervolgens worden diverse opsporingsbevoegdheden toegelicht, gegroepeerd rond de volgende 
onderwerpen: 

- internetonderzoek: het zoeken van gegevens op publiek toegankelijke internetbronnen, 
hoofdstuk 2; bij dit onderzoek wordt niet binnengedrongen in een computer op de wijze als 
bedoeld in 138ab Sr (computervredebreuk). 
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- in beslag nemen van gegevensdragers en onderzoek daaraan, hoofdstuk 3 en 4. 
- doorzoeken ter vastlegging van gegevens: het onderzoek van gegevensdragers die niet in 

beslag zijn genomen, hoofdstuk 0. 
- het vorderen tot verstrekking van opgeslagen gegevens, hoofdstuk 6. 
- de bevoegdheid om (heimelijk) binnen te dringen in geautomatiseerde werken en daaraan 

onderzoek te doen met het oog op bepaalde handelingen, hoofdstuk 7. Deze bevoegdheid is 
een onderdeel van de Wet computercriminaliteit III, 126nba Sv. 

- opsporen in het buitenland, hoofdstuk 8.  

Een enkele maal komt de afkorting r.o. voor. Deze afkorting staat voor ‘rechtsoverweging’ en verwijst 
naar een specifiek fragment van een vonnis of arrest. 

1.3 Rechtsbronnen 

Relevante bevoegdheden en regels voor de opsporing in digitale omgevingen en onderzoek van 
gegevensdragers zijn onder meer te vinden in: 

- Wetboek van Strafvordering. Deze reader beperkt zich tot de bevoegdheden voor de 
‘klassieke opsporing’; er wordt geen aandacht besteed aan de bijzondere bevoegdheden tot 
opsporing voor het onderzoek naar het beramen of plegen van ernstige misdrijven in 
georganiseerd verband of terroristische misdrijven. 

- Aanwijzingen van het College van procureurs-generaal; paragraaf 2.10 van de Aanwijzing 
opsporingsbevoegdheden bevat bijvoorbeeld aanwijzingen voor het vorderen van gegevens.  

- Internationale verdragen, waaronder het verdrag van Boedapest, ook wel het Cybercrime 
Verdrag (CCV). 

Ten slotte vormt een belangrijke rechtsbron de Memorie van Toelichting (MvT) bij de 
totstandkoming van de relevante bepalingen van het Wetboek van Strafvordering. 

Alle bronnen zijn te vinden op www.overheid.nl. Op Kompol, een intranetomgeving van de 
Politieacademie, zijn toelichtingen, formulieren en gewenste werkwijzen te vinden. Kompol is te 
bereiken via internet en intranet op respectievelijk https://kompol.politieacademie.nl en 
http://kompol.politieacademie.politie.nl. 

Tenslotte zijn in dit verband onder meer twee publicaties aan te bevelen van de Universiteit Tilburg, 
gepubliceerd op www.wodc.nl: 

- Misdaad en opsporing in de wolken, B.J. Koops, R. Leenes, e.a., Universiteit Tilburg 2002, en 
- Surveilleren en opsporen in een internetomgeving, B.J. Koops, J.J. Oerlemans, bijdrage in 

Justitiële verkenningen 12/05 ‘Politie anno 2012’. 

1.4 Politieambtenaar in verschillende rollen 

De politieambtenaar kent verschillende rollen, welke zijn te distilleren uit de politietaak, beschreven 
in 3 Pw1: 

“De politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in overeenstemming 
met de geldende rechtsregels te zorgen voor de daadwerkelijke handhaving van de rechtsorde en 
het verlenen van hulp aan hen die deze behoeven.”  

 
1 Pw: Politiewet 2012 

http://www.overheid.nl/
https://kompol.politieacademie.nl/
http://kompol.politieacademie.politie.nl/
http://www.wodc.nl/
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Op basis van de rol welke hij in de gegeven situatie vervult, gebruikt de politieambtenaar de 
bevoegdheden die voor de betreffende rol zijn gegeven. Anders gezegd: bevoegdheden zijn gegeven 
ter uitvoering van een specifieke taak.  

Aan zijn taakstelling mag de politieambtenaar bevoegdheden ontlenen die voor de uitoefening van 
zijn taak nodig zijn.2 Voor een niet meer dan geringe inbreuk op een grondrecht biedt de taakstelling 
voldoende grondslag; voor een meer dan geringe inbreuk is een meer expliciete wettelijke grondslag 
vereist.3 In de volgende paragraaf zal dit nader worden toegelicht. 

In 141 en 142 Sv wordt de opsporing van strafbare feiten aan de in deze artikelen aangewezen 
ambtenaren opgedragen. Deze bepalingen vormen daarmee, vergelijkbaar met 3 Pw, een algemene 
taakstelling. In de rechtspraak wordt daaraan voor wat betreft de opsporing dezelfde werking 
toegekend als 3 Pw. Een opsporingsambtenaar kan dus ook op deze taakstelling een niet meer dan 
geringe inbreuk op een grondrecht plegen.  

1.5 Legaliteit van het optreden 

Opsporingshandelingen maken vaak een inbreuk op grondrechten. Veelal is daarbij sprake van 
aantasting van de persoonlijke levenssfeer. 10 Gw beschermt de persoonlijke levenssfeer, door te 
stellen dat deze slechts beperkt kan worden bij of krachtens de wet. Het Verdrag tot bescherming 
van de rechten van de mens en de fundamentele vrijheden, ook wel aangeduid als Europees Verdrag 
voor de Rechten van de Mens (EVRM), formuleert in artikel 8 de eisen die aan een inbreuk worden 
gesteld nog duidelijker dan 10 Gw. Zij eist voor een inmenging door het openbaar gezag, dus ook 
door de politie, dat deze: 

- een wettelijke basis kent, 
- in een democratische samenleving noodzakelijk is en 
- een in 8 EVRM omschreven doel dient  

Uit jurisprudentie van het Europees Hof van Justitie valt bovendien op te maken dat de wet die de 
inbreuk mogelijk maakt voor de burger voldoende kenbaar (‘accessible’) en voorzienbaar 
(‘foreseeable’) moet zijn. Een wet is toegankelijk wanneer een burger in staat is om kennis te nemen 
van de regels die in een bepaald geval voor hem gelden.4 Een wettelijke regeling is voorzienbaar 
wanneer deze met precisie aangeeft onder welke omstandigheden een burger een inbreuk op zijn 
recht kan voorzien.5  

Om te bepalen waar de wettelijke grondslag gezocht moet worden, is het van belang vooraf je rol als 
politieambtenaar te bepalen. Dit is toegelicht in de vorige paragraaf. Afhankelijk van je rol vind je: 

a. als opsporingsambtenaar je bevoegdheden primair in het Wetboek van Strafvordering en 

aanvullend in bijzondere wetten; 

 
2 Cleiren, Crijns en Verpalen 2021, toelichting bij Politiewet 2012, toelichting bij art. 3, aant. 2 
3 Corstens 2021, Hoofdstuk II, par. 3 onder ‘Art. 3 Politiewet 2012 en art. 141’; zie daarnaast onder meer het Zwolsmanarrest: HR 19 
december 1995, ECLI:NL:HR:1995:ZD0328 
4 EHRM 25 maart 1983, 5947/72 (Silver and others/United Kingdom), 87 
5 Cleiren, Verpalen en Crijns 2021, Commentaar op artikel 8 EVRM, aant. 4 
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b. als toezichthouder je bevoegdheden primair in de Algemene wet bestuursrecht en 

aanvullend in bijzondere wetten; 

c. als handhaver van de openbare orde je bevoegdheden hoofdzakelijk in de Politiewet 2012; 

d. als hulpverlener je bevoegdheden hoofdzakelijk in de Politiewet 2012. 

Door tijdig je rol te bepalen, voorkom je dat je bevoegdheden inzet voor een ander doel dan 
waarvoor deze zijn gegeven; bijvoorbeeld dat je opsporingsbevoegdheden inzet bij hulpverlening, 
zoals het geval kan zijn in de volgende casus: 

 In het kader van hulpverlening wordt de pc van een vermiste vrouw in beslag genomen. De 
daarin opgeslagen browsegeschiedenis wordt vervolgens doorzocht om aanwijzingen over 
haar verblijfplaats te verkrijgen. Deze inbeslagneming en doorzoeking is een schending van 
het recht op eerbiediging van haar persoonlijke levenssfeer en vraagt om een wettelijke 
basis, 10 lid 1 Gw en 8 lid 2 EVRM. Voor de hulpverlening zijn de politie geen bevoegdheden 
gegeven die inbeslagneming en onderzoek van de pc mogelijk maken; strafvorderlijke 
bevoegdheden zijn bestemd voor de opsporing, en niet voor de hulpverlening.  

1.6 Noodzaak: proportionaliteit- en subsidiariteitstoets 

Voor een inbreuk op een grondrecht is een wettelijke grondslag vereist, zoals je hiervoor hebt 

kunnen lezen. Bovendien eist onder meer 8 lid 2 EVRM dat de inbreuk noodzakelijk is. Dat wil zeggen 

dat het nodig moet zijn, maar het gaat niet zo ver dat de inbreuk onmisbaar moet zijn.6 Hierin ligt een 

keuze die met name wordt beheerst door de eisen van proportionaliteit en subsidiariteit. De 

proportionaliteitseis betekent dat er een redelijke verhouding moet zijn tussen de omvang van de 

inbreuk op de individuele vrijheden enerzijds en het beoogde doel anderzijds. De subsidiariteitseis 

betekent dat een wijze van optreden wordt gekozen die het minst ingrijpend is.7 

Conclusie: ondanks dat voor een bepaalde handeling een wettelijke bevoegdheid is gegeven, moet 

altijd vooraf worden getoetst of het gebruik van die bevoegdheid noodzakelijk is. Daarbij wordt de 

voorgenomen handeling getoetst op proportionaliteit en subsidiariteit.  

 
6 Cleiren, Crijns en Verpalen 2021, toelichting bij art. 8 EVRM, aant. 6 
7 Corstens 2021, Hoofdstuk III, par. 3 onder ‘Het beginsel van redelijke en billijke belangenafweging’; Hoekendijk 2022, par. 3.6 
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2 Internetonderzoek 
2.1 Inleiding 

Onder internetonderzoek verstaat deze reader: het zoeken en vergaren van gegevens die op publiek 
toegankelijke internetbronnen zijn 
opgeslagen. Wanneer je niet-publiek 
toegankelijke internetbronnen wilt 
onderzoeken waarbij wordt 
binnengedrongen in de zin van 138ab 
Sr, zal gebruik moeten worden 
gemaakt van een andere 
bevoegdheid, zoals het vorderen van 
de gegevens of het doorzoeken ter 

vastleggen van gegevens. Voordat wordt overgegaan tot de uitvoering van internetonderzoek moet 
worden bepaald: 

1. welke inbreuk op iemands persoonlijke levenssfeer het onderzoek met zich meebrengt, en 
2. welke bevoegdheid voor het onderzoek moet worden aangewend. 

Daarbij is het zaak om mee te wegen:  
- of de inbreuk op de persoonlijke levenssfeer van de betrokken personen in redelijke 

verhouding staat tot het algemeen belang, i.c. het opsporingsbelang 
(proportionaliteitstoets), en  

- of de voorgenomen handeling de minst ingrijpende wijze is om het gewenste doel te 
bereiken (subsidiariteitstoets). 

Om de juiste beslissingen te nemen, is het raadzaam tevoren te bedenken welke informatie wordt 
verzameld, over welke personen, in welke bronnen en met welke middelen en volgens welke 
methodiek, hoeveel informatie dit naar verwachting zal opleveren, over welke periode de informatie 
wordt verzameld en hoe vaak het onderzoek eventueel wordt herhaald. Nadat je zo een goed beeld 
hebt gevormd over de mate van de inbreuk op de persoonlijke levenssfeer die je handeling naar 
verwachting gaat teweegbrengen, kun je bepalen welke bevoegdheid je hiervoor nodig hebt. 
Grofweg heb je daarbij de keuze tussen de algemene taakstelling (3 Pw, 141/142 Sv) en de BOB-
middelen (met name 126j Sv). 

2.2 Informatievergaring op internet op basis van de taakstelling 

In 3 Pw is de taak van de politie in algemene bewoordingen omschreven als ‘daadwerkelijke 
handhaving van de rechtsorde’ en ‘hulp verlenen aan hen die deze behoeven’. Aan deze taakstelling 
ontleent de politie op basis van vaste jurisprudentie de bevoegdheid om een niet meer dan geringe 
inbreuk op de persoonlijke levenssfeer te plegen.8 Deze grondslag is ontoereikend wanneer een 
meer dan beperkte inbreuk wordt gemaakt, en wanneer de handeling risicovol is voor de integriteit 
en beheersbaarheid van de opsporing.9 Voor deze meer inbreukmakende of riskante handelingen is 
een ‘voldoende specifieke basis’ in Sv vereist.10 

De politie mag 3 Pw ook als grondslag hanteren voor het vergaren van informatie op het internet 
wanneer dit een niet meer dan een beperkte inbreuk op iemands privacy oplevert, en de handeling 
geen bijzondere risico’s voor de integriteit en betrokkenheid van de opsporing in zich heeft.11 Het 
moet daarbij gaan om publiek toegankelijke online gegevens, waaronder social media en online 
discussieforums; ook als registratie vooraf nodig is. Zodra het inwinnen echter een stelselmatig 
karakter heeft, is een bevel 126j Sv noodzakelijk, aldus het Gerechtshof Den Haag.12  

 
8 Zwolsmanarrest: HR 19 december 1995, ECLI:NL:HR:1995:ZD0328, NJ 1996, 249, m.n. ro. 6.4.5 
9 Corstens 2021, Hoofdstuk II, par. 3, onder ‘Art. 3 Politiewet 2012 en art. 141’ 
10 Kamerstukken II 1996/97, 25403, 3, p. 3 
11 Context-zaak: Rechtbank Den Haag 10 december 2015, ECLI:NL:RBDHA:2015:14365, ro 5.15 
12 Gerechtshof Den Haag 25-05-2018, ECLI:NL:GHDHA:2018:1248 
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Wanneer er sprake is van een meer dan geringe inbreuk, laat zich niet eenvoudig duiden. In elk geval 
is er sprake van een meer dan geringe inbreuk bij een observatie die, gelet op de duur, frequentie, 
intensiteit, plaats en methode, naar verwachting een min of meer volledig beeld van een bepaald 
aspect van iemands persoonlijk leven oplevert. Dit is aan te duiden als stelselmatige observatie13. 
Hieronder een gefingeerd voorbeeld waarin deze criteria worden toegepast op het vergaren van 
informatie op het internet: 

 Een wijkagent volgt gedurende lange tijd met behulp van een aantal specifieke 
steekwoorden enkele met name bij hem bekende overlastgevers uit zijn wijk. Hij wil zo een 
volledig en actueel beeld van activiteiten en contacten van hen verkrijgen voor het geval een 
van hen weer problemen veroorzaakt. De wijkagent zal naar verwachting zo een min of meer 
volledig beeld van een bepaald aspect van iemands persoonlijk leven verkrijgen, namelijk zijn 
vriendenkring en leefgewoonten, en pleegt daarmee een meer dan geringe inbreuk op diens 
privacy. 3 Pw biedt daarvoor onvoldoende grondslag. 

Daarentegen oordeelde de Hoge Raad dat er geen sprake was van een stelselmatige observatie en 
was een observatiebevel 126g Sv niet vereist in geval van een reeks van 38 kortdurende, min of meer 
steekproefsgewijs uitgevoerde, waarnemingen in het openbaar14. Denkbaar is dat een dergelijke 
reeks korte, steekproefsgewijs uitgevoerde beperkte waarnemingen in een publiek toegankelijke 
internetbron evenmin leidt tot stelselmatigheid. Daarbij is het overigens goed om in rekening te 
brengen dat een enkele klik soms over een langere periode informatie over een persoon kan 
verschaffen. 

2.3 Informatievergaring op internet op basis van een bevel van de OvJ 

Wanneer gegevens van een persoon worden vergaard op het internet en daarbij een min of meer 
volledig beeld van bepaalde aspecten van diens leven kan worden verkregen, dan is sprake van een 
meer dan geringe inbreuk en is een bevel van de OvJ vereist. Dat geldt ook voor het vergaren van 
gegevens die op publiek toegankelijke delen van het internet zijn opgeslagen. Hieronder een, 
opnieuw gefingeerd, voorbeeld daarvan: 

 Tijdens een moordonderzoek wordt een verdachte gedurende langere tijd en met behulp 
van geautomatiseerde zoekslagen gevolgd in social media en forums, waardoor een min of 
meer volledig beeld ontstaat van zijn uitgaansleven en sociale contacten. Een bevel van de 
OvJ is vereist. 

De vraag dient zich nu aan op basis van welk bevel internetonderzoek zou moeten plaatsvinden. In 
de opsporingspraktijk wordt hiervoor verwezen naar zowel het observatiebevel 126g Sv als het bevel 
stelselmatige informatie-inwinning 126j Sv. We kijken kort naar enkele verschillen tussen deze 
bevoegdheden. 

Bij 126g Sv beveelt de officier van justitie dat een opsporingsambtenaar stelselmatig een persoon 
volgt of stelselmatig diens aanwezigheid of gedrag waarneemt; bij 126j Sv beveelt de OvJ de 
opsporingsambtenaar dat hij, zonder dat kenbaar is dat hij optreedt als opsporingsambtenaar, 
stelselmatig informatie inwint over de verdachte. De Aanwijzing opsporing15 beschrijft het verschil 
tussen beide bevoegdheden en wijst erop dat bij een bevel 126g Sv de opsporingsambtenaar ‘slechts 
heimelijk het gedrag’ van personen waarneemt, terwijl hij bij een bevel 126j Sv actief interfereert in 
het leven van de verdachte (…), actief met personen uit diens omgeving contact onderhoudt. Omdat 

 
13 De MvT geeft als voorbeeld van een bepaald aspect van iemands leven ‘zijn contacten met een crimineel’, Kamerstukken II 1996/97, 
25403, 3, pag. 27 
14 HR 12 oktober 2010, ECLI:NL:HR:2010:BM4211. Zie eveneens HR 13 november 2012, ECLI:NL:HR:2012:BW9338 
15 Aanwijzing opsporingsbevoegdheden, par. 2.6, laatstelijk geraadpleegd op 23 augustus 2021 op www.overheid.nl 
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bij internetonderzoek veelal niet actief wordt geïnterfereerd in het leven van de verdachte of 
betrokkene, wordt daarom snel gedacht dat een bevel 126g Sv het best passend is.  

Toch verdient het in zijn algemeenheid de voorkeur te handelen op basis van een bevel 126j Sv. 
Reden is dat bij het verzamelen van informatie over een persoon op internet niet zozeer sprake is 
van het volgen van een persoon of van het waarnemen van diens aanwezigheid of gedrag als bedoeld 
in 126g Sv omdat deze persoon niet feitelijk wordt waargenomen. Eerder is er sprake van het 
verzamelen van informatie die over deze persoon is opgeslagen, waarmee een bevel stelselmatige 
informatie-inwinning, 126j Sv, een beter passende bevoegdheid vormt.  

Zo oordeelde het Hof Den Haag dat voor het inwinnen van informatie op het internet dat een 
stelselmatig karakter heeft een bevel 126j Sv vereist is. Een bevel is eveneens vereist voor het 
aanmaken van een Facebookaccount als het van meet af aan de bedoeling is om daarmee 
stelselmatig informatie in te winnen in het kader van een opsporingsonderzoek.16, zo oordeelde de 
Rechtbank Den Haag.17 Over een bevel 126g Sv wordt in dit verband in het geheel niet gesproken. 

Ook de wetgever lijkt voor internetonderzoek de keuze te hebben gemaakt dat 126j Sv daarvoor de 
meest geschikte bevoegdheid vormt. Hij sluit zich aan bij het binnen de opsporing inmiddels 
ontwikkelde beleid dat voor internetonderzoek een bevel stelselmatige inwinnen van informatie 
wordt aangevraagd. 126j Sv is daarom zodanig gewijzigd dat buitengewoon opsporingsambtenaren 
en medewerkers Kmar en BOD’en met het oog op internetonderzoek zelfstandig deze bevoegdheid 
kunnen uitoefenen.18 

2.4 Zoeken onder pseudoniem 

In de memorie van toelichting bij de Wet computercriminaliteit II heeft de minister aandacht besteed 
aan het onder pseudoniem op het internet opereren door opsporingsambtenaren. Daarover merkt 
de minister op dat het op veel delen van het internet niet ongebruikelijk is om je er anoniem of 
onder pseudoniem te bewegen. Hierdoor zijn anderen er ook op bedacht dat ze in werkelijkheid met 
iemand anders van doen kunnen hebben. Wanneer het pseudoniem echter als misleiding van andere 
gebruikers moet worden aangemerkt, moet het in zijn algemeenheid als ongeoorloofd worden 
beschouwd. 19 Wat onder misleiding valt te verstaan, is door de minister toegelicht bij de introductie 
van de bevoegdheid van 126h Sv, de politiële infiltratie. Daarbij wordt de situatie geschetst dat de 
verdachte informatie prijsgeeft zonder te weten dat deze gebruikt wordt voor opsporingsdoeleinden. 
De minister betitelt dit als misleiding, waarvoor een wettelijke regeling is vereist.20  

Het is verboden om opzettelijk en wederrechtelijk identificerende persoonsgegevens van een ander 
te gebruiken met het oogmerk om je identiteit te verhelen of de identiteit van de ander te verhelen 
of misbruiken wanneer uit dat gebruik enig nadeel kan ontstaan, 231b Sr. Bij het gebruik van een 
pseudoniem is het daarom aan te bevelen na te gaan of identiteitsgegevens van een bestaand 
persoon worden gebruikt en of uit dat gebruik voor die persoon nadeel kan ontstaan. 

Binnen de Nationale Politie is het PIO (Platform Informatieorganisatie) verantwoordelijk voor het 
functioneren van de informatieorganisatie. Door hen is een standaard ontwikkeld voor het vergaren 
van online gegevens. Deze standaard, genaamd OGG-5 (Online Gegevens Garing), heeft op basis van 
onder meer de wijze van uitvoering en de diepte van het onderzoek het online vergaren van 
gegevens verdeeld in 5 niveaus. Volgens deze standaard vindt online gegevensvergaring uitsluitend 
plaats door daartoe opgeleid personeel. Voor incidentele onderzoeken op het clearweb geldt dat 
deze niet onder pseudoniem worden onderzocht.21 Bij het clearweb moet worden gedacht aan het 

 
16 Gerechtshof Den Haag 25-05-2018, ECLI:NL:GHDHA:2018:1248. Lees in dit verband ook de behandeling in eerste aanleg van deze 
zogenaamde ‘Context-zaak’: Rechtbank Den Haag 10-12-2015, ECLI:NL:RBDHA:2015:14365 
17 Context-zaak Rechtbank Den Haag 10-12-2015, ECLI:NL:RBDHA:2015:14365, ro. 5.27 
18 Kamerstukken II 2016/17, 34720, 3, pag. 5 
19 Kamerstukken II 1998/99, 26671, 3, pag. 35 
20 Kamerstukken II 1996/97, 25403, 3, pag. 30 
21 Bron: OGG-5 | Online Gegevens Garing, 2017, versie 3, uitgegeven door Politie Nederland 
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dat deel van het internet wat publiek toegankelijk is en waarvan je een (groot) deel met 
zoekmachines als Google kunt doorzoeken. Afgeschermde intranetomgevingen van bedrijven en het 
darkweb zijn voorbeelden van omgevingen die niet vallen onder het clearweb.  
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3 Voorwerpen in beslag nemen 
3.1 Inleiding 

Opgeslagen gegevens kunnen worden verkregen door de gegevensdrager waarop deze staan 
opgeslagen, in beslag te nemen en vervolgens te onderzoeken. Kenmerkend van deze werkwijze is 
dat de beslagene de beschikkingsmacht over de gegevensdrager verliest en dus ook niet meer kan 
beschikken over de daarop opgeslagen gegevens. Dit gegeven is van belang voor de 
proportionaliteits- en subsidiariteitstoets die aan de inzet van de bevoegdheid vooraf moet gaan. 
Misschien kan het beoogde doel ook worden bereikt met een minder ingrijpende bevoegdheid.  

Daarnaast moet, voordat het in beslag genomen voorwerp wordt onderzocht, bepaald worden welke 
autoriteit bevoegd is dit onderzoek uit te voeren of te laten uitvoeren. 

3.2 Leeswijzer 

In dit hoofdstuk worden de bevoegdheden uit het Wetboek van Strafvordering voor het in beslag 
nemen van voorwerpen toegelicht, waarna wordt ingegaan op steunbevoegdheden om tot die 
inbeslagneming te komen. Vervolgens worden enkele bijzonderheden met betrekking tot 
inbeslagneming toegelicht, om ten slotte af te ronden met de behandeling van in beslag genomen 
voorwerpen. Het onderzoeken van in beslag genomen voorwerpen wordt behandeld in het volgende 
hoofdstuk. Samengevat ziet de opbouw van dit hoofdstuk er als volgt uit: 

 

3.3 In beslag nemen 

3.4 Begrip inbeslagneming 

Onder inbeslagneming wordt verstaan ‘het onder zich nemen of gaan houden van dat voorwerp ten 
behoeve van strafvordering’, 134 lid 1 Sv. De bevoegdheid kan alleen op voorwerpen worden 
toegepast en heeft tot gevolg dat het voorwerp aan de beschikkingsmacht van de beslagene wordt 
onttrokken. Van ‘onder zich houden’ is sprake als het voorwerp eerst onder een andere titel buiten 
de beschikkingsmacht was gebracht en pas later ten behoeve van strafvordering buiten de 
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beschikkingsmacht van de beslagene blijft. Daarvan is bijvoorbeeld sprake als een auto voor een 
controle in handen van de politie is gekomen en de politie deze daarna voor bijvoorbeeld 
verbeurdverklaring onder zich houdt.22 Van inbeslagneming is ook sprake als een voorwerp is 
vrijwillig is afgestaan en vervolgens ten behoeve van strafvordering onttrokken wordt of blijft.23  

Om een voorwerp in beslag te mogen nemen, moet: 
a. het voorwerp vatbaar zijn voor inbeslagneming, en 
b. degene die het voorwerp in beslag neemt daartoe bevoegd zijn. 

Als aan een van deze twee voorwaarden niet is voldaan, mag het voorwerp niet in beslag worden 
genomen. Uiteraard moet daarnaast 
altijd de proportionaliteits- en 
subsidiariteitstoets plaatsvinden: staat de 
ernst van de inbreuk in verhouding tot 
het bereiken doel, en kan het doel op een 
minder ingrijpende wijze worden bereikt. 

3.5 Vatbaarheid voor inbeslagneming 

De wet beschrijft wanneer voorwerpen in aanmerking komen (‘vatbaar’ zijn) voor inbeslagneming. 
De meest toepasselijke vatbaarheidsgronden staan in 94 Sv: 

- waarheidsvinding 
- aantonen wederrechtelijk verkregen voordeel 
- verbeurdverklaring 
- onttrekking aan het verkeer 

In de praktijk zullen soms meerdere vatbaarheidsgronden tegelijkertijd van toepassing zijn, of 
verandert de vatbaarheidsgrond gedurende het beslag. De meest gebruikelijke vatbaarheidsgrond is 
die van de waarheidsvinding. Wil van deze vatbaarheidsgrond sprake zijn, dan moet bij de 
inbeslagneming van het voorwerp vaststaan dat het redelijkerwijze kan bijdragen aan de 
waarheidsvinding.24 Een voorwerp waarvan in alle redelijkheid moet worden aangenomen dat deze 
geen bijdrage kan leveren aan de waarheidsvinding, is dus niet vatbaar voor inbeslagneming, tenzij 
het bijvoorbeeld vatbaar is op grond van verbeurdverklaring. Zo is inbeslagneming van een auto 
waarmee veel te hard is gereden, niet nodig om de waarheid aan de dag te brengen. Wel kan 
verbeurdverklaring geïndiceerd zijn en is de auto in dat geval en om die reden vatbaar voor 
inbeslagneming. 

3.6 Bevoegdheid om in beslag te nemen 

Als een voorwerp vatbaar is voor inbeslagneming, kan vervolgens worden bepaald of men bevoegd is 
tot inbeslagneming. De algemene inbeslagnemingsbevoegdheden zijn te vinden in 95 en 96 Sv.25  

3.6.1 Inbeslagneming bij staandehouding of aanhouding, 95 Sv 

95 Sv verleent de opsporingsambtenaar die de verdachte aanhoudt of staande houdt de 
bevoegdheid om vatbare voorwerpen in beslag te nemen. 

De bevoegdheid is beperkt tot vatbare voorwerpen die de verdachte met zich voert. Dat betekent 
dat hij de voorwerpen onder zijn direct bereik heeft. Voorwerpen die de verdachte van zich af heeft 
gegooid, voert hij niet met zich. Inbeslagneming kan daarmee niet op grond van de bevoegdheid van 
95 Sv. Evenmin voert een verdachte een auto met zich die voor de deur staat geparkeerd en waarvan 
hij de sleutels in zijn bezit heeft.26 

 
22 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 134 Sv, aant. 2 en 3 
23 Corstens 2021, Hoofdstuk XII, par. 9, onder ‘Begrip inbeslagneming, ratio’ 
24 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 94 Sv, aant. 3a 
25 Daarnaast zijn inbeslagnemingsbevoegdheden te vinden in bijvoorbeeld art. 9 lid 3 Opiumwet en art. 52 Wet wapens en munitie 
26 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 95 Sv, aant. 5 



16 
 

Digitalisering en de opsporingspraktijk, juridische aspecten, versie 4.0 ©Politieacademie, 2023 

Voorts is de bevoegdheid beperkt tot de voorwerpen die de verdachte met zich voert die bereikt 
kunnen worden zonder dat bijvoorbeeld de verdachte aan de kleding moet worden onderzocht.27 
Daarvoor verwijst 95 lid 2 Sv naar de opsporingsfouillering van 56 Sv. 

3.6.2 Inbeslagneming bij heterdaad of verdenking misdrijf 67 lid 1 Sv, 96 Sv 

96 Sv verleent de opsporingsambtenaar de bevoegdheid vatbare voorwerpen in beslag te nemen in 
geval van ontdekking op heterdaad of bij verdenking van een misdrijf 67 lid 1 Sv.  

3.7 Steunbevoegdheden voor de inbeslagneming 

Om voor inbeslagneming vatbare voorwerpen daadwerkelijk in beslag te nemen, is het soms nodig 
om het voorwerp eerst onder bereik van de opsporingsambtenaar te brengen. Bijvoorbeeld omdat 
het voorwerp: 

- zich bevindt op een besloten plaats, zoals een woning of een kantoor, 
- verborgen wordt gehouden, of 
- zich bevindt in de kleding van een persoon.  

Om de inbeslagneming te kunnen effectueren, is het in die gevallen nodig gebruik te maken van 
steunbevoegdheden: bevoegdheden die zijn gegeven om de inbeslagneming daadwerkelijk mogelijk 
maken. Of van deze steunbevoegdheden gebruik mag worden gemaakt, kan afhangen van de 
vatbaarheidsgrond en de ernst of het soort strafbare feit. Ook kan de steunbevoegdheid aan een 
hogere autoriteit zijn toegekend vanwege de ernst van de inbreuk die de toepassing van de 
steunbevoegdheid met zich meebrengt. Bijvoorbeeld: een opsporingsambtenaar is bevoegd een 
woning ter inbeslagneming te betreden; voor het doorzoeken van die woning ter inbeslagneming is 
echter in beginsel de inzet van de RC vereist. 

3.7.1 Vordering tot uitlevering van voor inbeslagneming vatbare voorwerpen 

Vorderingen tot uitlevering van voor inbeslagneming vatbare voorwerpen zijn in meerdere 
bepalingen te vinden en kunnen aan verschillende autoriteiten zijn gegeven. Hierna worden 
behandeld: 

- de vordering tot uitlevering door de opsporingsambtenaar op grond van 96a Sv, 
- de vordering tot uitlevering door algemeen opsporingsambtenaar op grond van 551 Sv, 
- de vordering tot uitlevering door de RC op grond van 105 Sv. 

Vordering tot uitlevering door de opsporingsambtenaar, 96a Sv 

De opsporingsambtenaar is bevoegd de uitlevering van voor inbeslagneming vatbare voorwerpen te 
vorderen, 96a Sv. De voorwaarden daarvoor zijn: 

- er is sprake van een verdenking van een misdrijf 67 lid 1 Sv, en 
- de vordering kan alleen worden gericht aan degene waarvan moet worden vermoed dat hij 

houder is van het voorwerp. 

Deze vordering mag niet worden gegeven aan de verdachte, 96a lid 2 Sv, en evenmin ten aanzien van 
pakketten, brieven, stukken en andere berichten die aan een postvervoerbedrijf e.d. zijn 
toevertrouwd, 96a lid 5 Sv. Wel mag de vordering gegeven worden aan de verschoningsgerechtigden 
genoemd in 217-219 Sv, maar zij zijn niet verplicht aan het bevel te voldoen, 96a lid 3 Sv. 
Ten aanzien van brieven kan het uitleveringsbevel alleen worden gegeven als deze brieven van de 
verdachte afkomstig zijn, voor hem bestemd zijn, op hem betrekking hebben, voorwerp van het 
strafbare feit uitmaken of tot het begaan daarvan gediend hebben, 96a lid 4 Sv. Zie tevens par. 3.12 
met betrekking tot de inbeslagneming van brieven. 

Vordering tot uitlevering door de algemeen opsporingsambtenaar, 551 Sv  

In geval van verdenking van enkele zeer ernstige misdrijven, waaronder het bezit van kinderporno en 
mensenhandel, respectievelijk 240b en 273f Sr, is de algemeen opsporingsambtenaar, genoemd in 
141 Sv, bevoegd deze vordering tot een ieder te richten, dus ook aan de verdachte en de 
verschoningsgerechtigde, 551 Sv. Daarbij geldt dat: 

 
27 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 95 Sv, aant. 5 
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- de inbeslagneming is gericht op onttrekking aan het verkeer of verbeurdverklaring. 
- de algemeen opsporingsambtenaar toegang heeft tot alle plaatsen waar redelijkerwijs 

vermoed kan worden dat een zodanig strafbaar feit wordt begaan. 

Bij 551 Sv is de uitzondering van 96a lid 3 Sv niet van toepassing en kan een verdachte of 
verschoningsgerechtigde zich wel schuldig maken aan het misdrijf 184 Sr wanneer hij opzettelijk niet 
voldoet aan deze vordering. 

Vordering tot uitlevering door de RC, 105 Sv 

De RC is bevoegd aan degene die redelijkerwijs moet worden vermoed houder te zijn van een voor 
inbeslagneming vatbaar voorwerp, te bevelen dat hij dit ter inbeslagneming aan hem zal uitleveren 
of op de griffie van de rechtbank zal overbrengen. Die bevoegdheid komt de RC toe op vordering van 
de OvJ, en indien hij uit hoofde van 181-183 Sv onderzoekshandelingen verricht tevens ambtshalve. 
Hij bepaalt bij dat bevel een termijn en de wijze waarop het bevel moet worden uitgevoerd, 105 lid 1 
Sv.  

Deze vordering: 
- mag niet worden gericht aan de verdachte, 105 lid 3 jo 96a lid 2 Sv, 
- hoeft niet te worden uitgevoerd door verschoningsgerechtigden en geheimhouders, 105 lid 3 

jo 96a lid 3 Sv, 
- mag bij brieven alleen als deze afkomstig zijn van, bestemd voor of betrekking hebben op de 

verdachte, of voorwerp van het strafbare feit uitmaken of tot het begaan daarvan gediend 
hebben, 105 lid 3 jo 96a lid 4 Sv. Zie tevens par. 3.12 met betrekking tot de inbeslagneming 
en kennisneming van brieven. 

3.7.2 Betreden van plaatsen ter inbeslagneming 

De opsporingsambtenaar is bevoegd om in geval van ontdekking op heterdaad van een strafbaar feit 
of verdenking van een misdrijf 67 lid 1 Sv ter inbeslagneming elk plaats te betreden, 96 lid 1 Sv. Het is 
geen zelfstandige betredingsbevoegdheid, maar uitsluitend ter effectuering van de inbeslagneming.  

Deze bevoegdheid laat toe dat op de betreden plaats zoekend wordt rondgekeken. Echter, voor elke 
handeling die verder gaat dan zoekend rondkijken en is gericht op het vinden van de voorwerpen, is 
een doorzoekingsbevoegdheid vereist. Zo valt zelfs het doelgericht openen van een kast al onder 
doorzoeken,28 evenals het openen van een kist tijdens het zoekend rondkijken in een woning in geval 
van verdenking van een overtreding van de Opiumwet.29 

Betreden van woningen 

Bij het betreden van woningen zijn de voorwaarden van de Algemene wet op het binnentreden van 
toepassing. Dat betekent dat: 

- degene die wenst binnen te treden verplicht is zich vooraf te legitimeren en het doel van het 
binnentreden moet mededelen. Als twee of meer personen voor hetzelfde doel de woning 
wensen binnen te treden, rust deze verplichting alleen op degene die bij het binnentreden de 
leiding heeft, 1 lid 1 Awbi. Van deze verplichting mag in enkele met name genoemde gevallen 
worden afgezien, 1 lid 2 Awbi. 

- voor het binnentreden zonder toestemming van de bewoners een schriftelijke machtiging is 
vereist en dat deze zo mogelijk moet worden getoond, 2 lid 1 Awbi. Een machtiging is niet 
vereist als de woning direct moet worden binnengetreden ter voorkoming of bestrijding van 
ernstig en onmiddellijk gevaar voor de veiligheid van personen of goederen, 2 lid 3 Awbi. Een 
machtiging is evenmin vereist voor enkele specifiek genoemde autoriteiten, waaronder 
rechters, 2 lid 1 Awbi. 

 Tijdens een onderzoek naar grootschalige handel in verdovende middelen op het darkweb 
komt naar voren dat de verdachte zijn computer zeer goed heeft beveiligd. Inbeslagneming 

 
28 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 96 Sv, aant. 2f 
29 Hof Arnhem-Leeuwarden 28-7-2022, ECLI:NL:GHARL:2022:6602 
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van deze computer, waarop mogelijk bewijs staat, moet daarom plaatsvinden op een 
moment dat deze is ingeschakeld en ontsleuteld. Ter inbeslagneming van de computer wordt 
de woning van de verdachte betreden. Om te voorkomen dat hij gelegenheid heeft 
belangrijke gegevens ontoegankelijk te maken, bijvoorbeeld door de computer af te sluiten 
of de stroomtoevoer uit te schakelen, kan worden afgezien van naleving van de 
vormvoorschriften (legitimeren en doel komst meedelen), 1 lid 2 Awbi.  

3.7.3 Bevriezen van plaatsen 

Wanneer het in beslag te nemen voorwerp niet voor de hand wordt aangetroffen, kan de noodzaak 
ontstaan om de plaats te doorzoeken ter inbeslagneming. De opsporingsambtenaar is bevoegd de 
plaats te bevriezen in afwachting van de komst van de tot doorzoeking bevoegde autoriteit. In 
afwachting van diens komst mag hij de maatregelen nemen die redelijkerwijs nodig zijn om 
wegmaking, onbruikbaarmaking, onklaarmaking of beschadiging van voor inbeslagneming vatbare 
voorwerpen te voorkomen. Hierbij kan zelfs de vrijheid van personen die zich daar bevinden, worden 
beperkt, 96 lid 2 Sv. 

Ter effectuering van deze beschermende maatregelen kunnen de bevoegdheden van artt. 124 en 125 
Sv worden aangewend.30 

3.8 Doorzoeken van plaatsen ter inbeslagneming 

Ter inbeslagneming mogen plaatsen worden doorzocht. In zijn algemeenheid geldt daarbij dat de 
verdachte bevoegd is om zich tijdens het doorzoeken door zijn raadsman te doen bijstaan zonder dat 
de doorzoeking daardoor mag worden opgehouden, 99a Sv. 

Bij verschoningsgerechtigden, 218 en 218a Sv, worden brieven of andere geschriften waarover hun 
plicht zich uitstrekt niet in beslag genomen, tenzij zij daar toestemming voor hebben gegeven, 98 lid 
1 Sv. 

Bij het doorzoeken van woningen ter inbeslagneming wordt, tenzij het onderzoeksbelang dit vordert, 
slechts tot inbeslagneming overgegaan nadat de bewoner of, bij zijn afwezigheid, een van zijn 
huisgenoten is gehoord en vruchteloos is uitgenodigd het voorwerp vrijwillig af te geven, 99 lid 1 Sv. 

Als bij het doorzoeken van plaatsen een gegevensdrager wordt aangetroffen, dan kan deze ter 
plaatse ter vastlegging van gegevens worden doorzocht, 125i Sv. Deze bevoegdheid wordt besproken 
in hoofdstuk 0 van deze reader.  

Afhankelijk van de plaats die wordt doorzocht, is de bevoegdheid aan een andere autoriteit 
toegekend en gelden er verschillende verdenkingscriteria, zoals in onderstaande tabel zichtbaar 
wordt gemaakt.  

Artikel Plaats Autoriteit Verdenkingscriterium/voorwaarde(n) 

96b Sv Vervoermiddel, m.u.v. 
woongedeelte zonder toestemming 
bewoner 

opsporings-
ambtenaar 

heterdaad of verdenking misdrijf 67 lid 1 Sv 

96c Sv Elke plaats m.u.v. woning zonder 
toestemming bewoner en kantoor 
geheimhouder 218/218a Sv 

OvJ 
hovj getrapt 
bevoegd 

heterdaad of verdenking misdrijf 67 lid 1 Sv 

hovj uitsluitend bij dringende noodzaak en 
als optreden OvJ niet kan worden afgewacht 

97 Sv Woning zonder toestemming 
bewoner 

OvJ 

hovj getrapt 
bevoegd 

heterdaad of verdenking misdrijf 67 lid 1 Sv  

dringende noodzaak en optreden RC kan niet 
worden afgewacht 

110 Sv Alle plaatsen RC alle strafbare feiten 

De onderscheiden bevoegdheden worden hierna toegelicht. 

 
30 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 96 Sv, aant. 3 
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3.8.1 Doorzoeken alle plaatsen RC, 110 Sv 

De RC is bevoegd alle plaatsen te doorzoeken. Deze bevoegdheid kan zowel bij misdrijven als 
overtredingen worden toegepast en geldt voor alle plaatsen: woningen, schuren, kantoren, enz.  

De doorzoeking vindt plaats onder leiding van de RC en in aanwezigheid van de OvJ; als de OvJ is 
verhinderd, is een hovj aanwezig, 110 lid 2 Sv. 

De RC is tot inbeslagneming van alle daarvoor vatbare voorwerpen bevoegd. Buiten het geval hij uit 
hoofde van de artikelen 181 tot en met 183 Sv onderzoekshandelingen verricht, vindt 
inbeslagneming door de RC slechts plaats op vordering van de OvJ, 104 lid 1 Sv. 

3.8.2 Doorzoeken woning zonder toestemming bewoner OvJ, 97 Sv 

Als de komst van de RC niet kan worden afgewacht, dan is de OvJ bevoegd om een woning zonder 
toestemming van de bewoner ter inbeslagneming te doorzoeken, 97 lid 1 Sv. Voorwaarden hiervoor 
zijn dat er sprake is van: 

- dringende noodzakelijkheid; 
- een geval van ontdekking van een strafbaar feit op heterdaad of verdenking van een misdrijf 

67 lid 1 Sv. 

Als ook het optreden van de OvJ niet kan worden afgewacht, dan is onder dezelfde voorwaarden de 
hovj bevoegd de doorzoeking te verrichten, 97 lid 3 Sv. 

In afwachting van de komst van de tot doorzoeking bevoegde mag de situatie worden bevroren, 97 
lid 5 Sv. Dit brengt met zich mee dat wanneer de plaats niet wordt bevroren in afwachting van de 
komst van de RC, goed moet worden gemotiveerd waarom diens komst niet kon worden afgewacht. 

3.8.3 Doorzoeken plaatsen OvJ, 96c Sv 

In geval van ontdekking van een strafbaar feit op heterdaad of een verdenking van een misdrijf 67 lid 
1 Sv, is de OvJ bevoegd om elke plaats ter inbeslagneming te doorzoeken, met uitzondering van een 
woning zonder toestemming van de bewoner en een kantoor van een ‘professioneel 
verschoningsgerechtigde’, 96c lid 1 Sv.  

Bij dringende noodzakelijkheid en als het optreden van de OvJ niet kan worden afgewacht, is de hovj 
eveneens bevoegd. Voorafgaand is in dat geval een machtiging van de OvJ vereist. Als de machtiging 
vanwege de vereiste spoed of de onbereikbaarheid van de OvJ niet tijdig kan worden gevraagd, kan 
deze binnen drie dagen na de machtiging door de OvJ worden verleend. Weigert de OvJ de 
machtiging, dan draagt de hovj er zorg voor dat de gevolgen van de doorzoeking zoveel mogelijk 
ongedaan worden gemaakt, 96c lid 2 Sv. 

De doorzoeking vindt plaats onder leiding van de (h)OvJ , 96c lid 3 Sv. 

In afwachting van de komst van de tot doorzoeking bevoegde, mag de situatie worden bevroren, 96c 
lid 4 Sv. Dat brengt met zich mee dat wanneer de plaats niet wordt bevroren in afwachting van de 
komst van de OvJ er goed moet worden gemotiveerd waarom diens komst niet kon worden 
afgewacht. 

3.8.4 Doorzoeken vervoermiddel OA, 96b Sv 

In geval van ontdekking van een strafbaar feit op heterdaad of een verdenking van een misdrijf 67 lid 
1 Sv, is de opsporingsambtenaar bevoegd ter inbeslagneming een vervoermiddel te doorzoeken, met 
uitzondering van het woongedeelte zonder toestemming van de bewoner, 96b lid 1 Sv. 

Bij het woongedeelte van vervoermiddelen kan gedacht worden aan het woongedeelte van een schip 
of kampeerauto. 

De opsporingsambtenaar is bevoegd van de bestuurder te vorderen dat hij zijn vervoermiddel tot 
stilstand brengt en eventueel vervolgens naar een daartoe door hem aangewezen plaats overbrengt 
of laat overbrengen, 96b lid 2 Sv.  
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3.9 Onderzoek aan de kleding 

Op zoek naar voor inbeslagneming vatbare voorwerpen mogen in bepaalde gevallen personen aan 
hun kleding worden onderzocht. Dit onderzoek mag zo grondig gebeuren dat zomen van kleding en 
voering van jassen mogen worden losgehaald.31  

Denk daarbij aan kleine opslagmedia, zoals een micro SD-kaart, die eenvoudig in kleding 
kunnen worden verborgen. 

De bevoegdheid om een persoon aan zijn kleding te onderzoeken, kent in meerdere wettelijke 
bepalingen een basis: opsporingsfouilleringen in het Wetboek van Strafvordering, de Opiumwet, de 
Wet Wapens en Munitie, de veiligheidsfouillering in de Politiewet, enz. In deze reader worden de 
bevoegdheden uit het Wetboek van Strafvordering (Sv) besproken.  

Als een voor inbeslagneming vatbaar voorwerp wordt aangetroffen bij de rechtmatige uitoefening 
van een andere bevoegdheid, dan mag dit voorwerp evengoed in beslag genomen en onderzocht 
worden op basis van voortgezette toepassing van bevoegdheden, HR NJ 1936, 250. 

 Bij een rechtmatig toegepaste veiligheidsfouillering wordt een voor inbeslagneming 
vatbare telefoon aangetroffen. Deze mag op grond van voortgezette toepassing van 
bevoegdheden op grond van 95/96 Sv in beslag worden genomen. 

3.9.1 Opsporingsfouillering, 56 lid 4 Sv 

De opsporingsambtenaar is zelfstandig bevoegd de aangehouden verdachte tegen wie ernstige 
bezwaren bestaan, aan zijn kleding te onderzoeken, 56 lid 4 Sv.  

Met ernstige bezwaren wordt bedoeld dat er een zware verdenking op de verdachte rust: de 
waarschijnlijkheid dat de verdachte het feit heeft gepleegd, moet groot zijn.32  

Vereist is dat het onderzoek wordt uitgevoerd nadat de verdachte is aangehouden. Het is niet 
relevant of de verdachte voorafgaand aan het onderzoek aan de kleding is voorgeleid aan de (h)OvJ . 

Het onderzoek moet op een besloten plaats worden uitgevoerd en voor zover mogelijk door 
personen van hetzelfde geslacht als de verdachte, 56 lid 3 Sv. 

3.9.2 Identiteitsfouillering, 55b lid 1 Sv 

De identiteitsfouillering is bedoeld om de identiteit van de verdachte vast te stellen en niet voor het 
zoeken van voor inbeslagneming vatbare voorwerpen. Evenwel kunnen bij de uitvoering van een 
identiteitsfouillering onverwacht voor inbeslagneming vatbare voorwerpen worden aangetroffen, die 
op basis van de voortgezette toepassing van bevoegdheden in beslag mogen worden genomen.33 
Reden om ook de identiteitsfouillering hier kort toe te lichten. 

Opsporingsambtenaren zijn zelfstandig bevoegd om een aangehouden of staande gehouden 
verdachte aan zijn kleding te onderzoeken, en tevens voorwerpen die hij bij zich draagt of met zich 
voert te onderzoeken, voor zover dat noodzakelijk is voor de vaststelling van zijn identiteit. Die 
noodzaak bestaat bijvoorbeeld als er twijfel is over de juistheid van de opgegeven identiteit of als er 
geen personalia zijn opgegeven.  

De identiteitsfouillering wordt alleen in het openbaar uitgevoerd als dit redelijkerwijs noodzakelijk is 
om wegmaking of beschadiging van voorwerpen waaruit de identiteit zou kunnen blijken, te 
voorkomen, 55b lid 2 Sv. 

 
31 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 56 Sv, aant. 2b  
32 Corstens 2021, Hoofdstuk XII, par. 14, onder ‘Ernstige bezwaren’; Cleiren, Crijns en Verpalen 2021, Commentaar op art. 56 Sv, aant. 5 en 
Commentaar op art. 67 Sv, aant. 4 
33 Corstens 2021, Hoofdstuk IX, par. 2, onder ‘Voortgezette toepassing’ en ‘Zuiverheid van oogmerk’; Hoekendijk 2022, par. 11.4 
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Bij voorwerpen die de verdachte met zich voert of bij zich draagt, kan gedacht worden aan bagage 
die verdachte bij zich heeft. Bijvoorbeeld in een handtas, fietstas of in het dashboardkastje van een 
auto.34  

3.9.3 Opsporingsfouillering RC, 195 lid 1 en lid 3 Sv 

De RC is bevoegd om, ambtshalve of op vordering van de OvJ, te bevelen dat een niet aangehouden 
verdachte tegen wie ernstige bezwaren bestaan, aan zijn kleding wordt onderzocht, 195 lid 1 Sv. Net 
als bij de opsporingsfouillering 56 Sv, zijn ernstige bezwaren vereist.  

In geval van dringende noodzakelijkheid is de RC bovendien bevoegd om te bevelen dat een ander 
persoon dan de verdachte aan zijn kleding wordt onderzocht. Van dringende noodzakelijkheid kan 
sprake zijn als er geen andere manieren zijn om dit bewijs te verkrijgen.35 Bijkomende voorwaarde is 
wel dat er wordt vermoed dat deze persoon sporen van het strafbare feit aan het lichaam of de 
kleding draagt, 195 lid 3 Sv. Dit vermoeden kan bijvoorbeeld gebaseerd zijn op de mededeling dat 
deze persoon met zijn telefoon foto’s heeft gemaakt die de waarheid aan de dag kunnen brengen. 
Deze persoon hoeft zich daarvan niet bewust te zijn. Als deze persoon echter opzettelijk sporen 
wegmaakt of verbergt, is hij mogelijk verdachte ter zake van 189 lid 1 Sr. 

 Tijdens een doorzoeking onder leiding van de RC pakt een van de aanwezigen, niet de 
verdachte, een mobiele telefoon van een tafel en stopt die in zijn jas. Vermoed wordt dat 
deze telefoon sporen van het feit bevat. De RC kan bevelen dat deze persoon aan zijn kleding 
wordt onderzocht. 

Het onderzoek aan de kleding moet op een besloten plaats en, voor zover mogelijk, door iemand van 
hetzelfde geslacht worden uitgevoerd, 195 lid 4 Sv.  

Het bevel tot onderzoek aan kleding wordt niet gegeven dan nadat de betrokken persoon daarover is 
gehoord, 195 lid 5 Sv. 

3.10 Onderzoek aan en in het lichaam 

Het onderzoek aan het lichaam omvat het uitwendig schouwen van het lichaam, behoudens het 
uitwendig schouwen van de openingen en holten van het onderlichaam.36 

Onder onderzoek in het lichaam wordt verstaan: het uitwendig schouwen van de openingen en 
holten van het onderlichaam, röntgenonderzoek, echografie en het inwendig manueel onderzoek 
van de openingen en holten van het lichaam. Het onderzoek wordt uitgevoerd door een arts, maar 
wordt niet uitgevoerd als dit om bijzondere geneeskundige reden onwenselijk is, 56 lid 2 en 195 lid 2 
Sv.  

Het bevel tot onderzoek aan of in het lichaam richt zich tot degene die het onderzoek uitvoert en niet 
tot de verdachte. Als de verdachte niet meewerkt, is hij daarvoor niet strafbaar. Hij moet het 
onderzoek wel dulden. Bij tegenwerking is er mogelijk sprake van beletten, belemmeren of verijdelen 
in de zin van 184 lid 1 Sr. 

 Er zijn aanwijzingen dat de aangehouden verdachte een SD-kaart of een simkaart in zijn 
anus heeft verstopt. De kaart bevat mogelijk waardevolle informatie voor het onderzoek. Op 
bevel van de OvJ kan een arts een onderzoek in het lichaam uitvoeren.  

3.10.1 Onderzoek aan het lichaam, 56 lid 1 Sv 

De (h)OvJ voor wie de verdachte wordt geleid of die deze zelf heeft aangehouden, is bevoegd om bij 
het bestaan van ernstige bezwaren, te bevelen dat de verdachte aan zijn lichaam wordt onderzocht. 
Het onderzoek wordt op een besloten plaats en voor zover mogelijk door iemand van hetzelfde 
geslacht als de verdachte uitgevoerd 56 lid 3 Sv. 

 
34 HR 31 mei 2011, ECLI:NL:HR:2011:BP6043 
35 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 195 Sv, aant. 2 
36 Kamerstukken II 1999/2000, 26983, 3, pag. 17 
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3.10.2 Onderzoek in het lichaam, 56 lid 2 Sv 

De OvJ kan bij ernstige bezwaren en in het belang van het onderzoek bepalen dat de verdachte in zijn 
lichaam wordt onderzocht. Dit is een verregaande bevoegdheid die niet aan de hovj toekomt. Het 
onderzoek moet bovendien door een arts moet worden uitgevoerd. 

3.10.3 Onderzoek aan het lichaam RC, 195 lid 1 en 3 Sv 

De RC is bevoegd om, ambtshalve of op vordering van de OvJ, te bevelen dat een niet aangehouden 
verdachte tegen wie ernstige bezwaren bestaan, aan zijn lichaam wordt onderzocht, 195 lid 1 Sv. Er 
zijn ernstige bezwaren vereist.  

In geval van dringende noodzakelijkheid is de RC bovendien bevoegd om te bevelen dat een ander 
persoon dan de verdachte aan zijn lichaam wordt onderzocht. Van dringende noodzakelijkheid kan 
sprake zijn als er geen andere manieren zijn om dit bewijs te verkrijgen.37 Bijkomende voorwaarde is 
wel dat er wordt vermoed dat deze persoon sporen van het strafbare feit aan het lichaam draagt, 
195 lid 3 Sv. Dit vermoeden zal moeten worden geobjectiveerd, bijvoorbeeld doordat is gezien dat 
deze persoon in het bezit is van sporenmateriaal. Deze persoon zal zich daar mogelijk niet van 
bewust zijn. Als deze persoon opzettelijk sporen wegmaakt of verbergt, is er mogelijk sprake van 
overtreding van 189 Sr. 

Het bevel wordt niet gegeven dan nadat de betrokken persoon daarover is gehoord, 195 lid 5 Sv. 

3.10.4 Onderzoek in het lichaam RC, 195 lid 2 Sv 

De RC is, ambtshalve of op vordering van de OvJ, bevoegd te bevelen dat de verdachte in zijn lichaam 
wordt onderzocht. De verdachte hoeft niet te zijn aangehouden. Wel moeten er ernstige bezwaren 
tegen hem bestaan. Zie voorts de inleidende opmerkingen bij par. 3.10. 

3.11 Inbeslagneming bij een professioneel verschoningsgerechtigde 

Bij een professioneel verschoningsgerechtigde als bedoeld in 218 en 218a Sv, worden brieven of 
andere geschriften, dus ook digitale bestanden, waarover zijn geheimhoudingsplicht zich uitstrekt 
zonder zijn toestemming niet in beslag genomen, 98 lid 1 Sv. De RC is bevoegd te besluiten tot 
inbeslagneming, 98 lid 1 Sv. De verschoningsgerechtigde kan tegen de inbeslagneming bezwaar 
maken; totdat de RC over het bezwaar heeft beslist, wordt geen kennisgenomen van de inhoud, 98 
lid 2 Sv. Bij de beoordeling in beroep kan de RC zich laten voorlichten door een vertegenwoordiger 
van de beroepsgroep van de verschoningsgerechtigde, 98 lid 6 Sv.  

Ook correspondentie tussen bijvoorbeeld een advocaat en zijn cliënt die bij de cliënt wordt 
aangetroffen, geniet deze bescherming.38 Het is aan de geheimhouder om te bepalen of de stukken 
onder zijn verschoningsrecht vallen en of hij van dat recht gebruik wil maken. Notities die gezien hun 
aard en inhoud daadwerkelijk bestemd zijn om aan de raadsman te worden toevertrouwd maar nog 
niet aan hem ter kennis zijn gebracht, kunnen zelfs onder het verschoningsrecht vallen.39  

Waar het gaat om de advocaat als geheimhouder, motiveert het college van PG’s dat een ieder zich 
vrij en zonder vrees voor openbaarmaking van het besprokene zich om bijstand en advies tot een 
advocaat moet kunnen wenden.40 

3.12 Inbeslagneming en onderzoek van brieven 

Brieven genieten een grondwettelijke bescherming. 13 lid 1 Grondwet formuleert het als volgt: 
“Ieder heeft recht op eerbieding van zijn brief- en telecommunicatiegeheim.” In deze paragraaf gaan 
wij in op de betekenis van het briefgeheim. De bescherming van het telecommunicatiegeheim wordt 
later besproken in par. 5.6.1. 

 
37 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 195 Sv, aant. 2 
38 Corstens 2021, Hoofdstuk XII, par. 11, onder ‘Uitbreiding tot beslag bij patiënt/cliënt’; Hoekendijk 2022, par. 3.18 
39 HR 25-11-2016, HR 2-3-2010, ECLI:NL:HR:2010:BJ9262, r.o. 3.4.2 
40 Aanwijzing toepassing opsporingsbevoegdheden en dwangmiddelen tegen advocaten, pag. 2 in verwijzing naar HR 1-3-1985, LJN 
AC9066/NJ 1986, 173. De aanwijzing is gepubliceerd op www.overheid.nl; zoeken op ‘dwangmiddelen tegen advocaten’ 

http://www.overheid.nl/


23 
 

Digitalisering en de opsporingspraktijk, juridische aspecten, versie 4.0 ©Politieacademie, 2023 

Met de bepaling is beoogd het recht op vertrouwelijke communicatie te beschermen. De 
staatscommissie Grondwet beschreef het belang als volgt: “men moet in een democratische 
samenleving vertrouwelijk met elkaar kunnen communiceren, zonder de angst dat de overheid 
meeluistert.”41  

Wat onder een brief moet worden verstaan, is niet volstrekt helder. De wetgever sluit voor een 
omschrijving daarvan aan bij zowel de definitie in de Postwet 2009 als bij de bestaande interpretatie 
van het begrip brief in zoals we dat kennen uit de ‘oude’ 13 GW.42  
De Postwet 2009 definieert de brief als “de op een fysieke drager aangebrachte geadresseerde 
schriftelijke mededelingen”. De MvT voegt daaraan toe dat een brief zowel verpakt kan zijn (in een 
envelop) als niet verpakt (een ansichtkaart).  
Volgens de bestaande interpretatie betreft een brief voorts niet alleen persoonlijke communicatie, 
maar kan het ook communicatie zijn van verenigingen en bedrijven. Evenmin betreft het alleen een 
brief, maar kan het ook betrekking hebben op een andere inhoud van een gesloten envelop. “Bij het 
briefgeheim gaat het namelijk om een communicatie die plaatsvindt in gesloten enveloppes, althans 
in een verpakking welke het oogmerk van de afzender tot uitdrukking brengt, dat derden - 
waaronder de PTT - van de inhoud van de brief geen kennis nemen.”43 Kortom, het lijkt raadzaam om 
het begrip ‘brief’ ruim te nemen.  

De bescherming op het briefgeheim heeft voor de opsporing onder meer gevolgen voor: 
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De OvJ geeft de besloten brief, als de inbeslagneming niet wordt gehandhaafd, onverwijld terug aan 
de beslagene, 102a lid 2 Sv. Voor de kennisneming van de inhoud geldt hetgeen hiervoor in par. 
3.12.2 is toegelicht. 

3.13 Behandeling in beslag genomen voorwerpen 

Nadat een voorwerp in beslag is genomen, moeten beslissingen worden genomen inzake het 
feitelijke beheer en de juridische bestemming van het in beslag genomen voorwerp. Met het oog 
daarop is voorgeschreven dat de opsporingsambtenaar een kennisgeving van inbeslagneming (KvI) 
opmaakt. Dat doet hij ook in het geval de inbeslagneming door de RC of OvJ is gedaan, 94 lid 3 Sv. De 
KvI stelt hij zo spoedig mogelijk in handen van de hovj zodat deze kan beoordelen of het beslag moet 
worden gehandhaafd. De inhoudelijke vereisten waaraan een KvI moet voldoen, zijn genoemd in de 
Aanwijzing inbeslagneming (2014A006).46  

Daarnaast moet zoveel mogelijk een bewijs van ontvangst worden opgemaakt en afgegeven aan 
degene onder wie het voorwerp in beslag is genomen, 94 lid 3 Sv. 

Voor inbeslagneming van voorwerpen in verband met een verdenking van kinderpornografie, 240b 
Sr, gelden aanvullende voorschriften47: 

- Alle digitale en analoge gegevensdragers die voor het onderzoek van belang zijn, moeten in 
beslag worden genomen. 

- Het in beslag genomen materiaal mag niet verder worden verspreid en daarom niet worden 
opgenomen in het pv. De verbalisant omschrijft daarom omvang en aard van het door hem 
onderzocht beeldmateriaal, of een representatieve selectie daarvan. 

- In beslag genomen computers en harde schijven worden als één geheel beschouwd en in 
beginsel onttrokken aan het verkeer. Dat daarbij mogelijk ook niet-strafbaar materiaal wordt 
vernietigd, is voor risico van de verdachte. 

De (h)OvJ is bevoegd het beslag eventueel te beëindigen en het voorwerp terug te geven aan de 
beslagene, 116 lid 1 Sv. Hij is daartoe bevoegd als de voortduring van het beslag niet nodig is, of als 
de beslagene afstand heeft gedaan, 116 lid 1 en 2 Sv. De Aanwijzing inbeslagneming (Artikel 94 
Wvsv) voegt aan de teruggave na afstandsverklaring de volgende voorwaarden toe: 

− dat er sprake is van eenduidige eigendom, en 
− dat er geen sprake (meer) is van waarheidsvindingsbeslag.  

Wanneer er sprake is van een beslag met het oog op de waarheidsvinding, dan legt de hovj het 
beslag voor aan het OM.48 Dit is onder meer het geval wanneer het in beslag genomen voorwerp van 
belang is als stuk van overtuiging.  

 
46 Aanwijzing inbeslagneming (Artikel 94 Wvsv), par. II.2; gepubliceerd op www.overheid.nl; zoeken op ‘aanwijzing inbeslagneming’  
47 Aanwijzing kinderpornografie (2016A005), gepubliceerd op www.overheid.nl; zoeken op ‘aanwijzing kinderpornografie’ 
48 Aanwijzing inbeslagneming (Artikel 94 Wvsv), par. II.4; gepubliceerd op www.overheid.nl; zoeken op ‘aanwijzing inbeslagneming’; 
Hoekendijk 2022, par. 6.37 

http://www.overheid.nl/
http://www.overheid.nl/
http://www.overheid.nl/
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4 Onderzoek van in beslag genomen voorwerpen 
4.1 Onderzoek van in beslag genomen voorwerpen  

Op grond van vaste jurisprudentie mogen in beslag genomen voorwerpen worden onderzocht. Dit 
onderzoek berust op de 
bevoegdheid tot inbeslagneming, 
(het samenstel van) de artikelen 94-
96 Sv. Dat geldt ook voor in beslag 
genomen gegevensdragers,49 zelfs 
als de gegevens op een geheim 
gedeelte staan opgeslagen.50 Dat 
vervolgens de gegevens worden 
vastgelegd, doet daaraan evenmin 

iets af.51 Wanneer achteraf blijkt dat onder de in beslag genomen voorwerpen zich stukken van een 
geheimhouder bevinden, dan moet alsnog worden gehandeld volgens de regels die bij de 
inbeslagneming daarvan gelden.52  

In opdracht van de OvJ doorzoekt een digitaal expert een in beslag genomen smartphone. 
Een deel van de inhoud is versleuteld met een encryptieprogramma. Deze gegevens mogen 
worden ‘gekraakt’ om ze bereikbaar te maken.  

Echter, het onderzoek van in beslag genomen gegevensdragers kent een groot risico op een zware 
inbreuk op de persoonlijke levenssfeer van de rechthebbende op die gegevensdrager. Daarover meer 
in de volgende paragraaf.  

4.2 Onderzoek van in beslag genomen gegevensdragers, Smartphone-arrest 

Dat het onderzoek van in beslag genomen gegevensdragers een grote inbreuk op iemands 
persoonlijke levenssfeer met zich kan meebrengen, zal niemand verbazen. Het onderzoek van een 
smartphone of computer zal eenvoudig een veelomvattend beeld geven van iemands persoonlijk 
leven. Recente jurisprudentie heeft duidelijk gemaakt dat voor een dergelijke onderzoekshandeling 
de tot dusverre gehanteerde grondslag van 94-96 Sv onvoldoende is. Twee uitspraken zullen 
allereerst kort worden toegelicht. 

Het Gerechtshof Arnhem-Leeuwarden moest in 2015 oordelen in een onderzoek naar een openlijke 
geweldpleging. In dit onderzoek werd een Whatsappbericht opgevoerd als bewijs, verkregen uit het 
onderzoek van een in beslag genomen smartphone. Het hof oordeelde dat 94 Sv voor een dergelijke 
ernstige inbreuk onvoldoende grondslag bood omdat deze bepaling geen enkele voorafgaande 
toetsing op proportionaliteit en subsidiariteit kent en daarom niet als een voldoende kenbaar en 
voorzienbaar wettelijk voorschrift kan worden aangemerkt in de zin van 8 EVRM.53  

In het zogenaamde Smartphone-arrest volgde de Hoge Raad54 deze lijn in een andere zaak waarin 
een smartphone na inbeslagneming was onderzocht. In dit geval was een iPhone in beslag genomen 
in een drugsonderzoek. Deze iPhone en bijbehorende simkaart waren met XRY uitgelezen. Dit 
leverde relevante contacten, oproepgeschiedenis en berichten uit de iPhone op. In hoger beroep 
werd verweer gevoerd met beroep op het eerder aangehaalde arrest van het Hof Arnhem-
Leeuwarden. Tevergeefs, want het hof gebruikte enkele aangetroffen contacten en een foto als 
bewijs. De HR overwoog: 

 
49 HR 8 oktober 1985, NJ 1986, 214, ECLI:NL:PHR:1985:AC0537/ECLI:NL:HR:1985:AC0537 
50 HR 29 maart 1994, ECLI:NL:HR:1994:AD2076, r.o. 9.3 onder b 
51 HR 19 februari 1991, ECLI:NL:HR:1991:ZC8726 
52 Hoekendijk 2021, par. 6.33 
53 Hof Arnhem-Leeuwarden 22-4-2015, ECLI:NL:GHARL:2015:2954 
54 HR 4-4-2017, ECLI:NL:HR:2017:584; tegelijkertijd zijn twee andere samenhangende arresten gewezen, te weten ECLI:NL:HR:2017:588 en 
ECLI:NL:HR:2017:592 
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- dat voor de waarheidsvinding onderzoek mag worden gedaan aan inbeslaggenomen 
voorwerpen; in computers opgeslagen of beschikbare gegevens zijn daarvan niet 
uitgezonderd, evenmin gegevens die opgeslagen of beschikbaar zijn op inbeslaggenomen 
elektronische gegevensdragers en geautomatiseerde werken, waaronder smartphones, r.o. 
2.5. 

- dat 94 Sv, in verbinding met 95 en 96 Sv, alleen dan voldoende grondslag biedt voor 
onderzoek aan inbeslaggenomen elektronische gegevensdragers en geautomatiseerde 
werken, wanneer dit onderzoek een niet meer dan beperkte inbreuk op de persoonlijke 
levenssfeer met zich meebrengt. Daarvan kan sprake zijn als “het onderzoek slechts bestaat 
uit het raadplegen van een gering aantal bepaalde (…) op opgeslagen of beschikbare 
gegevens.” Als een min of meer compleet beeld is verkregen van bepaalde aspecten van 
iemands persoonlijke leven, kan dat onderzoek onrechtmatig zijn, r.o. 2.6. 

- dat voor een meer dan beperkte inbreuk op de persoonlijke levenssfeer een toereikende 
grondslag kan worden gevonden in de uitoefening van de bevoegdheid de grondslag kan 
worden gevonden in 148 Sv i.v.m. 95 en 96 Sv, en 104 Sv, respectievelijk de bevoegdheid van 
de OvJ en de RC, r.o. 2.8. 

In de praktijk heeft zich op basis van deze jurisprudentie een driedeling ontwikkeld waarbij 
afhankelijk van de mate van inbreuk een grondslag wordt bepaald: 

1. Niet meer dan geringe inbreuk 
Bij een niet meer dan geringe inbreuk is de opsporingsambtenaar zelfstandig bevoegd om 
een in beslag genomen gegevensdrager te onderzoeken op grond van 94 in combinatie met 
95 en 96 Sv. Denk daarbij aan het handmatig zoeken naar een specifiek contact of bericht.  

2. Een meer dan geringe inbreuk 
Hiervoor is een voorafgaand bevel van de OvJ vereist. Dat bevel kan hij geven op grond van 
zijn bevoegdheid om bevelen te geven aan personen die met de opsporing zijn belast, 148 Sv. 
Daarvan zal bijvoorbeeld sprake zijn bij het gebruik van Ufed of XRY bij het uitlezen van een 
smartphone. 

3. Een voorzienbaar zeer ingrijpende inbreuk 
Hierbij vindt het onderzoek plaats op grond van de inbeslagnemingsbevoegdheid van de RC, 
104 Sv. In de praktijk wordt daarbij, mijns inziens terecht, wel gedacht aan onderzoek aan 
een gegevensdrager van een geheimhouder.55 

4.3 Innovatiewet Strafvordering, pilot 

Momenteel wordt gewerkt aan modernisering van het Wetboek van Strafvordering. Dit brengt een 
groot aantal vernieuwingen met zich mee. Enkele daarvan zijn opgenomen in de Innovatiewet 
Strafvordering, die op 1 oktober 2022 in werking is getreden. Voor het vastleggen en kennisnemen 
van gegevens na inbeslagneming breidt deze wet het huidige Wetboek van Strafvordering uit met 
drie nieuwe bevoegdheden: 

− Het vastleggen en kennisnemen van gegevens die na inbeslagneming op een 
geautomatiseerd werk zijn opgeslagen, 556 Sv; 

− Het onderzoek doen naar gegevens die ten tijde of na de inbeslagneming van een 
geautomatiseerd zijn opgeslagen op een geautomatiseerd werk elders (netwerkzoeking), 557 
Sv; 

− Het gedwongen biometrisch ontgrendelen van een in beslag genomen geautomatiseerd 
werk, 558 Sv. 

 
55 Aanleiding daartoe vormen wellicht ECLI:NL:RBNHO:2019:4280 resp. ECLI:NL:RBNHO:2019:6764; na een afwijzende beschikking bepaalde 
de rechtbank in hoger beroep dat onder voorwaarden onderzoek mocht worden verricht aan in beslag genomen devices van een verdachte 
advocaat  
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In een landelijke pilot56 worden deze vernieuwingen in de praktijk beproefd. Op basis van de 
ervaringen die hiermee worden opgedaan, kan worden beoordeeld of deze nieuwe onderdelen een 
verbetering meebrengen, of er aanpassing op noodzakelijk is en welke consequenties de uitvoering 
met zich meebrengt. Het WODC zal daarom de toepassing van de nieuwe bevoegdheden monitoren 
en evalueren. Tevoren is hiervoor een aantal onderzoeksvragen benoemd.57 

In zijn algemeenheid zal bij de evaluatie worden gekeken “of de wettelijke regeling volstaat of dat 
deze wellicht bijstelling of aanvulling behoeft. Bij meerdere onderwerpen speelt tevens de vraag of 
en zo ja welke flankerende maatregelen nodig zijn: bijvoorbeeld in de zin van aanpassing van 
werkprocessen of aanvullende investeringen.”58 

Over het pilotproject voor het vastleggen en kennisnemen van gegevens na inbeslagneming vervolgt 
de MvT dat hier specifiek zal worden gekeken naar “hoe de nadere invulling van deze bevoegdheden 
in de opsporingspraktijk het beste kan worden vormgegeven,” waarbij bijvoorbeeld wordt gekeken 
naar de termijn van uitoefening. Ook zal worden gekeken naar de gevolgde procedures, de 
rechtswaarborgen en de rol van de RC. 

Bij de politie zijn per eenheid enkele medewerkers van het Team Digitale Opsporing aangewezen om 
uitvoering te geven aan de pilot. Wil je gebruikmaken van een van de nieuwe digitale bevoegdheden, 
dan wordt geadviseerd contact op te nemen met het Team Digitale Opsporing van je eenheid. 

4.4 Kennisnemen van gegevens na inbeslagneming geautomatiseerd werk, 556 Sv 

Nadat een geautomatiseerd werk in beslag is genomen, bestaat de kans dat hierop naderhand 
nieuwe gegevens binnenkomen. Het ‘klassieke’ onderzoek aan in beslag genomen voorwerpen geeft 
niet de ruimte om kennis te nemen van deze gegevens noch om deze gegevens vast te leggen.  

Om de gegevens die na de inbeslagneming binnenkomen op de in beslag genomen gegevensdrager 
toch te kunnen betrekken in het onderzoek, is 556 Sv toegevoegd aan het Wetboek van Strafvordering. 
De bevoegdheid is als volgt omschreven, 556 lid 1 Sv: 

In geval van ontdekking op heterdaad van een strafbaar feit of in geval van verdenking 
van een misdrijf als omschreven in artikel 67, eerste lid, kan de officier van justitie, na 
een daartoe verkregen machtiging van de rechter-commissaris, na inbeslagneming van 
een geautomatiseerd werk, in het belang van het onderzoek bevelen dat een 
opsporingsambtenaar kennisneemt van gegevens of gegevens vastlegt die gedurende 
een periode van drie dagen na inbeslagneming zijn opgeslagen op het geautomatiseerd 
werk. De officier van justitie kan dit bevel geven tot uiterlijk drie dagen na de 
inbeslagneming. 

De bevoegdheid kan worden gebruikt nadat een inbeslagneming heeft plaatsgevonden. 556 Sv vormt 
daarmee geen nieuwe vatbaarheidsgrond voor inbeslagneming: het is niet de bedoeling om een 
geautomatiseerd werk in beslag te nemen met het enkele doel om communicatie vast te leggen, 
ofwel naderhand binnenkomende gegevens te kunnen onderzoeken. Voor het enkele doel om 
binnenkomende gegevens vast te leggen, zullen andere bevoegdheden moeten worden aangewend, 
zoals 126l, 126m en 126nba Sv. Hoe langer de periode van het vastleggen van nieuw binnenkomende 
gegevens na inbeslagneming wordt, hoe dunner de scheidslijn met deze bevoegdheden wordt.59  

 
56 Buiten de pilot voor de genoemde drie bevoegdheden zijn er pilots inzake een voorziening voor het stellen van prejudiciële 
vragen aan de Hoge Raad, het gebruik van audiovisuele opnamen ter vervanging van een proces-verbaal, uitbreiding van 
bevoegdheden van de hulpofficier van justitie en mediation na aanvang van het onderzoek ter terechtzitting 
57 Kamerstukken II 2020/2021, 35869, 3, p. 2 en 3 
58 Kamerstukken II 2020/2021, 35869, 3, p. 19 
59 Kamerstukken II 2020/2021, 35869, 3, p. 43 
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Let bij het onderzoeken van een in beslag genomen device overigens op dat het onderzoek zich 
beperkt tot gegevens die daarop staan opgeslagen. Op onderzoek van een clouddienst is 557 Sv van 
toepassing.60 

4.4.1 Bevoegde autoriteit 

De OvJ is bevoegd om een opsporingsambtenaar te bevelen dat hij kennisneemt van gegevens die na 
inbeslagneming binnenkomen op een geautomatiseerd werk, of dat hij deze gegevens vastlegt.  

Het bevel wordt schriftelijk gegeven, 556 lid 4 Sv. Bij dringende noodzaak kan het bevel mondeling 
worden gegeven; de OvJ stelt in dat geval het bevel binnen drie dagen op schrift, 556 lid 5 Sv. Er is 
geen voorziening om een bevel achteraf te geven. Dus ook in geval van spoed is een bevel van de OvJ 
vereist voordat kennis wordt genomen van gegevens die na inbeslagneming zijn opgeslagen op het 
geautomatiseerd werk. Als voorbeeld noemt de MvT daarbij “een aanhouding op straat en een 
daaropvolgende inbeslagneming waarbij het direct van belang is om de binnenkomende berichten te 
bekijken of de clouddiensten van een telefoon te bekijken.”  

In alle gevallen kan de OvJ het bevel slechts geven nadat hij daartoe is gemachtigd door de RC, 556 
lid 1 en 556 lid 2 Sv. Het vastleggen van gegevens die binnenkomen na inbeslagneming wordt 
namelijk gezien als een potentieel ingrijpende maatregel,61 wat ook geldt voor gegevens die relatief 
kort na de inbeslagneming binnenkomen. Tijdens de behandeling in de Tweede Kamer is daarom een 
amendement aangenomen dat de machtiging van de RC ook vereist voor gegevens die de eerste drie 
dagen na inbeslagneming binnenkomen.62  

4.4.2 Verdenkingscriterium 

Het bevel 556 Sv kan worden gegeven in geval van ontdekking op heterdaad van een strafbaar feit of 
verdenking van een misdrijf 67 lid 1 Sv. Het gevolg is dat de bevoegdheid niet kan worden toegepast 
in sommige ‘lichtere’ gevallen wanneer er geen sprake meer is van het geval van heterdaad. Zo is het 
bijvoorbeeld mogelijk dat een verdachte van een misdrijf dat niet valt onder 67 lid 1 Sv enkele dagen 
na het feit wordt staandegehouden en de smartphone die hij met zich voert op grond van 95 Sv in 
beslag wordt genomen. De OvJ is in dat geval niet bevoegd een bevel te geven om kennis te nemen 
van gegevens die na de inbeslagneming binnenkomen op de in beslag genomen smartphone.  

4.4.3 Reikwijdte, tijdstip en duur van het bevel 

Op bevel van de OvJ mogen gegevens worden onderzocht en vastgelegd die na de inbeslagneming op 
het geautomatiseerd werk zijn opgeslagen. Van belang is om daarbij twee perioden goed te 
onderscheiden: 

a) De reikwijdte van het bevel, beperkt door de periode waarbinnen de gegevens op het in 
beslag genomen geautomatiseerd werk zijn opgeslagen (in onderstaande afbeelding 
weergegeven met een gele balk), en 

b) De periode waarbinnen de OvJ het bevel kan geven (in de afbeelding weergegeven met een 
blauwe balk). 

Onderstaande afbeelding geeft beide perioden (in hun maximale duur) op een tijdlijn aan. 

 

 
60 Kamerstukken II 2020/2021, 35869, 3, p. 45 
61 Kamerstukken II 2020/2021, 35869, 3, p. 27 
62 Kamerstukken II 2020/2021, 35869, 20 
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Afhankelijk van de periode waarbinnen de te onderzoeken gegevens zijn opgeslagen op het 
geautomatiseerd werk en wanneer de OvJ het bevel geeft, moet de grondslag worden bepaald: 

• 556 lid 1 Sv geeft de OvJ de 
bevoegdheid tot uiterlijk 3 dagen na de 
inbeslagneming te bevelen dat kennis 
wordt genomen van gegevens die na inbeslagneming zijn opgeslagen op het 
geautomatiseerd werk, of deze vast te leggen. Dit bevel kan uitsluitend betrekking hebben 
op gegevens die zijn opgeslagen binnen 3 dagen na de inbeslagneming van het 
geautomatiseerd werk. 

• 556 lid 2 Sv geeft de OvJ de 
bevoegdheid kennisneming of 
vastlegging te bevelen van gegevens 
die na inbeslagneming op het geautomatiseerd werk zijn opgeslagen, ook als hij dit bevel niet 
in de eerste 3 dagen na inbeslagneming heeft gegeven. Het bevel kan betrekking hebben op 
gegevens die tot uiterlijk 3 maanden na de inbeslagneming van het geautomatiseerd daarop 
zijn opgeslagen. Gegevens die op het inbeslaggenomen geautomatiseerd werk binnenkomen 
nadat er 3 maanden zijn verstreken sinds de inbeslagneming, vallen zonder meer buiten het 
bereik van 556 lid 2 Sv.63 

• Op grond van 556 lid 3 Sv kan deze 
periode echter worden verlengd tot ten 
hoogste 6 maanden, zodat ook 
onderzoek kan worden gedaan naar gegevens die in de vierde, vijfde en zesde maand na de 
inbeslagneming zijn opgeslagen. Die verlenging kan echter slechts plaatsvinden in 
uitzonderlijke situaties.64 

Er is geen einde bepaald aan de tijd waarbinnen de OvJ een bevel als bedoeld in 556 lid 2 Sv kan 
geven: de OvJ kan op elk moment na de inbeslagneming bevelen, zolang het onderzoek zich maar 
beperkt tot gegevens die binnen de in 557 genoemde perioden is opgeslagen.65 Dat betekent dat er 
bijvoorbeeld 9 maanden na inbeslagneming nog een bevel kan worden gegeven om kennis te nemen 
van gegevens die tot twee maanden na de inbeslagneming zijn opgeslagen. Omdat het bevel beperkt 
is tot gegevens die binnen een bepaalde periode zijn opgeslagen, in het uiterste geval tot 6 maanden 
na de inbeslagneming, moet de opsporing in de praktijk veelal filteren in de beschikbare data. De 
pilot moet uitwijzen of de opsporing daartoe goed in staat is.66 

Het moment van inbeslagneming is doorslaggevend voor de toepassing van deze bevoegdheid.67 Het 
is dus zaak om het tijdstip van inbeslagneming nauwkeurig vast te leggen omdat op dat moment een 
fatale termijn begint te lopen. Onder een dag moet worden verstaan: een tijd van 24 uren, onder een 
maand een tijd van 30 dagen, 136 lid 1 Sv. 

Betreft het bevel de eerste drie dagen na de inbeslagneming van het geautomatiseerd werk, dan 
geldt als voorwaarde dat nodig is in het belang van het onderzoek, 556 lid 1 Sv. Bij afgifte van het 
bevel na drie dagen moet het belang van het onderzoek dit dringend vorderen, 556 lid 2 Sv.  

In het bevel is de geldigheidsduur van het bevel opgenomen, 556 lid 4 sub f Sv. In elk geval eindigt 
het bevel wanneer het beslag van het geautomatiseerd werk wordt beëindigd, 556 lid 8 Sv. De 
wetgever benadrukt dat binnen de periode waarin het bevel geldt, het onderzoek moet worden 
uitgevoerd. Het reguliere onderzoek aan het in beslag genomen geautomatiseerde werk hoeft dan 

 
63 Kamerstukken I 2021/2022, 35869, C, p. 7 
64 Kamerstukken I 2021/2022, 35869, C, p. 8 
65 Kamerstukken I 2021/2022, 35869, C, p. 6 
66 Kamerstukken I 2021/2022, 35869, C, p. 7 
67 Kamerstukken II 2020/2021, 35869, 3, p. 43 
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echter niet te zijn uitgevoerd. Dat kan onbeperkt in de tijd plaatsvinden, zolang daarmee maar geen 
kennis wordt genomen van nieuwe gegevens.68 

4.4.4 Decryptiebevel 

Wanneer het onderzoeksbelang dit noodzakelijk maakt, kan aan degene van wie kan worden 
vermoed dat hij kennis draagt van de wijze van beveiliging van het geautomatiseerd werk, het bevel 
worden gegeven om toegang tot dit geautomatiseerd werk of delen ervan te verschaffen, 556 lid 7 Sv 
in verband met 125k Sv. Hij is verplicht aan dit bevel te voldoen. Dit kan hij doen door zelf de 
beveiliging op te heffen of zijn kennis over de beveiliging over te dragen.69 Voldoet hij niet aan het 
bevel, dan maakt hij zich mogelijk schuldig aan overtreding van 184 Sr, het niet voldoen aan een 
krachtens wettelijk voorschrift gegeven bevel van een opsporingsambtenaar. 

Dit toegangs- of ontsleutelingsbevel mag niet worden gericht tot de verdachte, 125k lid 3 Sv. Het mag 
wel worden gericht tot een verschoningsgerechtigde. De verschoningsgerechtigde is echter niet 
verplicht om aan het bevel gehoor te geven, 96a lid 3 Sv. 

4.4.5 Gegevens verschoningsgerechtigden 

Er mag geen kennis worden genomen van gegevens die binnenkomen na inbeslagneming en die zijn 
ingevoerd door of vanwege professioneel verschoningsgerechtigden, tenzij zij daarvoor toestemming 
hebben gegeven, 125l jo 556 lid 7 Sv. Deze beperking betreft gegevens waarover hun 
geheimhoudingsplicht zich uitstrekt. Het is in beginsel aan de geheimhouder om te beoordelen of zijn 
geheimhoudingsplicht zich over de gegevens uitstrekt. Als een geheimhouder een beroep doet op 
zijn verschoningsrecht, is het eerst aan de RC om te bepalen wat er met de gegevens moet worden 
gedaan.70 

4.4.6 Vernietiging niet-relevante gegevens en hergebruik van gegevens 

Zodra blijkt dat vastgelegde gegevens niet van betekenis zijn voor het onderzoek, moeten deze 
worden vernietigd. Van de vernietiging wordt proces-verbaal opgemaakt dat wordt toegevoegd aan 
de processtukken, 125n jo 556 lid 7 Sv. 

Daarnaast kan de OvJ bepalen dat vastgelegde gegevens: 
- worden gebruikt in een ander strafrechtelijk onderzoek dan waartoe het bevel 556 Sv is 

gegeven. In dit geval worden de gegevens pas vernietigd nadat dit andere onderzoek is 

geëindigd, 125n lid 3 sub a en 125n lid 4 jo 556 lid 7 Sv. 

- worden verwerkt op grond van 10 Wpg. In dit geval worden de gegevens vernietigd zodra de 

Wpg de opslag van de gegevens niet meer toestaat, 125n lid 3 sub b en 125n lid 4 jo 556 lid 7 

Sv. 

4.4.7 Bestaande of nieuwe verbinding  

Is de bevoegdheid 556 Sv uitsluitend van toepassing op gegevens die binnenkomen via een 
verbinding die op het moment van de inbeslagneming bestaat? Mag de verbinding tijdelijk worden 
onderbroken om later te herstellen zodat nieuwe gegevens kunnen binnenkomen? Mag van een 
geautomatiseerd werk dat op het moment van inbeslagneming geen actieve verbinding had, een 
verbinding worden gelegd?  

Een rechtstreeks antwoord op deze vragen wordt door de MvT niet gegeven. Wel spreekt de 
wetgever van gegevens die ‘binnenkomen’ na inbeslagneming. Dat suggereert een passieve houding 
van de opsporingsambtenaar die niet meer doet dan het voorwerp in beslag te nemen. Dit beeld 
wordt versterkt door in voorbeelden te spreken over gevallen waarin enige tijd “tussen de fysieke 
handeling van het in beslag nemen van het geautomatiseerd werk en het op de juiste forensische 

 
68 Kamerstukken II 2020/2021, 35869, 3, p. 44 
69 G.J.M. Corstens, Het Nederlands Strafprocesrecht, Deventer: Kluwer 2021, p. 598 
70 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 98 Sv, aant. 11; 
G.J.M. Corstens, Het Nederlands Strafprocesrecht, Deventer: Kluwer 2021, p. 599. 
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wijze verbreken van de verbinding en het daaropvolgende onderzoek van gegevens.” 71 Eerder heeft 
de wetgever dan al een voorbeeld gegeven dat spreekt over het bij de inbeslagneming “aan laten 
staan” van de smartphone en zo de verbinding “in stand te houden”. Hoewel de wetgever zich dus 
niet nadrukkelijk uitlaat over het tijdelijk onderbreken van de verbinding of het leggen van bij 
aanvang niet bestaande verbindingen, lijkt het raadzaam de toepassing van de bevoegdheid te 
beperken tot gevallen waarin een geautomatiseerd werk op het moment van inbeslagneming is 
ingeschakeld en reeds verbinding heeft. Daarbij is relevant tevens in rekening te nemen wat hierna 
volgt over synchronisatie. 

4.4.8 Synchronisatie 

Bij de totstandkoming van de Innovatiewet hebben de adviezen van de Commissie Koops72 een 
belangrijke rol gespeeld. Deze commissie besteedt uit uitgebreid aandacht aan synchronisatie en de 
gevolgen die dat met zich meebrengt voor berichten die zijn opgeslagen bij de aanbieder van een 
communicatiedienst.73 Hij onderscheidt de volgende vormen van synchronisatie: 

1. automatische synchronisatie 

2. automatische synchronisatie na herstel van een verbinding 

3. automatische synchronisatie na het openen van een applicatie 

4. actieve synchronisatie nadat hierom wordt gevraagd 

5. actief inloggen op een omgeving die bereikt wordt vanaf het geautomatiseerd werk, hoewel 

alles wat kan worden op het scherm ook lokaal is opgeslagen. 

Over de eerste twee vormen zegt de commissie: “Het eerste geval, en wellicht ook het tweede, lijkt 
meer op een uitbreiding van het gegevensonderzoek op het apparaat. De laatste gevallen neigen 
meer naar een netwerkzoeking, alhoewel de verschillen (zeker vanuit het perspectief van de 
gebruiker) relatief zijn.”74 

Tijdens de behandeling in het wetgevingsoverleg zei de Minister naar aanleiding van vragen hierover: 
“Er zijn verschillende manieren waarop gegevens op het geautomatiseerd werk kunnen komen. Vaak 
zal het zo zijn dat de gebruiker het apparaat zo heeft ingesteld dat berichtendiensten automatisch 
worden gesynchroniseerd zolang er een verbinding met internet is. Dan komt het gewoon 
automatisch binnen. Er kan ook synchronisatie plaatsvinden op het moment dat een applicatie op 
een telefoon wordt geopend, waarna er door het openen van die applicatie berichten binnenkomen. 
Dat zijn de soort situaties die binnen het toegestane bereik van de bevoegdheid van artikel 556 
vallen. Vormen van actieve inmenging van opsporing dienen dan achterwege te blijven, zoals het 
actief inloggen op omgevingen die vanaf het in beslag genomen geautomatiseerd werk bereikbaar 
zijn en daar vervolgens in de omgeving zoeken naar berichten. Dat is echt een hele andere activiteit 
in een andere functie. Ik ben van mening dat het laatste meer neigt naar netwerkzoeking en dus 
buiten het werkingsbereik van artikel 556 moet vallen. De pilot moet uitwijzen welke handelingen 
vanuit de opsporing ook echt nodig zijn om nieuwe berichten binnen te krijgen.”75 

 
71 Kamerstukken II 2020/2021, 35869, 3, p. 42 
72 Voluit: Commissie modernisering opsporingsonderzoek in het digitale tijdperk. De commissie wordt onder verwijzing naar 
haar voorzitter veelal kortweg aangeduid als Commissie Koops. In opdracht van het toenmalige Ministerie van Veiligheid en 
Justitie heeft de commissie de minister geadviseerd over de wettelijke regeling van het (digitale) opsporingsonderzoek zoals 
neergelegd in het conceptwetsvoorstel voor Boek 2 van het Wetboek van Strafvordering (Modernisering Strafvordering). 
73 Commissie modernisering opsporingsonderzoek in het digitale tijdperk, Regulering van opsporingsbevoegdheden in een 
digitale omgeving, s.l. 2018, p. 92 e.v. 
74 Commissie modernisering opsporingsonderzoek in het digitale tijdperk, Regulering van opsporingsbevoegdheden in een 
digitale omgeving, s.l. 2018, p. 94 
75 Kamerstukken II 2021/2022, 35869, 26, p. 41 
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Met dit antwoord lijkt de Minister grotendeels de adviezen van de Commissie Koops te volgen. 
Daarmee is het wellicht relevant lering te trekken uit de adviezen door: 

- het onderzoek van 556 Sv in beginsel te beperken tot gegevens die binnenkomen op het in 

beslag genomen geautomatiseerd werk op basis van automatische synchronisatie en daarbij 

zoveel mogelijk de bestaande verbinding in stand te houden. Mocht er noodzaak zijn om een 

verbinding tijdelijk te verbreken, is het raadzaam hierover tevoren overleg te voeren met de 

zaaks-OvJ. 

- het actief synchroniseren en actief inloggen op een omgeving elders niet te baseren op een 

bevel 556 Sv maar hiervoor aansluiting te zoeken op de bevoegdheden die een 

netwerkzoeking mogelijk maken. 

- met het oog op de pilot nauwkeurig vast te leggen welke handelingen zijn verricht om 

nieuwe berichten binnen te krijgen bij het openen van een applicatie dat een automatische 

synchronisatie tot gevolg kan hebben, een en ander gelet op de hiervoor aangehaalde 

opmerking van de minister. 

4.5 Netwerkzoeking na inbeslagneming geautomatiseerd werk, 557 Sv 

Steeds meer gegevens worden opgeslagen in de cloud, een geautomatiseerd werk dat zich elders 
bevindt. Bij onderzoek aan die gegevens is al snel sprake van een netwerkzoeking, bijvoorbeeld 
wanneer met een smartphone middels een app die verbinding maakt met de cloud foto's bereikbaar 
worden gemaakt die daar staan opgeslagen.76  

557 Sv biedt de mogelijkheid om een netwerkzoeking uit te voeren na inbeslagneming van een 
geautomatiseerd werk. Deze bevoegdheid wijkt af van de netwerkzoeking ex 125j Sv, met name 
doordat de (band met de) locatie van de doorzoeking als voorwaarde is losgelaten en vervangen door 
een band met de gebruiker van het in beslag genomen device. De bevoegdheid lijkt daarmee 
weliswaar op een afwijkende toepassing van 125j Sv, maar moet toch worden gezien als een 
zelfstandige bevoegdheid.77  

De tekst van 557 lid 1 Sv luidt: 

In geval van ontdekking op heterdaad van een strafbaar feit of in geval van verdenking van 
een misdrijf als omschreven in artikel 67, eerste lid, kan de officier van justitie, na een 
daartoe verkregen machtiging van de rechter-commissaris, na inbeslagneming van een 
geautomatiseerd werk, in het belang van het onderzoek bevelen dat een 
opsporingsambtenaar in een elders aanwezig geautomatiseerd werk onderzoek doet naar 
gegevens die ten tijde van de inbeslagneming waren opgeslagen of gedurende een periode 
van drie dagen na de inbeslagneming zijn opgeslagen op dat elders aanwezige 
geautomatiseerd werk en die redelijkerwijs nodig zijn om de waarheid aan de dag te 
brengen. Worden dergelijke gegevens aangetroffen, dan kunnen zij worden vastgelegd. De 
officier van justitie kan dit bevel geven tot uiterlijk drie dagen na de inbeslagneming.  

4.5.1 Bevoegde autoriteit 

De OvJ is bevoegd om de opsporingsambtenaar te bevelen om een netwerkzoeking uit te voeren na 
inbeslagneming van een geautomatiseerd werk. Dit maakt een grote inbreuk op de privacy van 
betrokken personen. De opsporingsambtenaar krijgt immers toegang tot veel persoonlijke gegevens 
die mogelijk zelfs betrekking hebben op verschillende personen, waaronder niet-verdachten.78 Hij is 
daarom niet zelfstandig bevoegd het bevel te geven. In alle gevallen moet hem tevoren een 
rechterlijke machtiging zijn verstrekt, 557 lid 1 en 2 Sv.  

 
76 Kamerstukken II 2020/2021, 35869, 3, p. 40 
77 Kamerstukken II 2020/2021, 35869, 3, p. 39 
78 Kamerstukken II 2020/2021, 35869, 21 
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De OvJ geeft zijn bevel in beginsel schriftelijk. Slechts in geval van dringende noodzaak kan het bevel 
mondeling worden gegeven; in dat geval stelt de OvJ het binnen drie dagen op schrift, 557 lid 5 jo 
556 lid 4 en 5 Sv. 

Als de netwerkzoeking langer duurt dan tot drie dagen na de inbeslagneming, of als de OvJ pas na die 
drie dagen besluit dat een netwerkzoeking moet worden uitgevoerd, dan mag hij het bevel slechts 
geven bij dringend onderzoeksbelang, 557 lid 2 Sv.  

4.5.2 Verdenkingscriterium 

Het bevel voor een netwerkzoeking na inbeslagneming mag slechts worden gegeven in geval van 
ontdekking van een strafbaar feit op heterdaad of bij verdenking van misdrijf als bedoeld in 67 lid 1 
Sv. Daarmee is aansluiting gezocht bij de al langer bekende doorzoekingsbevoegdheden van 96b, 96c 
en 97 Sv, en geldt dezelfde drempel als voor de ‘klassieke’ netwerkzoeking 125j Sv. 

4.5.3 Reikwijdte, tijdstip en duur van het bevel 

Op bevel van de OvJ mag na de inbeslagneming van een geautomatiseerd onderzoek worden gedaan 
naar gegevens die op een geautomatiseerd werk elders zijn opgeslagen op het moment van 
inbeslagneming of gedurende een bepaalde periode daarna. Van belang is om twee perioden goed te 
onderscheiden: 

a) De reikwijdte van het bevel, beperkt door de periode waarbinnen de gegevens op het 
geautomatiseerd werk elders zijn opgeslagen (in onderstaande afbeelding weergegeven met 
de gele balk), en 

b) De periode waarbinnen de OvJ het bevel tot onderzoek kan geven (in de afbeelding 
weergegeven met de blauwe balk). 

Onderstaande afbeelding geeft beide perioden (in hun maximale duur) op een tijdlijn aan.

 

Evenals bij het bevel ex 556 Sv, geldt dat afhankelijk van de periode waarbinnen de te onderzoeken 
gegevens zijn opgeslagen op het geautomatiseerd werk elders en wanneer de OvJ het bevel geeft, de 
grondslag moet worden bepaald: 

• 557 lid 1 Sv geeft de OvJ de 
bevoegdheid tot uiterlijk 3 dagen na de 
inbeslagneming van een 
geautomatiseerd werk te bevelen dat 
kennis wordt genomen van gegevens die zijn opgeslagen op een elders aanwezig 
geautomatiseerd werk, of deze vast te leggen. Dit bevel kan uitsluitend betrekking hebben 
op gegevens die ten tijde van de inbeslagneming reeds waren opgeslagen op het elders 
aanwezig geautomatiseerd werk of binnen 3 dagen na de inbeslagneming daarop zijn 
opgeslagen. 

• 557 lid 2 Sv geeft de OvJ de 
bevoegdheid kennisneming of 
vastlegging te bevelen van gegevens 
die zijn opgeslagen op een elders 
aanwezig geautomatiseerd werk, ook als hij dit bevel niet in de eerste 3 dagen na 
inbeslagneming van een geautomatiseerd werk heeft gegeven. Het bevel kan betrekking 
hebben op gegevens die tijdens de inbeslagneming op het elders aanwezig geautomatiseerd 
werk waren opgeslagen of tot uiterlijk 3 maanden na de inbeslagneming daarop zijn 
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opgeslagen. Gegevens die op het inbeslaggenomen geautomatiseerd werk binnenkomen 
nadat er 3 maanden zijn verstreken sinds de inbeslagneming, vallen zonder meer buiten het 
bereik van 557 lid 2 Sv.79 

• Op grond van 557 lid 3 Sv kan deze 
periode echter worden verlengd tot ten 
hoogste 6 maanden, zodat ook 
onderzoek kan worden gedaan naar 
gegevens die in de vierde, vijfde en zesde maand na de inbeslagneming zijn opgeslagen op 
het elders aanwezig geautomatiseerd werk. Die verlenging kan echter slechts plaatsvinden in 
uitzonderlijke situaties.80 

Er is geen einde bepaald aan de tijd waarbinnen de OvJ een bevel als bedoeld in 557 lid 2 Sv kan 
geven: de OvJ kan op elk moment na de inbeslagneming bevelen, zolang het onderzoek zich maar 
beperkt tot gegevens die binnen de in 557 genoemde perioden is opgeslagen.81 Dat betekent dat er 
bijvoorbeeld 9 maanden na inbeslagneming nog een bevel kan worden gegeven. Omdat het bevel 
beperkt is tot gegevens die binnen een bepaalde periode zijn opgeslagen, in het uiterste geval tot 6 
maanden na de inbeslagneming, moet de opsporing in de praktijk veelal filteren in de beschikbare 
data. De pilot moet uitwijzen of de opsporing daartoe goed in staat is.  

Het moment van inbeslagneming is doorslaggevend voor de toepassing van deze bevoegdheid.82 Het 
is dus zaak om het tijdstip van inbeslagneming nauwkeurig vast te leggen omdat op dat moment een 
fatale termijn begint te lopen. Onder een dag moet worden verstaan: een tijd van 24 uren, onder een 
maand een tijd van 30 dagen, 136 lid 1 Sv. 

Betreft het bevel de eerste drie dagen na de inbeslagneming van het geautomatiseerd werk, dan 
geldt als voorwaarde dat nodig is in het belang van het onderzoek, 557 lid 1 Sv. Bij afgifte van het 
bevel na drie dagen moet het belang van het onderzoek dit dringend vorderen, 557 lid 2 Sv.  

Dat voor een onderzoek over een langere periode dan drie dagen na de inbeslagneming een hogere 
drempel geldt, is goed te verklaren. Als de netwerkzoeking later wordt uitgevoerd, kunnen er immers 
potentieel meer gegevens worden verzameld dan wanneer de netwerkzoeking kort na 
inbeslagneming wordt uitgevoerd. De wetgever is van oordeel dat de bevoegdheid ingrijpender van 
karakter is als die langere tijd na de inbeslagneming plaatsvindt.83 

In het bevel is de geldigheidsduur van het bevel opgenomen, 557 lid 5 jo 556 lid 4 sub f Sv. In elk 
geval eindigt het bevel wanneer het beslag van het geautomatiseerd werk wordt beëindigd, 557 lid 5 
jo 556 lid 8 Sv.  

4.5.4 Dubbele band 

Voor het netwerkzoeking ex 557 Sv is, vergelijkbaar met de netwerkzoeking ex 125j Sv, een dubbele 
band vereist. In dit geval is het een dubbele band tussen de gebruiker van het inbeslaggenomen 
geautomatiseerd werk en het geautomatiseerd werk elders dat als doel voor de netwerkzoeking 
geldt. De dubbele band laat zich in dit geval het eenvoudigst als volgt omschrijven: 

- feitelijke band 

de persoon van wie het geautomatiseerde werk elders wordt doorzocht, is de gebruiker van 

het in beslag genomen geautomatiseerde werk. Of het apparaat in gebruik is geweest bij een 

bepaald persoon kan blijken uit het gegeven dat er met het apparaat is ingelogd op accounts 

van die persoon. Denk daarbij aan e-mailaccounts, chatdiensten of social media.  

 
79 Kamerstukken I 2021/2022, 35869, C, p. 7 
80 Kamerstukken I 2021/2022, 35869, C, p. 8 
81 Kamerstukken I 2021/2022, 35869, C, p. 6 
82 Kamerstukken II 2020/2021, 35869, 3, p. 43 
83 Kamerstukken II 2020/2021, 35869, 3, p. 48 
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Als het in beslag genomen apparaat in gebruik is bij een onrechtmatige gebruiker, 

bijvoorbeeld degene die het apparaat heeft gestolen, dan kan de bevoegdheid slechts 

worden toegepast op de verbindingen van die onrechtmatige gebruiker en niet op die van de 

oorspronkelijke gebruiker.84 

- juridische band 

het gaat om de toegang waartoe die gebruiker geautoriseerd is door de rechthebbende van 

het te doorzoeken geautomatiseerde werk elders. De toepassing van de bevoegdheid is 

beperkt tot dezelfde toegangsmogelijkheden als die welke door de rechthebbende van het 

geautomatiseerde werk zijn geschapen voor de gebruiker van de in beslag genomen device.85  

De MvT benadrukt dat de feitelijke en juridische toestand die onmiddellijk aan de inbeslagneming 
voorafging, leidend is voor de vraag of aan de feitelijke en juridische band is voldaan, en niet de 
toestand ten tijde van later onderzoek. Dat heeft onder meer tot consequentie dat ook wanneer de 
rechthebbende na de inbeslagneming contractueel de toegang beëindigt, de netwerkzoeking mag 
worden uitgevoerd.86 

4.5.5 Onderzoeksdoel 

Het bevel voor de netwerkzoeking kan uitsluitend worden gegeven voor zover dat redelijkerwijs 
nodig is om de waarheid aan de dag te brengen, 557 lid 1 Sv. Dezelfde voorwaarde zien we in 125j lid 
1 Sv. In het geval van toepassing van 125j Sv verbindt Hoendervoogt in Tekst & Commentaar dat het 
geen grondslag biedt voor bijvoorbeeld voordeelsontneming. Hij voegt toe dat bij een doorzoeking 
tijdens een strafrechtelijk financieel onderzoek daarvoor 126b lid 3 Sv kan worden gebruikt.87 Dat 
artikel ziet op de mogelijkheid van de RC om onderzoekshandelingen te verrichten uit hoofde van 
181 Sv.88 Het ligt voor de hand bij de toepassing van 557 lid 1 Sv dezelfde lijn te volgen en deze 
bevoegdheid niet te gebruiken voor bijvoorbeeld voordeelsontneming. 

4.5.6 Decryptiebevel 

Wanneer het onderzoeksbelang dit noodzakelijk maakt, kan aan degene van wie kan worden 
vermoed dat hij kennis draagt van de wijze van beveiliging van het geautomatiseerd werk, het bevel 
worden gegeven om toegang tot dit geautomatiseerd werk of delen ervan te verschaffen, 125k Sv jo 
557 lid 5 jo 556 lid 7 Sv. Dit kan hij doen door zelf de beveiliging op te heffen of zijn kennis over de 
beveiliging over te dragen.89  

Voldoet de persoon aan wie het bevel is gericht niet aan het bevel, dan maakt hij zich mogelijk 
schuldig aan overtreding van 184 Sr, het niet voldoen aan een krachtens wettelijk voorschrift 
gegeven bevel van een opsporingsambtenaar.  

Het bevel mag niet worden gericht tot de verdachte, 125k lid 3 Sv. Het mag wel worden gericht tot 
de verschoningsgerechtigde, maar hij is niet verplicht om aan het bevel gehoor te geven, 96a lid 3 Sv. 

4.5.7 Gegevens verschoningsgerechtigden 

Er mag geen kennis worden genomen van gegevens die zijn ingevoerd door of vanwege professioneel 
verschoningsgerechtigden, tenzij zij daarvoor toestemming hebben gegeven, 125l jo 556 lid 7 jo 557 
lid 5 Sv. Deze beperking betreft gegevens waarover hun geheimhoudingsplicht zich uitstrekt. Het is in 
beginsel aan de geheimhouder om te beoordelen of zijn geheimhoudingsplicht zich over de gegevens 

 
84 Kamerstukken II 2020/2021, 35869, 3, p. 50 
85 Kamerstukken II 2020/2021, 35869, 3, p. 47 
86 Kamerstukken II 2020/2021, 35869, 3, p. 50 
87 Cleiren, Crijns en Verpalen 2021, Commentaar op art.125j Sv, aant. 2; Kamerstukken II 2003/04, 29441, 3 p. 18 
88 Zie ook aantekening in par. 4.6 
89 G.J.M. Corstens, Het Nederlands Strafprocesrecht, Deventer: Kluwer 2021, p. 598 
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uitstrekt. Als een geheimhouder een beroep doet op zijn verschoningsrecht, is het eerst aan de RC 
om te bepalen wat er met de gegevens moet worden gedaan.90 

4.5.8 Vernietiging niet-relevante gegevens en hergebruik gegevens 

Zodra blijkt dat vastgelegde gegevens niet van betekenis zijn voor het onderzoek, moeten deze 
worden vernietigd. Van de vernietiging wordt proces-verbaal opgemaakt dat wordt toegevoegd aan 
de processtukken, 125n jo 556 lid 7 jo 557 lid 5 Sv. 

Daarnaast kan de OvJ bepalen dat vastgelegde gegevens: 

- worden gebruikt in een ander strafrechtelijk onderzoek dan waartoe het bevel 557 Sv is 

gegeven. In dit geval worden de gegevens pas vernietigd nadat dit andere onderzoek is 

geëindigd, 125n lid 3 sub a en 125n lid 4 jo 556 lid 7 jo 557 lid 5 Sv; 

- worden verwerkt op grond van 10 Wpg. In dit geval worden de gegevens vernietigd zodra de 

Wpg de opslag van de gegevens niet meer toestaat, 125n lid 3 sub b en 125n lid 4 jo 556 lid 7 

jo 557 lid 5 Sv. 

4.5.9 Wijze van uitvoering netwerkzoeking 

De netwerkzoeking hoeft niet te worden uitgevoerd vanaf het in beslag genomen geautomatiseerd 
werk. De wetgever spreekt zelfs een voorkeur uit voor het gebruik van forensische apparatuur boven 
het gebruik van het apparaat van de verdachte. Immers, bij gebruik van het initiële apparaat is het 
mogelijk dat, nadat verbinding met het internet is gemaakt, op afstand gegevens worden gewist. Ook 
kunnen bij gebruik van het initiële apparaat belangrijke gegevens worden gewijzigd. De apparatuur 
kan bestaan uit bijvoorbeeld een eigen laptop van de opsporing, maar ook uit speciale apparatuur 
die is ontwikkeld voor een forensisch integere netwerkzoeking. De forensische apparatuur mag 
echter slechts gebruikmaken van de toegang die vanaf het initiële apparaat beschikbaar is.91 

4.5.10 Elektronisch briefgeheim 

Bij een netwerkzoeking ex 125j Sv geldt een bijzondere bescherming voor gegevens die zijn 
opgeslagen bij de aanbieder van een openbaar telecommunicatienetwerk of een openbare 
telecommunicatiedienst, het zogenaamde ‘elektronisch briefgeheim’. De bescherming is opgenomen 
in 125la Sv, zie par. 5.6 van deze reader. Voor een netwerkzoeking ex 557 Sv is een dergelijke 
beschermende bepaling niet opgenomen. Hoewel 557 Sv in alle gevallen voorziet in een 
machtigingsvereiste, is het de vraag of het telecommunicatiegeheim zoals dat wordt beschermd in 
het onlangs gewijzigde 13 Grondwet, niet om een meer expliciete toetsing vraagt.  

13 Gw biedt een bijzondere bescherming aan gegevens die zijn opgeslagen bij een openbare 
communicatiedienst- of netwerk en niet van deze dienst afkomstig is of voor hen bestemd zijn, en 
onderdeel uitmaken van communicatieverkeer. Die bijzondere bescherming bestaat uit het vereiste 
dat tevoren een rechterlijke machtiging moet zijn afgegeven. Hoewel een bevel 557 Sr in alle 
gevallen een voorafgaande machtiging vereist, is het de vraag of de schending van het 
telecommunicatiegeheim niet een expliciete rechterlijke toetsing verlangt. In de opsporingspraktijk is 
het daarom aan te raden om in geval de kans bestaat dat bij de uitoefening van 557 Sr kennis wordt 
genomen van de inhoud van communicatie, hierover uitdrukkelijk af te stemmen met OM. 

4.5.11 Ontoegankelijk maken 

Een soortgelijke kwestie doet zich voor ten aanzien van ontoegankelijkmaking van gegevens. Bij de 
toepassing van 125i en 125j Sv, voorziet 125o Sv in de bevoegdheid om bepaalde gegevens 
ontoegankelijk te maken, en 125p Sv in de bevoegdheid een aanbieder van een communicatiedienst 
te bevelen om gegevens ontoegankelijk te maken. Bij 557 Sv is geen bevoegdheid tot 
ontoegankelijkmaking dan wel een bevel daartoe aan de aanbieder van een communicatiedienst 
opgenomen. Wetssystematisch lijkt het niet voor de hand te liggen dat de artt. 125o en 125p Sv van 

 
90 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 98 Sv, aant. 11; 
G.J.M. Corstens, Het Nederlands Strafprocesrecht, Deventer: Kluwer 2021, p. 599 
91 Kamerstukken II 2020/2021, 35869, 3, p. 51 
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toepassing zijn bij de uitoefening van de bevoegdheid van 557 Sv. Immers, deze bevoegdheden zijn 
opgenomen in een andere titel en afdeling van het Wetboek van Strafvordering dan 557 Sv. 
Bovendien ontbreekt een schakelbepaling in 557 Sv, zoals die wel is opgenomen ten aanzien van 
bijvoorbeeld het toegangsbevel en de bescherming van geheimhouderscommunicatie. 

4.6 Gedwongen biometrische ontgrendeling in beslag genomen geautomatiseerd 

werk, 558 Sv 

Regelmatig gebeurt het dat een in beslag genomen geautomatiseerd werk biometrisch is beveiligd of 
de daarop opgeslagen gegevens biometrisch zijn versleuteld, waardoor de opgeslagen gegevens niet 
kunnen worden onderzocht. Wanneer de biometrische beveiliging gevormd wordt door een 
vingerafdruk, irisscan of gezichtsopname, bevat 558 Sv een mogelijkheid om deze beveiliging of 
versleuteling ongedaan te maken zodat onderzoek aan de gegevens mogelijk wordt.  
558 Sv luidt als volgt: 

In geval een inbeslaggenomen geautomatiseerd werk biometrisch is beveiligd of de 
gegevens biometrisch zijn versleuteld in de vorm van een vingerafdruk of een opname 
van de iris of het gezicht, kan de officier van justitie bevelen dat de opsporingsambtenaar 
deze beveiliging of versleuteling ongedaan maakt. De opsporingsambtenaar kan ter 
uitvoering van dat bevel tegen de wil van wie redelijkerwijs kan worden vermoed dat hij 
deze beveiliging of versleuteling ongedaan kan maken, de maatregelen treffen die 
daartoe redelijkerwijs noodzakelijk zijn. 

Het bevel kan worden gegeven ten aanzien van een in beslag genomen geautomatiseerd werk of de 
gegevens die daarop staan opgeslagen.92 Het gedwongen dulden van de biometrische ontgrendeling 
of ontsleuteling vormt een relatief lichte inbreuk op de lichamelijke integriteit, waarvoor 558 Sv de 
grondslag vormt. De ontgrendeling heeft tot gevolg dat mogelijk toegang wordt verkregen tot veel 
gegevens, waardoor een potentieel grote inbreuk op de persoonlijke levenssfeer ontstaat. De 
grondslag voor deze inbreuk op de persoonlijke levenssfeer moet worden gezocht in andere 
bevoegdheden dan 558 Sv. 

4.6.1 Bevoegde autoriteit 

De OvJ vormt de bevoegde autoriteit: hij mag de opsporingsambtenaar bevelen de beveiliging of 
versleuteling ongedaan te maken wanneer deze de vorm heeft van een vingerafdruk, irisscan of 
gezichtsopname. Het bevel is gericht tot de opsporingsambtenaar. De opsporingsambtenaar is 
vervolgens bevoegd de maatregelen te treffen die redelijkerwijs noodzakelijk zijn om de beveiliging 
of versleuteling ongedaan te maken, desnoods tegen de wil van de betrokkene. De betrokkene is niet 
verplicht tot medewerking aan het bevel; wel ontstaat er voor hem een duldplicht. Als hij zich 
daartegen met geweld of dreiging met geweld verzet, kan hij zich schuldig maken aan het misdrijf 
wederspannigheid, 180 Sr. 

4.6.2 Biometrische beveiliging of versleuteling 

De bevoegdheid beperkt zich tot specifieke vormen van biometrische beveiliging of versleuteling, 
namelijk door middel van een vingerafdruk, een irisscan of gezichtsherkenning. Deze in 558 Sv 
genoemde vormen zijn limitatief opgesomd. In het voorstel voor het nieuwe Wetboek van 
Strafvordering worden de vormen opgenomen in een AmvB zodat sneller kan worden aangesloten bij 
nieuwe ontwikkelingen. Bij het pilotproject wordt onderzocht of er al andere vormen van 
biometrische beveiliging of versleuteling beschikbaar zijn die in deze AmvB moeten worden 
opgenomen.  

4.6.3 Redelijkerwijs noodzakelijke maatregelen 

De opsporingsambtenaar is bevoegd ter uitvoering van het bevel de redelijkerwijs noodzakelijke 
maatregelen treffen tegen degene van wie kan worden vermoed dat hij deze beveiliging of 
versleuteling ongedaan kan maken. Deze maatregelen maken het mogelijk de toegang tot de 

 
92 Kamerstukken II 2020/2021, 35869, 3, p. 51 
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gegevens fysiek af te dwingen, met een beperkte mate van geweld. Het toegepaste geweld moet 
gelet op het concrete geval aanvaardbaar zijn: het moet voldoen aan de eisen van proportionaliteit 
en subsidiariteit. De toe te passen dwang zou kunnen bestaan uit het met enige kracht op de sensor 
houden van een vinger, een ooglid openhouden voor een irisscanner of het met gepaste kracht 
stilhouden van het hoofd.93 

4.6.4 Degene tegen wie de dwang zich kan richten 

De maatregelen kunnen worden genomen tegen de wil “van wie redelijkerwijs kan worden vermoed 
dat hij deze beveiliging of versleuteling ongedaan kan maken.” Hoewel de wetgever hier geen uitleg 
bij geeft, maakt deze omschrijving duidelijk dat de dwang slechts op een selecte groep personen kan 
worden uitgeoefend. Er moet namelijk een redelijk vermoeden zijn dat de persoon die aan de dwang 
wordt onderworpen de beveiliging of versleuteling ongedaan kan maken. Dat vraagt om een 
objectieve onderbouwing van dit vermoeden. Ontbreekt een redelijk vermoeden dat de betrokkene 
de beveiliging of versleuteling ongedaan kan maken, en hij verzet zich met geweld of dreiging met 
geweld tegen de ambtenaar die de dwang uitoefent, dan ontbreekt de vereiste rechtmatigheid aan 
de ambtsverrichting en is de betrokkene niet strafbaar voor overtreding van 180 Sr. 

De wetgever spreekt zich er expliciet over uit dat de dwang zich zowel tot de verdachte als een derde 
kan richten, waaronder de niet-professioneel verschoningsgerechtigde als bedoeld in de artt. 217 en 
219 Sv. Zij allen zullen de (lichamelijke) dwang moeten dulden.94 Over de professioneel 
verschoningsgerechtigden, bedoeld in de artt. 218 en 218a Sv, laat de wetgever zich niet uit. 
Aangenomen moet worden dat de dwang in beginsel niet op hen mag worden uitgeoefend, en zij dus 
niet mogen worden gedwongen tot ontgrendeling of ontsleuteling van gegevens.  

4.6.5 Overleden persoon 

Regelmatig zal het voorkomen dat het voor de opsporing noodzakelijk is om toegang te krijgen tot 
een geautomatiseerd werk van een overleden persoon, bijvoorbeeld een smartphone die bij de 
overledene wordt aangetroffen. Wanneer voor de biometrische ontgrendeling biometrische 
kenmerken worden gebruikt zoals de vingerafdruk, vormt dat geen aantasting van de lichamelijke 
integriteit.95 De wetgever neemt hier het oordeel van de Commissie Koops over dat de beperkte 
aanraking van het lichaam van de overledene geen specifieke wettelijke grondslag nodig heeft en kan 
worden gebaseerd op de algemene taakstelling van de opsporingsambtenaar,96 waarbij te denken 
valt aan de artt. 3 Pw en 141/142 Sv.  

  

 
93 Kamerstukken II 2020/2021, 35869, 3, p. 25 
94 Kamerstukken II 2020/2021, 35869, 3, p. 54 
95 De Commissie Koops stelt overigens in haar rapport, in verwijzing naar Kamerstukken II 1978/79, 15463, nr. 2, p. 5-6, dat 
het recht op lichamelijke integriteit in beginsel wel doorwerkt na overlijden, Commissie modernisering 
opsporingsonderzoek in het digitale tijdperk, Regulering van opsporingsbevoegdheden in een digitale omgeving, s.l. 2018, p. 
92 e.v. 
96 Kamerstukken II 2020/2021, 35869, 3, p. 54 
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5 Doorzoeken ter vastlegging van gegevens 
5.1 Inleiding 

Voor het zoeken en vastleggen van gegevens is een aparte bevoegdheid gegeven. Logisch met de 
wetenschap dat gegevens zich niet 
lenen voor inbeslagneming. Anders 
dan bij inbeslagneming van een 
voorwerp, verliest de oorspronkelijk 
rechthebbende immers niet de 
beschikking over de gegevens 
wanneer deze worden vastgelegd.97 
Dat betekent ook dat de regels rond 
kennisgeving, bewaring en teruggave 

van in beslag genomen voorwerpen niet van toepassing zijn op vastgelegde gegevens. Wel geldt er 
een notificatieplicht, 125m Sv, en moeten de gegevens worden vernietigd zodra zij niet meer van 
betekenis zijn voor het onderzoek, 125n Sv; zie par. 5.7. 

Het begrip ‘gegevens’ is in het Wetboek van Strafvordering niet gedefinieerd. Voor de toepassing van 
de bevoegdheden 125i en 125j Sv is van belang wat de MvT Wet computercriminaliteit onder 
gegevens verstaat: “een weergave van feiten, begrippen of instructies op een overeengekomen 
wijze, geschikt voor overdracht interpretatie of verwerking door personen of door automatische 
middelen”.98 Een breed begrip, waar zowel digitale gegevens als schriftelijke gegevens onder vallen,99 
maar ook gegevens die niet bedoeld zijn om de mens informatie te verschaffen, zoals gegevens die 
slechts bedoeld zijn om de computer te besturen.100  

De wetgever maakt bij de doorzoeking ter vastlegging van gegevens, anders dan bij de 
vorderingsbevoegdheden, geen onderscheid naar gevoeligheid van de gegevens.101 

De bevoegdheid kan niet worden toegepast op het vastleggen van stromende gegevens. Voor het 
vastleggen van stromende gegevens is een zogenaamd tapbevel vereist, o.a. 126m Sv. Al is niet 
uitgesloten dat tijdens de doorzoeking binnenkomende gegevens als bijvangst kunnen worden 
meegenomen.102 

5.2 Doorzoeken plaatsen 

Onder de voorwaarden waarop iemand bevoegd is een plaats ter inbeslagneming te doorzoeken, is 
deze persoon eveneens bevoegd deze plaats te doorzoeken ter vastlegging van 
gegevens die op deze plaats op een gegevensdrager zijn opgeslagen of 
vastgelegd, 125i Sv. Anders gezegd: als je bevoegd bent een plaats ter 
inbeslagneming te doorzoeken, ben je ook bevoegd die plaats ter vastlegging 
van gegevens te doorzoeken.  

De doorzoeking ter vastlegging van gegevens is gericht op het vastleggen van 
de gegevens die op die plaats op een gegevensdrager zijn opgeslagen. Niet is 
uitgesloten dat, nadat is vastgesteld dat zich relevante gegevens op de 

onderzochte gegevensdrager bevinden, deze gegevensdrager alsnog in beslag wordt genomen.  

 
97 Kamerstukken II 1989/90, 21551, 3, pag. 12 
98 Kamerstukken II 1989/90, 21551, 3, pag. 5 
99 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 125i Sv, aant. 1 
100 Kamerstukken II 1989/90, 21551, 3, pag. 5 
101 Kamerstukken II 2003/04, 29441, 6, pag. 16 
102 Corstens 2021, Hoofdstuk XII, par. 13, onder ‘Doorzoeking ter vastlegging van gegevens’ 
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Voorwaarde voor het vastleggen van de gegevens is het onderzoeksbelang. Corstens neemt hierbij 
aan dat er zowel de klassieke waarheidsvinding als het aantonen van wederrechtelijk verkregen 
voordeel onder mogen worden begrepen.103 

5.3 Netwerkzoeking 

Vanaf de plaats waar een doorzoeking plaatsvindt, mag in een elders 
aanwezig geautomatiseerd werk onderzoek worden gedaan naar in dat 
werk opgeslagen gegevens, een zogenaamde netwerkzoeking. Worden 
gegevens aangetroffen die de waarheid aan de dag kunnen brengen, dan 
kunnen zij worden vastgelegd, 125j lid 1 Sv.  
 
Aan een netwerkzoeking ex 125j Sv is een aantal voorwaarden verbonden: 

1. Vanaf plaats doorzoeking 
De netwerkzoeking wordt uitgevoerd vanaf de plaats waar de doorzoeking ter vastlegging 
van gegevens ad 125i Sv plaatsvindt, 125j lid 1 Sv. Om te waarborgen dat buiten medeweten 
van de burger gedurende enige tijd geen gegevens ter kennis van justitie komen, is het een 
“zelfstandige bevoegdheid, die echter slechts in het verband van een huiszoeking kan 
worden uitgeoefend”.104 Deze bevoegdheid biedt geen ruimte om de netwerkzoeking uit te 
voeren vanaf een andere plaats en op een ander tijdstip.105 Het is dus niet mogelijk om de 
netwerkzoeking ad 125j Sv vanaf het politiebureau uit te voeren, zelfs niet als deze is 
begonnen op de plaats van doorzoeking. Mogelijk biedt de netwerkzoeking ad 557 Sv 
hiervoor wel de mogelijkheid; zie par. 4.5.  

2. Gericht op waarheidsvinding 
De zoeking is gericht op gegevens die de waarheid aan de dag kunnen brengen, 125j lid 1 Sv. 
De MvT legt hierin een parallel met 94 Sv,106 waarin waarheidsvinding naast aantonen 
wederrechtelijk verkregen voordeel als grond voor inbeslagneming worden genoemd. 
Hoendervoogt beperkt de toepassing van 125j Sv tot de opheldering van het strafbaar feit en 
lijkt het onderzoek naar de hoogte van wederrechtelijk verkregen voordeel uit te sluiten. 
Volgens hem kan de RC in het kader van een SFO 125j Sv op grond van 126b lid 3 Sv wel 
aanwenden voor het aantonen van wederrechtelijk verkregen voordeel.107 

3. Rechtmatige toegang 
De MvT bij de Wet computercriminaliteit spreekt hierbij van een dubbele band108: de zich 
elders bevindende geautomatiseerde werken zijn slechts toegankelijk als er sprake is van 
zowel een feitelijke als juridische band tussen de personen die plegen te werken en te 
verblijven op de plaats van de doorzoeking en het geautomatiseerde werk elders: 

a. feitelijke band: het te doorzoeken geautomatiseerde werk elders is toegankelijk voor 
de personen die plegen te werken of verblijven op de plaats van doorzoeking. Dit 
duidt op een gewoonte. Het gaat daarmee niet om personen die rechtmatig toegang 
hebben tot de plaats van doorzoeking; wel om personen die daar wonen, regelmatig 
werken of verblijven.109 

b. juridische band: deze personen hebben toestemming van de rechthebbende om 
vanaf die plaats zich toegang te verschaffen tot het geautomatiseerde werk elders. 
Hoendervoogt hieraan dat de bevoegdheid is beperkt tot de toegangsmogelijkheden 
die “door de rechthebbende reeds zijn geschapen voor degene die op de plaats van 

 
103 Corstens 2021, Hoofdstuk XII, par. 13, onder ‘Onderzoeksbelang’ 
104 Kamerstukken II 1989/90, 21551, 3, pag. 10 
105 Gerechtshof Den Haag 19 december 2018, ECLI:NL:GHDHA:2018:3529 
106 Kamerstukken II 1989/90, 21551, 3, pag. 27 
107 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 125j Sv, aant. 2 
108 Kamerstukken II 1989/90, 21551, 3, pag. 27 
109 Kamerstukken II 1989/90, 21551, 3 pag. 27 
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de doorzoeking plegen te werken of te verblijven.”110 Dat de wetgever deze 
beperking bedoeld heeft, wordt bevestigd in de MvT bij de Innovatiewet Sv.111 

Een computer die door een hacker van afstand (illegaal) is binnengedrongen, en waarbij de 
verbinding nog openstaat, mag dus niet worden doorzocht. 

 Een verdachte biedt op een website, gehost bij een Utrechts bedrijf, verboden vuurwerk te 
koop aan. Bij doorzoeking van zijn bedrijf mag zijn computer doorzocht, evenals de server 
van de website met de daarop opgeslagen klantgegevens. 

In het geval de externe computer in het buitenland staat, mag deze niet altijd zonder meer worden 
benaderd. Zie daarvoor hoofdstuk 8. 

5.4 Toegangs- of ontsleutelingsbevel 

Een ter plaatse aanwezig geautomatiseerd werk of een daarmee verbonden werk elders, delen ervan 
dan wel daarop opgeslagen gegevens, kan door versleuteling beveiligd zijn.  

Om bij een doorzoeking ex 125i/j Sv ook deze gegevens toegankelijk te maken, kan degene van wie 
wordt vermoed dat hij kennis draagt van de beveiliging(-sleutel) worden bevolen dat hij toegang 
verschaft door zijn kennis omtrent de beveiliging beschikbaar te stellen, 125k lid 1 en 2 Sv. Dit bevel 
mag niet worden gegeven aan de verdachte, 125k lid 3 Sv. 

 In het kader van een fraudeonderzoek is op het kantoor van de verdachte een pc in beslag 
genomen. Nadat er een forensische kopie van is gemaakt, wil een digitaal rechercheur de pc 
onderzoeken. De pc blijkt echter beveiligd te zijn met het encryptieprogramma VeraCrypt. 
Een van de medewerkers van de verdachte beschikt vermoedelijk over de encryptiesleutel. 
Omdat er geen sprake is van een doorzoeking op grond van 125i/j Sv, kan deze medewerker 
niet worden bevolen het wachtwoord ter beschikking te stellen.  

Het bevel kan worden gegeven “indien toepassing is gegeven aan artikel 125i of 125j”, 125k lid 1 Sv. 
Dat betekent dat het bevel gebonden is aan de doorzoeking 125i of 125j Sv, maar ook gegeven kan 
worden nadat de feitelijke doorzoeking van de plaats is beëindigd. Dit kan bijvoorbeeld relevant zijn 
als pas aan het politiebureau wordt ontdekt dat een onderzochte gegevensdrager of gegevens van 
een extra beveiliging zijn voorzien.112  

5.5 Professioneel verschoningsgerechtigden 

Geautomatiseerde werken van professioneel verschoningsgerechtigden, genoemd in 218 en 218a Sv, 
genieten extra bescherming. Naar gegevens die daarop door of namens hen zijn ingevoerd en 
waarop hun geheimhoudingsplicht rust, mag alleen met hun toestemming worden gezocht. Een 
geautomatiseerd werk waarin zulke gegevens zijn opgeslagen dat zonder hun toestemming wordt 
onderzocht, mag alleen plaatsvinden voor zover dit kan zonder schending van hun stands-, beroeps- 
of ambtsgeheim, 125l Sv. 

5.6 Doorzoeking bij openbaar telecommunicatienetwerk of -dienst 

Bij een doorzoeking ter vastlegging van gegevens kan bijvoorbeeld e-mail worden aangetroffen die 
staat opgeslagen op de server van een openbaar telecommunicatienetwerk of een openbare 
telecommunicatiedienst. Deze e-mail geniet een bijzondere bescherming in het onlangs gewijzigde 
13 Gw; een soort ‘elektronisch briefgeheim’.  

Als bij een doorzoeking ter vastlegging van gegevens bij een aanbieder van een openbaar 
telecommunicatienetwerk of een openbare telecommunicatiedienst gegevens worden aangetroffen 

 
110 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 125j, aant. 5 
111 Kamerstukken II 2020/2021, 35869, 3, p. 47 
112 Kamerstukken II 2004/05, 26671, 11, p. 2 
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die niet voor deze bestemd of afkomstig zijn113, dan mag de OvJ slechts bepalen dat deze worden 
vastgelegd voor zover zij klaarblijkelijk: 

- van de verdachte afkomstig zijn, voor hem bestemd zijn of op hem betrekking hebben, 
- tot het begaan van het strafbare feit hebben gediend, of  
- met betrekking tot die gegevens het strafbare feit is gepleegd. 

De OvJ heeft hiervoor een voorafgaande schriftelijke machtiging van de RC nodig, 125la Sv. 

 Tijdens een doorzoeking wordt een ingeschakelde pc onderzocht. De verbinding naar een 
KPN-webmailaccount van de verdachte staat open. De OvJ is bevoegd, met voorafgaande 
machtiging van de RC, kennis te nemen van de e-mail die is opgeslagen op de server van KPN. 

Voor een nadere omschrijving van de begrippen openbaar telecommunicatienetwerk en openbare 
telecommunicatiedienst kan aansluiting worden gezocht bij 1.1 Telecommunicatiewet: 

ee. openbaar telecommunicatienetwerk: elektronisch communicatienetwerk dat geheel of 
gedeeltelijk wordt gebruikt om openbare telecommunicatiediensten aan te bieden, voor zover 
het netwerk niet gebruikt wordt voor het verspreiden van programma's; 

ff. openbare telecommunicatiedienst: voor het publiek beschikbare dienst die geheel of 
gedeeltelijk bestaat in het overbrengen van signalen via een elektronisch 
communicatienetwerk, voor zover deze dienst niet bestaat uit het verspreiden van 
programma's; 

Van een openbare dienst of netwerk is sprake als het een aanbod geldt waarvan iedereen gebruik 
kan maken. Het maakt daarbij niet uit of de aanbieder zich uitsluitend richt op een bepaalde 
gebruikersgroep zoals de zakelijke markt.114 Als het aanbod uitsluitend beschikbaar is voor leden van 
een besloten gebruikersgroep, dan is geen sprake van een openbare dienst of netwerk, MvT 
Telecommunicatiewet.115  

5.6.1 Telecommunicatiegeheim in 13 Gw, gevolgen opsporing 

Met ingang van 30 augustus 2022 is 13 Gw gewijzigd. Met deze grondwetswijziging heeft de 
wetgever de grondwettelijke bescherming van het brief-, telefoon- en telegraafgeheim uitgebreid 
naar een generieke bescherming van alle vormen van communicatie die plaatsvindt via 
telecommunicatie, zoals e-mail, sociale media en opslag van communicatie in de cloud.116 Een tweet, 
of een blog op een website, waarvan de zichtbaarheid door de auteur niet is afgeschermd, valt niet 
onder deze bescherming;117 een afgeschermde tweet of blog valt er daarmee klaarblijkelijk wel 
onder.  
Of er in het concrete geval sprake is van telecommunicatiegeheim in de zin van de grondwet, is 
afhankelijk van drie cumulatieve criteria118: 

1. Dat er gebruik wordt gemaakt van een communicatiemiddel, waarmee gedacht moet worden 
aan door een derde beheerd communicatiemiddel. 

2. Dat de communicatie is toevertrouwd aan een derde ten behoeve van het transport of de 
opslag hiervan. 

3. Dat het gaat om gerichte communicatie: communicatie die gericht is aan één of meer 
specifieke ontvangers. 

 
113 Bij de totstandkoming van de wet werd bij deze gegevens gedacht aan de inhoud van e-mail die bij een provider zijn opgeslagen, 
Kamerstukken 2003/2004, 29441, 3, pag. 19; de redactie van het artikel lijkt zich daartoe niet te beperken maar spreekt zonder enige 
beperking over ‘gegevens’ 
114 Rb Rotterdam 17 juli 2002, ECLI:NL:RBROT:2002:BH9917 
115 Kamerstukken II 1996/97, 25533, 3, pag. 72 
116 Kamerstukken II 2013/14, 33989, 3, p. 6; dit betreft de MvT van de voorbereidingswet voor wijziging van de Grondwet  
117 Kamerstukken II 2013/14, 33898, 3, p. 8 
118 Kamerstukken II 2013/14, 33989, 3, p. 12-17 
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Hiermee wordt duidelijk dat 13 Gw doelt op het overbrengen van informatie op afstand, ongeacht 
het gebruikte middel van overdracht, waardoor het begrip telecommunicatiegeheim ruimer is dan 
momenteel in lagere regelgeving gangbaar is.119  

Wat de gevolgen van het gewijzigde 13 Gw voor de opsporing zijn, is nog niet bekend. In lagere 
regelgeving, zoals het Wetboek van Strafvordering, is de uitgebreidere bescherming (nog) niet 
uitgewerkt. In elk geval is op grond van 13 lid 2 Gw voor de schending van elke vorm van 
telecommunicatiegeheim als bedoeld in dit grondwetsartikel een voorafgaande rechterlijke 
machtiging vereist. Dit machtigingsvereiste geldt ook in gevallen waarin het eerder besproken 125la 
Sv niet voorziet in een machtigingsvereiste. Raadzaam is het dus om ook in die gevallen een 
voorafgaande toetsing te laten plaatsvinden door de RC.  

5.7 Notificatie, vernietiging, hergebruik en ontoegankelijkmaking 

Als een doorzoeking leidt tot vastlegging of ontoegankelijkmaking van gegevens, dan worden de 
betrokkenen daarvan zo spoedig mogelijk schriftelijk op de hoogte gebracht, tenzij dit redelijkerwijs 
niet mogelijk is, 125m Sv. Betrokkenen zijn: de verdachte, de verantwoordelijke voor de gegevens en 
de rechthebbende van de plaats waar een doorzoeking heeft plaatsgevonden. 

Zodra de vastgelegde gegevens geen betekenis meer hebben voor het onderzoek, worden zij 
vernietigd door of op last van degene die de gegevens heeft opgenomen. Hiervan maakt hij pv op, 
125n lid 1 en 2 Sv. De OvJ kan echter bepalen dat de gegevens worden hergebruikt voor een ander 
strafrechtelijk onderzoek of met het oog op 10 Wpg worden verwerkt, 125n lid 3 Sv. 

Worden bij een doorzoeking ter vastlegging gegevens aangetroffen met betrekking tot welke of met 
behulp waarvan het strafbare feit is gepleegd, dan mogen deze op bevel van de OvJ, of de RC die 
doorzoeking verricht, ontoegankelijk worden gemaakt. De ontoegankelijkmaking moet noodzakelijk 
zijn ter beëindiging van het strafbare feit of het voorkomen van nieuwe strafbare feiten, 125o lid 1 
Sv. Zodra het belang van strafvordering zich niet meer verzet tegen opheffing van deze maatregel, 
worden de gegevens weer ter beschikking van de beheerder gesteld, 125o lid 3 Sv. Wanneer de 
ontoegankelijkmaking niet wordt opgeheven, kan de rechtbank gelasten dat de gegevens worden 
vernietigd, voor zover de vernietiging noodzakelijk is ter voorkoming van nieuwe strafbare feiten, 
354 Sv. Ook kan het bij afzonderlijke rechterlijke beschikking worden gelast, 552fa Sv. 

 Een verdachte van het bezit van kinderporno heeft een deel van zijn verzameling 
opgeslagen op een server bij een Nederlandse clouddienst. Op bevel van de RC die de 
doorzoeking verricht, wordt de kinderporno bij de clouddienst ontoegankelijk gemaakt. 

 

 
119 Kamerstukken II 2013/14, 33898, 3, p. 9 
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6 Vorderen van gegevens 
6.1 Inleiding 

Als in het belang van de opsporing gegevens moeten worden verkregen die zijn opgeslagen of 
worden verwerkt bij een derde, kan 
gebruik worden gemaakt van 
bevoegdheden om deze te 
vorderen.  

In Sv is geen definitie opgenomen 
van het begrip gegevens. Voor de 
vorderingsbevoegdheden omschrijft 
de MvT van de Wet bevoegdheden 
vorderen gegevens het begrip als 

volgt: “informatie die is vastgelegd of opgeslagen op een gegevensdrager, hetzij op schrift, hetzij in 
elektronische vorm.” 120 Door het gebruik van het woord ‘informatie’ is dit gegevensbegrip enger dan 
zoals het begrip gegevens wordt gehanteerd bij de bevoegdheden tot doorzoeking ter vastlegging 
van gegevens, beschreven in hoofdstuk 0. Bij die bevoegdheden omvat het begrip gegevens namelijk 
ook gegevens die niet alleen zijn bedoeld om de mens informatie ter beschikking te stellen.121 

6.2 Leeswijzer 

Achtereenvolgens zullen de uitgangspunten bij het vorderen van gegevens worden benoemd en 
daarna de vorderingsbevoegdheden worden toegelicht. Deze zijn geordend naar de vorderingen 
gericht aan aanbieders van communicatiediensten, en aan andere beheerders van gegevens. 
Onderstaand schema toont deze bevoegdheden in hun onderlinge samenhang. De betekenis van de 
verbindingspijlen zal duidelijk worden na lezing van par. 6.4.5. 

We zullen ons beperken tot de bespreking van de vorderingsbevoegdheden voor de ‘klassieke’ 
opsporing. De complementaire en vergelijkbare bevoegdheden voor onderzoeken naar het beramen 
of plegen van ernstige misdrijven in georganiseerd verband en de opsporing van terroristische 
misdrijven worden niet behandeld. 

Ten slotte zullen enkele vergelijkbare bevoegdheden uit andere wetgeving worden benoemd en kort 
toegelicht. 

6.3 Uitgangspunten 

De Aanwijzing opsporingsbevoegdheden122 van het College van procureurs-generaal geeft tal van 
aanwijzingen bij de toepassing van de bijzondere opsporingsbevoegdheden. Deze bevoegdheden tot 
het vorderen van gegevens zijn besproken in par. 2.10 van de aanwijzing. Als uitgangspunt wordt 

 
120 Kamerstukken II 2003/04, 29441, 3, pag. 7 
121 Kamerstukken II 1989/90, 21551, 3, pag. 5 
122 Aanwijzing opsporingsbevoegdheden [2014A009] 
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gehanteerd dat vragen naar opgeslagen gegevens niet langer vrij staat maar van de 
vorderingsbevoegdheden gebruik moet worden gemaakt. Uitzonderingen op deze regel zijn: 

- “Zonder vordering kan een burger gegevens verstrekken op basis van vrijwillige medewerking 
(hieronder wordt verstaan op eigen initiatief of desverzocht door de 
opsporingsambtenaar).123 

- Een bedrijf of instelling kan zonder vordering gegevens verstrekken indien die verstrekking 
gepaard gaat met aangifte. Dan is sprake van gegevens die op eigen initiatief zijn verstrekt. 

- Geen vordering is nodig voor gegevens die vrij opvraagbaar zijn (bijvoorbeeld het openbaar 
deel van het register van het Kadaster/de Kamer van Koophandel of het internet). 

- Evenmin is een vordering nodig indien de gegevens op grond van bijzondere wetgeving 
kunnen worden verkregen. Wel geldt dat de regeling omtrent inbeslagneming in dit geval niet 
kan worden toegepast als het doel uitsluitend is de verkrijging van gegevens die staan op de 
gegevensdrager en niet om de gegevensdrager zelf.” 

Daarnaast kan een bedrijf of instelling vrijwillig uit eigen beweging gegevens verstrekken die niet 
onder de bescherming van de Wet bescherming persoonsgegevens (Wbp)124 vallen. 125 

En, hoewel de aanwijzing deze uitzondering niet noemt, een bedrijf kan ook gegevens die onder de 
bescherming van de Wpb vallen, vrijwillig verstrekken op grond van de Wbp. Deze – al dan niet 
gevoelige – gegevens kunnen vervolgens worden gebruikt in het strafrechtelijke onderzoek. Een 
voorbeeld is een kroegeigenaar die uit eigen beweging beelden van een mishandeling die in zijn 
kroeg heeft plaatsgevonden, verstrekt voor het opsporingsonderzoek.126  

6.4 Vorderen gegevens bij een communicatiedienst 

De vorderingen 126n, 126na en 126ng Sv kunnen worden gericht aan de aanbieder van een 
communicatiedienst en de gebruiker daarvan.  

De aanbieder van een communicatiedienst is de 
natuurlijke persoon of rechtspersoon die in de 
uitoefening van een beroep of bedrijf aan 
gebruikers van zijn dienst de mogelijkheid biedt 
te communiceren met behulp van een 
geautomatiseerd werk, 138g Sv. Hieronder 
vallen zowel openbare als besloten 
communicatienetwerken, zoals een 
bedrijfsnetwerk of een schoolforum. Een 
webserver die iemand thuis voor zijn familie 
heeft opgezet om daarop hun websites te 
plaatsen, valt er echter niet onder.127  

De gebruiker van een communicatiedienst is de 
natuurlijke persoon of rechtspersoon die met de aanbieder van een communicatiedienst een 
overeenkomst is aangegaan met betrekking tot het gebruik van die dienst of die feitelijk gebruik 
maakt van die dienst, 138h Sv. 

Vorderingen aan telecom- en internetaanbieders worden in beginsel gericht aan het CIOT, het 
Centraal informatiepunt onderzoek telecommunicatie.128 Dit is een onderdeel van de Justitiële 
Informatiedienst van het Ministerie van Justitie en Veiligheid dat van elke provider dagelijks een 

 
123 Het is niet aannemelijk dat deze uitzondering van toepassing is op camerabeelden die bij burgers zijn opgeslagen. De Aanwijzing 
opsporingsbevoegdheden dateert namelijk van 2014, enkele jaren de inwerkingtreding van 126nda Sv (2018). 
124 De aanwijzing verwijst naar de Wet bescherming persoonsgegevens. Deze is per 25-5-2018 vervallen en vervangen door de Algemene 
verordening gegevensbescherming, Verordening (EU) 2016/679; gepubliceerd op https://eur-lex.europa.eu, zoeken op ‘2016/679’  
125 Aanwijzing opsporingsbevoegdheden [2014A009], par. 2.10  
126 Rb Amsterdam 5-7-2010, ECLI:NL:RBAMS:2010:BN1025 
127 Kamerstukken II 2004/05, 7, p. 41 
128 Besluit verstrekking gegevens telecommunicatie 

https://eur-lex.europa.eu/
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actueel bestand met klantgegevens aanlevert.129 Onder meer aangewezen opsporingsambtenaren 
zijn bevoegd de vordering aan het CIOT te richten, 3 lid 2 jo 1 sub d Besluit verstrekking gegevens 
telecommunicatie. In de politiepraktijk zijn veelal de medewerkers van de BOB-kamers aangewezen, 
en lopen de vorderingen via de BOB-kamer van de eigen eenheid. 

6.4.1 Vorderen verkeers- en gebruikersgegevens 

De OvJ is bevoegd van een aanbieder van een communicatiedienst verkeers- en gebruikersgegevens 
te vorderen van een gebruiker van die dienst, 126n lid 1 Sv. Voorwaarden voor deze bevoegdheid zijn 
dat: 

- de gegevens ten tijde van de vordering zijn verwerkt dan wel na het tijdstip van de vordering 
worden verwerkt (zog. historische en toekomstige gegevens), 

- er sprake is van verdenking van een misdrijf 67 lid 1 Sv, en 
- er sprake is van belang van het onderzoek. 

De vordering met betrekking tot toekomstige gegevens kan voor een periode van ten hoogste drie 
maanden worden gedaan, 126n lid 3 Sv. 

De gebruiker wordt bij naam, of anders zo nauwkeurig mogelijk, aangeduid. 

Gebruikers- en verkeersgegevens zijn, 2 Besluit vorderen gegevens telecommunicatie: 
- naam, adres en woonplaats van de gebruiker; 
- nummers gebruiker; 
- naam, adres, woonplaats en nummer persoon met wie gebruiker verbinding heeft, heeft 

gehad of heeft getracht tot stand te brengen, of van de persoon die heeft getracht met de 
gebruiker verbinding tot stand te brengen; 

- dag, datum, tijd en duur van verbinding, of dag, datum en tijd waarop getracht is verbinding 
te leggen, alsmede de afwijking van de wettelijke tijd; 

- locatiegegevens netwerkaansluitpunt of geografische positie van de randapparatuur van een 
gebruiker ingeval van een verbinding of poging daartoe; 

- nummers randapparatuur waarvan gebruik is of wordt gemaakt; 
- soorten diensten waarvan gebruik is of wordt gemaakt, met daarbij behorende gegevens; 
- naam, adres en woonplaats van degene die rekening betaalt voor de openbare 

telecomdiensten en telecommunicatienetwerken die gebruiker ter beschikking heeft of heeft 
gehad, indien deze een ander is dan de gebruiker. 

Deze opsomming bevat onder meer de gebruikersgegevens die op grond van 126na Sv kunnen 
worden gevorderd. Bij een vordering 126n Sv hoeft daarom geen afzonderlijke vordering voor 
gebruikersgegevens over dezelfde aansluiting te worden gedaan; in de praktijk vindt voorafgaande 
aan de vordering 126n Sv veelal wel een vordering 126na Sv plaats als controle, om te voorkomen 
dat de verkeersgegevens over een verkeerde aansluiting worden gevorderd.  

Prokuratuur, vorderen verkeersgegevens door de OvJ 

Door de Grote Kamer van het Europees Hof van Justitie van de Europese Unie is op 2 maart 2021 
arrest gewezen in de zaak Prokuratuur.130 Essentieel is dat naar het oordeel van het Hof EU de 
verstrekking valt onder het Unierecht en derhalve aan de voorwaarden van het Unierecht moet 
voldoen. Belangrijke voorwaarden daarin zijn dat de gegevens alleen mogen worden gevorderd in 
"procedures ter bestrijding van zware criminaliteit of ter voorkoming van ernstige bedreigingen van 
de openbare veiligheid" en dat er voorafgaande toetsing is vereist door "een rechterlijke instantie of 
een onafhankelijke bestuurlijke entiteit".131 Naar aanleiding van het arrest Prokuratuur heeft de 

 
129 Zie voor meer informatie: https://www.justid.nl/producten-en-
dienstencatalogus/informatieproducten/persoonsinformatie/persoonsinformatie-ten-behoeve-van-opsporing/gebruikersgegevens-van-
telecommunicatie-en-internetdiensten-ciot 
130 ECLI:EU:C:2021:152, te raadplegen op https://curia.europa.eu 
131 Bron: Webinar uitspraak Grote Kamer HvJ EU in “Prokuratuur”, (g)een toekomst voor het OM als vorderende instantie binnen het EU 
recht?, verzorgd door Prof. Jurian Langer en Mr. Thom Dieben voor de BijzonderStrafrechtAcademie op 22 april 2021 

https://curia.europa.eu/
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rechter een vormverzuim vastgesteld in enkele gevallen van een vordering verkeersgegevens door de 
OvJ op grond van 126n Sv.132 Op 20 juli 2021 oordeelde het Hof Den Haag, anders dan het OM, dat 
het arrest Prokuratuur zich niet beperkt tot verkeers- en locatiegegevens die op grond van een 
wettelijke bewaarplicht worden bewaard. Het arrest ziet, aldus het Hof, ook op gegevens die door 
telecombedrijven worden bewaard in verband met bedrijfsdoeleinden. Voor de vordering van deze 
gegevens is, naar het oordeel van het Hof, de OvJ niet de bevoegde autoriteit, ook al wordt 
gehandeld in overeenstemming met de voorschriften uit het Wetboek van Strafvordering. 133 Met het 
oog op deze ontwikkelingen heeft de Landelijke vergadering van rechercheofficieren van het OM 
besloten dat het OM vanaf 19 augustus 2021 een voorafgaande machtiging aan de RC vraagt voor 
het vorderen van (mast)verkeersgegevens.134 

Samengevat: 
- verkeersgegevens kunnen uitsluitend worden gevorderd ter bestrijding van zware 

criminaliteit of voorkoming van ernstige bedreiging van de openbare veiligheid, en 
- de gegevens kunnen uitsluitend worden gevorderd na voorafgaande onafhankelijke toetsing 

door een rechterlijke instantie of een onafhankelijke bestuurlijke entiteit; de OvJ vormt niet 
de bevoegde autoriteit.  

6.4.2 Nummer achterhalen 

Voor een bevel 126n Sv, evenals bij een bevel 126m Sv, is het nodig om te beschikken over een 
nummer van de telefoon(aansluiting). Als dat niet bekend is, kan de OvJ een bestandsanalyse 
vorderen bij de telecomproviders, 126na lid 2 Sv. Deze bestandsanalyse wordt binnen kantooruren 
op werkdagen gedaan en de provider geeft binnen twee uur aan of en in welke tijd zij gevolg aan de 
vordering kan geven, Aanwijzing Opsporingsbevoegdheden135. 

 Het OT ziet een verdachte tweemaal op verschillende plaatsen bellen. De OvJ vordert de 
telecommunicatiediensten om aan de hand van de tijd en plaats het nummer van de 
gebruikte telefoon te achterhalen. 

In geval van spoed of wanneer de informatie uit een bestandsanalyse niet tijdig of op onvoldoende 
effectieve wijze kan worden verkregen, dan mag de OvJ een IMSI-catcher inzetten om het nummer te 
achterhalen, 126nb lid 1 Sv en gelet op de Aanwijzing Opsporingsbevoegdheden. 

 De verdachte van een moord houdt vermoedelijk contact met zijn medeverdachten 
middels een mobiele telefoon. In het belang van het onderzoek moeten de verkeersgegevens 
gevorderd worden maar het telefoonnummer is onbekend. De verdachte heeft geen vaste 
verblijfplaats. Het OT heeft hem zojuist een café zien binnengaan. De OvJ beveelt dat een 
IMSI-catcher wordt ingezet om het nummer van de telefoon te achterhalen. 

6.4.3 Plaatsbepaling met stealth-sms 

Met het doel de locatie van een telefoon vast te stellen, kunnen verkeersgegevens worden 
gevorderd, 126n Sv. Hiervoor is echter wel noodzakelijk dat er met de telefoon communicatie heeft 
plaatsgevonden, of een poging daartoe.  

Wanneer die communicatie, of een poging daartoe, niet plaatsvindt, dan is het mogelijk om een 
zogenaamde stealth-sms te versturen. Dat is een sms-bericht dat voor de gebruiker van het toestel in 
beginsel niet zichtbaar is. Omdat er echter wel sprake is van (verborgen) communicatie, genereert 
het locatiegegevens in de database van de telecomdienst. Daarmee kan op eenvoudige wijze de 
globale geografische positie van de telefoon worden bepaald.  

Voor zover de inzet van de stealth-sms voor plaatsbepaling een niet meer dan geringe inbreuk op de 
grondrechten met zich meebrengt, mag de inzet ervan plaatsvinden op grond van de algemene 

 
132 Zie bijvoorbeeld: Rb Rotterdam 11-5-2021, ECLI:NL:RBROT:2021:4246, Rb Rotterdam 26-4-2021 en ECLI:NL:RBROT:2021:4092 
133 Gerechtshof Den Haag 20 juli 2021, ECLI:NL:GHDHA:2021:1588 
134 Nieuwsbrief Cybercrime en Digitaal Opsporing september 2021, uitgegeven door NXT.ECDO; te bereiken via ecdo@politie.nl 
135 Aanwijzing opsporingsbevoegdheden [2014A009], par. 2.3 
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politie- of opsporingstaak, 3 Pw en 141/142 Sv. Als de inzet ervan een meer dan geringe inbreuk met 
zich meebrengt, bestaat er geen specifieke wettelijke grondslag voor en mag de stealth-sms dus niet 
worden ingezet.  
In een geval waarin gedurende vijf dagen tussen zes en twaalf uur om elk half uur een stealth-sms 
werd verzonden om een draaiend amfetaminelaboratorium te lokaliseren, oordeelde de HR dat 3 Pw 
en 141/142 Sv voldoende grondslag boden. Daarbij nam hij in rekening dat de inzet, gelet op duur en 
frequentie van de berichten, slechts een beperkt beeld van de gebruiker van de telefoon gaf, er 
toestemming van de OvJ was, de verslaglegging voldoende duidelijkheid gaf over de inzet van de 
methode en reeds uitvoering werd gegeven aan een bevel 126g, 126m en 126n Sv.136 

6.4.3.1 Plaatsbepaling met IMSI-catcher 

Met een IMSI-catcher kan vrij nauwkeurig de positie van een mobiele telefoon worden bepaald. Een 
dergelijke inzet van de IMSI-catcher kent geen expliciete wettelijke grondslag. Uit jurisprudentie kan 
worden afgeleid dat als hiermee slechts een beperkte inbreuk op de persoonlijke levenssfeer wordt 
gemaakt, de inzet van de IMSI-catcher kan worden gebaseerd op de taakomschrijving van 3 
Politiewet. Of er sprake is van een slechts beperkte inbreuk op de persoonlijke levenssfeer, en niet 
van stelselmatige observatie, wordt mede bepaald door doel, duur, intensiteit, plaats en wijze van 
observatie.137 

6.4.4 Vordering gebruikersgegevens 

De opsporingsambtenaar is bij verdenking van een misdrijf bevoegd gebruikersgegevens te vorderen 
van de aanbieder van een communicatiedienst, 126na lid 1 Sv. 

Gebruikersgegevens zijn naam, adres, postcode en woonplaats, nummer en soort dienst van een 
gebruiker van een communicatiedienst, 126na lid 1 Sv. “Het begrip nummer kan worden omschreven 
als cijfers, letters of andere symbolen die, al dan niet in combinatie, bestemd zijn voor de toegang tot 
of identificatie van een gebruiker van een communicatiedienst”, aldus Blom. Hieronder vallen onder 
meer e-mailadres, gebruikersnaam en ip-adres waarmee de gebruiker inlogt op het internet.138 

 Een automobilist veroorzaakt een ernstig verkeersongeval. Na het ongeval rent hij weg. In 
de achtergelaten auto, die blijkt te zijn gestolen, wordt een gsm gevonden. De 
opsporingsambtenaar is bevoegd bij de telecomprovider de gebruikersgegevens van het 
telefoonnummer van de gsm te vorderen, 126na lid 1 Sv.  

 Een man maakt zich schuldig aan grooming, 248e Sr, door via een chatbox met een 15-
jarig meisje af te spreken om haar te ontmoeten en seks met haar te hebben. De 
opsporingsambtenaar is bevoegd van de beheerder van de site de gebruikersgegevens van 
de man te vorderen, waaronder diens ip-adres.  

6.4.5 Vorderen van andere gegevens bij communicatiedienst 

Op grond van 126n en 126na Sv kunnen slechts bepaalde in die artikelen genoemde gegevens 
gevorderd worden van de aanbieder van een communicatiedienst. In sommige gevallen bestaat 
echter de noodzaak om andere dan die genoemde gegevens te vorderen van de aanbieder van een 
communicatiedienst. In dat geval biedt 126ng Sv uitkomst. De verbinding moet daarvoor worden 
gezocht met andere vorderingsbevoegdheden, genoemd in 126nc, 126nd, 126ne en 126nf Sv.  

 
136 HR 1-7-2014, ECLI:NL:HR:2014:1563, r.o. 2.4 en 2.5; lezenswaardig is ook ECLI:NL:GHSHE:2013:2581, waarin het Hof Den Bosch in een 
ander geval oordeelde dat er sprake was van een vormverzuim vanwege de betekenisvolle inbreuk op grond- en vrijheidsrechten 
137 Hof Arnhem 24 januari 2012, ECLI:NL:GHARN:2012:BV3076. Zie eveneens Rb Amsterdam 8 maart 2011, ECLI:NL:RBAMS:2011:BP7233 en 
Rb Utrecht 23 januari 2009, ECLI:NL:RBUTR:2009:BH0748 en Hoge Raad 1 juli 2014, ECLI:NL:HR:2014:1562  
138 Cleiren, Crijns en Verpalen 2021, Commentaar op art. 126na Sv, aant. 3. 
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In onderstaand figuur is dat tot uitdrukking gebracht met de verbindingspijlen: 

 

Om een vordering 126nc, 126nd, 126ne of 126nf Sv te kunnen richten aan de aanbieder van een 
communicatiedienst, moet allereerst worden bepaald of de gevraagde gegevens afkomstig zijn van of 
bestemd voor de aanbieder. Is dat het geval, dan kan de vordering plaatsvinden op grond van 126ng 
lid 1 Sv. Zijn de gevraagde gegevens niet afkomstig van of bestemd voor de aanbieder, dan kunnen 
de gegevens onder voorwaarden worden gevorderd op grond van 126ng lid 2 Sv. Voor een vordering 
in verband met 126ng lid 2 Sv geldt een hoger verdenkingscriterium, is een rechterlijke machtiging 
vereist en is de vordering beperkt tot bepaalde gegevens. Hierna volgt een korte uitleg. 

6.4.5.1 Vordering 126ng lid 1 Sv 

Op grond van 126ng lid 1 Sv kunnen bij een communicatiedienst gegevens van een gebruiker die zijn 
opgeslagen en die niet vallen onder 126n of 126na Sv, worden gevorderd. Voorwaarden zijn: 

- het betreft gegevens die afkomstig zijn van of bestemd zijn voor de communicatiedienst, en 
- er is sprake van verdenking van een misdrijf. 

Nadat eenmaal is bepaald of de gegevens gevorderd kunnen worden op grond van 126nc, 126nd, 
126ne of 126nf Sv, kan de vordering middels een 126ng 1 Sv worden gericht tot de aanbieder van 
een communicatiedienst. 

 In een fraudeonderzoek vordert een opsporingsambtenaar de geboortedatum van de 
abonneehouder van een gebruikte telefoon, 126ng lid 1 jo 126nc lid 1 Sv  

 In een moordonderzoek vordert de OvJ de pukcode, standby-gegevens (mastgegevens 
zonder dat er sprake is geweest van communicatieverkeer of een poging daartoe) en de 
opwaardering van beltegoed van een op de pd aangetroffen telefoon, 126ng lid 1 jo 126nd 
lid 1 Sv.  

6.4.5.2 Vordering 126ng lid 2 Sv 

Op de server van een provider opgeslagen gegevens die niet afkomstig zijn van of bestemd voor de 
communicatiedienst, zoals e-mail en sms-berichten, en die niet kunnen worden gevorderd op grond 
126n, 126na Sv, kunnen door de OvJ met voorafgaande schriftelijke machtiging van de RC vorderen 
op grond van 126ng lid 2. De voorwaarden zijn: 

- de gegevens zijn klaarblijkelijk afkomstig van de verdachte of voor hem bestemd, hebben op 
hem betrekking, hebben tot het begaan van het strafbare feit gediend of klaarblijkelijk is met 
betrekking tot die gegevens het strafbare feit gepleegd,  

- er is sprake van verdenking van een misdrijf 67 lid 1 Sv dat gezien zijn aard of de samenhang 
met andere door de verdachte begane misdrijven een ernstige inbreuk op de rechtsorde 
oplevert, en 

- er is sprake van een dringend onderzoeksbelang. 
De OvJ bepaalt onder welke van de eerder genoemde algemene vorderingsbevoegdheid de gegevens 
vallen, om vervolgens deze vordering uit te brengen in verband met 126ng lid 2 Sv.  



50 
 

Digitalisering en de opsporingspraktijk, juridische aspecten, versie 4.0 ©Politieacademie, 2023 

 Een man wordt verdacht van betrokkenheid bij de import van cocaïne. Hij heeft met 
medeverdachten gecommuniceerd via de e-mail. Met een vordering 126nd lid 1 jo 126ng lid 
2 Sv is de OvJ bevoegd om, met machtiging van de RC, de inhoud van de bij KPN opgeslagen 
e-mail van de verdachte te vorderen.  

6.5 Vorderen gegevens algemeen 

Naast de specifieke bevoegdheden om gegevens van aanbieders van communicatiediensten te 
vorderen, zijn in 126n t/m 126ni Sv 
bevoegdheden gegeven om 
gegevens te vorderen van andere 
diensten of personen dan 
aanbieders van 
communicatiediensten. Dit kunnen 
bijvoorbeeld sportverenigingen, 
verhuurbedrijven of financiële 
dienstverleners zijn. Voor deze 
vorderingen geldt dat deze niet 
wordt gericht tot de verdachte, en 
dat verschoningsgerechtigden en 
geheimhouders niet verplicht zijn 
om aan de vordering te voldoen. 
Deze beperkingen zijn opgenomen 
in de artikelen waarin de 
vorderingsbevoegdheden zijn 
gegeven. 

In het geval de vordering aan een financiële dienstverlener wordt gericht, schrijft de Aanwijzing 
opsporingsbevoegdheden voor: 

- dat voorafgaande aan de vordering overleg plaatsvindt tussen de opsporingsambtenaar en 
de contactpersoon van de dienstverlener, en 

- dat een vordering identificerende gegevens na toetsing door een hovj op proportionaliteit en 
subsidiariteit, door de hovj of teamleider van het onderzoek wordt gedaan. 

6.5.1 Vorderen identificerende gegevens 

De opsporingsambtenaar is bevoegd om bij verdenking van een misdrijf in het belang van het 
onderzoek bepaalde opgeslagen of vastgelegde identificerende gegevens te vorderen van degene die 
daarvoor redelijkerwijs in aanmerking komt en deze gegevens anders dan ten behoeve van 
persoonlijk gebruik verwerkt, 126nc lid 1 Sv. 

Onder identificerende gegevens wordt verstaan, 126nc lid 2 Sv: 
- naam, adres, woonplaats en postadres; 
- geboortedatum en geslacht; 
- administratieve kenmerken; 
- in geval van een rechtspersoon, in plaats van de gegevens, bedoeld onder a en b: naam, 

adres, postadres, rechtsvorm en vestigingsplaats. 

De vordering wordt schriftelijk gedaan, 126nc lid 4 Sv, maar kan bij dringende noodzaak achteraf op 
schrift worden gesteld, 126nc lid 5 Sv. 

De vordering heeft betrekking op een individueel persoon die in de vordering wordt aangeduid, 
126nc lid 4 sub a Sv. De aanduiding moet een aanknopingspunt bevatten dat voldoende concreet is 
om de identificerende gegevens te achterhalen. Dit aanknopingspunt kan een van de identificerende 
gegevens zijn, maar ook bijvoorbeeld een locatie en tijdstip waarop iemand is gesignaleerd. Het 
vorderen van identificerende gegevens van een nog onbepaalde groep personen op basis van 126nc 
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Sv, zoals een klassenlijst of passagierslijst, valt hier niet onder139, maar kan door de OvJ worden 
gevorderd op grond van 126nd lid 1 Sv. 

6.5.2 Vorderen niet-gevoelige gegevens 

De OvJ is bevoegd om bij verdenking van een misdrijf 67 lid 1 Sv in het belang van het onderzoek 
opgeslagen of vastgelegde niet-gevoelige gegevens te vorderen van degene van wie redelijkerwijs 
kan worden vermoed dat hij toegang heeft tot deze gegevens, 126nd lid 1 Sv. Bij verdenking van een 
strafbaar feit dat geen misdrijf 67 lid 1 Sv is, is de OvJ bevoegd deze vordering te doen met 
machtiging van de RC, 126nd lid 6 Sv.  

 Naar aanleiding van een liquidatie vordert een OvJ rekening- en betalingsgegevens, 
passagierslijsten en contractgegevens van mogelijke betrokkenen die bij een reisbureau zijn 
opgeslagen. 

De vordering wordt schriftelijk gedaan, 126nd lid 3 Sv, maar kan bij dringende noodzaak achteraf op 
schrift worden gesteld, 126nd lid 4 Sv. 

Zoals genoemd, omvat deze bevoegdheid niet het vorderen van gevoelige gegevens. Gevoelige 
gegevens zijn persoonsgegevens die iemands godsdienst of levensovertuiging, ras, politieke 
gezindheid, gezondheid, seksuele leven of lidmaatschap van een vakvereniging betreffen. Wanneer 
de vordering betrekking heeft op een persoon die aanspraak kan maken op bronbescherming, 
bijvoorbeeld een journalist, dan is een schriftelijke machtiging vereist, 126nd lid 2 Sv. 

In beginsel zijn foto’s gevoelige gegevens. In een geval dat de OvJ van een openbaar vervoerbedrijf, 
een ‘lijst met daarop de barcodes van de gebruikers van het tourniquet systeem op de metrostations 
(…) om te zetten in naam, adres, postcode woonplaats en eventuele foto van deze gebruikers’ 
vorderde, oordeelde de Hoge Raad dat niet alleen gegevens die direct het ras van een persoon 
betreffen maar ook gegevens waaruit informatie over het ras kan worden afgeleid als gevoelige 
informatie moet worden aangeduid. Voor de vordering van de foto’s was derhalve een machtiging 
van de RC vereist.140 

6.5.3 Vorderen van bewakingsbeelden 

De opsporingsambtenaar is bevoegd om in geval van verdenking van een misdrijf 67 lid 1 Sv in het 
belang van het onderzoek beelden te vorderen die gemaakt zijn met camera’s voor de beveiliging van 
goederen, gebouwen of personen. De vordering wordt gericht aan degene van wie redelijkerwijs kan 
worden vermoed dat hij toegang heeft tot de beelden, 126nda lid 1 Sv.  

Tot 1 mei 2018 werden camerabeelden gevorderd op grond van 126nd lid 1 Sv. Omdat met 
camerabeelden veelal het ras van de afgebeelde personen kan worden vastgesteld, doet zich de 
vraag voor of voor de vordering een machtiging van de RC is vereist op grond van 126nf lid 1 Sv, gelet 
op 126nd lid 2 Sv.  

Hoewel van beelden van bewakingscamera’s, net als bij foto’s, veelal het ras van een persoon is af te 
leiden, zijn deze beelden geen gevoelige gegevens. Dit is af te leiden uit onder meer het oordeel van 
de rechtbank Zutphen. Op bewakingsbeelden van een bank was te zien dat de verdachte voor de 
bank een fiets wegnam. Anders dan in het geval waarover de Hoge Raad zich had uitgesproken (zie 
par. 6.5.2 hiervoor), was hier geen sprake van een dienstverlenende relatie tussen de bank en de 
verdachte op basis waarvan de gegevens waren opgeslagen. Volgens de rechtbank is het belang om 
zich onbespied in de openbare ruimte te begeven niet het privacybelang dat de regeling van 126nc 
en verder Sv beoogt te beschermen. De rechtbank kwam tot het oordeel dat deze beelden zonder 
rechterlijke machtiging mochten worden gevorderd op grond van 126nd Sv.141 

 
139 Kamerstukken II 2001/2002, 28353, 3, p. 11. 
140 HR 23 maart 2010, ECLI:NL:HR:2010:BK6331 
141 Rb Zutphen 15 april 2010, ECLI:NL:RBZUT:2010:BM1196. Zie eveneens: Hof Den Haag, 6 mei 2010, ECLI:NL:GHSGR:2010:BM8433 en Hof 
Arnhem 3 juni 2010, ECLI:NL:GHARN:2010:BM6941. De HR lijkt dezelfde redenering te volgen door in HR 27-6-2017, ECLI:NL:HR:2017:1166 
de conclusie van de PG te volgen, ECLI:NL:PHR:2017:547. 
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Beelden die met openbare bewakingscamera’s op basis van 151c Gemeentewet zijn opgenomen, 
worden verwerkt op basis van de Wet politiegegevens. Verwerking, waaronder verstrekking, vindt 
daarom plaats op grond van 8 Wpg. Hiervoor is geen vordering vereist. 

6.5.3.1 Camerabeelden met geluidsopnamen 

126nda Sv voorziet in de bevoegdheid om beelden te vorderen. De vraag dient zich al snel aan of op 
basis van deze bevoegdheid ook geluidsopnamen mogen worden gevorderd wanneer zij deel 
uitmaken van de opname. Dit kan bijvoorbeeld het geval zijn bij een videodeurbel. De parlementaire 
behandeling van deze bevoegdheid biedt geen antwoord op deze vraag. Er wordt slechts gesproken 
over (camera)beelden, en niet van geluidsopnamen. Evenmin biedt de rechtspraak een helder 
antwoord. Taalkundig onderscheidt beeld zich van geluid: beelden beperken zich tot iets wat te zien 
is, en geluid is iets dat door het gehoorgaan wordt waargenomen.142 Daarnaast kan gesteld worden 
dat het vorderen van de combinatie van beelden en geluiden een grotere inbreuk op iemands 
persoonlijke levenssfeer vormt. In rekening genomen dat de wet slechts duidt op het vorderen van 
beelden, lijkt mij terughoudendheid voor een vordering van beelden met geluidsopnamen op grond 
van 126nda Sv op zijn plaats. Wellicht kan daarvoor beter aansluiting worden gezocht bij de 
vorderingsbevoegdheid van de OvJ, 126nd Sv. 

6.5.4 Vorderen toekomstige gegevens en directe verstrekking 

De OvJ is eveneens bevoegd toekomstige gegevens te vorderen, 126ne lid 1 Sv. Voor verstrekking 
van de gegevens direct na de verwerking ervan is een machtiging RC vereist, 126ne lid 3 Sv.  

 Een minderjarige wordt aan het ouderlijk gezag onttrokken gehouden. Om de 
verblijfplaats van de minderjarige vast te stellen, wil het onderzoeksteam direct weten 
wanneer en op welke plaats hij zijn bankpas gebruikt. De OvJ is met machtiging van de RC 
bevoegd van de bank te vorderen dat zij de gegevens omtrent dit gebruik direct vertrekt 
zodra deze bij de bank worden opgeslagen (‘de verwerking’, 126ne lid 3 Sv). 

6.5.5 Vorderen gevoelige gegevens 

De OvJ is bevoegd om, met machtiging van de RC, gevoelige gegevens te vorderen bij verdenking van 
een misdrijf 67 lid 1 Sv dat gezien zijn aard of samenhang met andere door de verdachte begane 
misdrijven een ernstige inbreuk op de rechtsorde op de rechtsorde vormt en bij dringend 
onderzoeksbelang. Hij vordert dit van degene van wie redelijkerwijs kan worden vermoed dat hij 
toegang heeft tot die gegevens, 126nf lid 1 Sv. 

Gevoelige gegevens zijn gegevens met betrekking tot iemand godsdienst, levensovertuiging, ras, 
politieke gezindheid, gezondheid, seksuele leven of lidmaatschap vakvereniging. 

De vordering wordt schriftelijk gedaan, 126nd lid 3 Sv, maar kan bij dringende noodzaak achteraf op 
schrift worden gesteld, 126nf lid 4 jo 126nd lid 4 Sv. 

6.5.6 Ontsleutelingsbevel gevorderde gegevens 

Het kan voorkomen dat er met toepassing van de bevoegdheden van 126nd lid 1, 126ne lid 1 of lid 3, 
of 126nf lid 1 Sv gegevens worden verstrekt die versleuteld blijken te zijn. In dat geval is de OvJ 
bevoegd om van degene van wie wordt vermoed dat hij kennis draagt van de wijze van de 
versleuteling, bevelen mee te werken aan de ontsleuteling ervan of zijn kennis hiertoe ter 
beschikking te stellen, 126nh lid 1 Sv. Dit bevel kan niet worden gegeven aan de verdachte, 126nh lid 
2 Sv. 

 De OvJ vordert van een transportbedrijf de inhoud van enkele e-mails van een 
medewerker die is betrokken bij een aantal drugstransporten. De gegevens worden verstrekt 
maar enkele berichten blijken versleuteld te zijn. Een naaste collega van de verdachte weet 
vermoedelijk het wachtwoord. De OvJ beveelt hem het wachtwoord ter beschikking te 
stellen.  

 
142 Bron: vandale.nl; laatstelijk geraadpleegd 2-1-2023 
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6.6 Bevriezingsbevel 

Bij verdenking van een misdrijf 67 lid 1 Sv dat gezien zijn aard of de samenhang met andere door de 
verdachte begane misdrijven een ernstige inbreuk op de rechtsorde oplevert, kan de OvJ van de 
beheerder van opgeslagen gegevens vorderen dat hij deze gedurende een periode van ten hoogste 
negentig dagen bewaart en beschikbaar houdt, 126ni lid 1 Sv. 

 Bij een liquidatieonderzoek komt naar voren dat de verdachte gebruik maakt van webmail 
bij KPN. Om tot een juiste zoekvraag, in dit geval een vordering aan KPN, te komen, is nog 
enig onderzoek vereist. Om te voorkomen dat ondertussen mails en contacten worden 
gewijzigd of gewist, vordert de OvJ dat de gegevens worden ‘bevroren’.  

6.7 Bewaarplicht gegevens openbare telecommunicatiediensten- en netwerken 

De vorderingen tot verstrekking van verkeers- en gebruikersgegevens, zoals hiervoor toegelicht, 
kunnen worden gericht aan de aanbieder van een communicatiedienst als omschreven in 138g Sv. 
Een deel van deze aanbieders, de aanbieders van openbare telecommunicatiediensten en –
netwerken, valt onder de werkingssfeer van de Telecommunicatiewet.  

Tot 2015 gold voor hen een bewaarplicht van gegevens ten behoeve van het onderzoeken, opsporen 
en vervolgen van ernstige misdrijven. Voor gegevens in verband met telefonie (vast en mobiel) betrof 
dit een bewaarplicht van 12 maanden, voor gegevens in verband met internettoegang, e-mail en 
internettelefonie bedroeg deze termijn 6 maanden, 13.2a lid 3 Telecommunicatiewet. Op 11 maart 
2015 echter heeft de Rb. Den Haag in kort geding de Wet bewaarplicht buiten werking gesteld.143 
Aanleiding vormde een arrest van het Hof van Justitie van de EU waarin de aan de wet ten grondslag 
liggende Europese Richtlijn betreffende gegevensbewaring ongeldig is verklaard. Een wetsvoorstel 
dat opnieuw moet voorzien in een bewaarplicht is aanhangig.144  

Het gevolg van de rechtbankuitspraak is dat voor de bedoelde communicatiediensten momenteel 
geen bewaarplicht geldt. Omdat zij voor hun bedrijfsvoering veel van de hierboven genoemde 
gegevens verwerken en vastleggen, kunnen vorderingen nog steeds aan hen worden gericht en zijn 
zij, mits zij over de gegevens beschikken, verplicht aan de vordering te voldoen. 

De bewaarplicht gold voor de in de bijlage behorende bij artikel 13.2a van de Telecommunicatiewet 
omschreven gegevens. Hieronder vallen bijvoorbeeld telefoonnummers van oproeper en 
opgeroepene, namen en adressen van de betrokken abonnees of geregistreerde gebruikers, datum 
en tijdstip van aanvang en einde van verbinding, en bij mobiele telefonie bovendien IMSI, IMEI, Cell 
ID en locatieaanduiding bij het begin van de verbinding. Voor ‘kale’ mastgegevens, dat wil zeggen 
locatiegegevens zonder dat er sprake is van communicatieverkeer op een poging daartoe, gold geen 
verplichting om deze gegevens op te slaan. 

Bij aanbieders van openbare telecommunicatiediensten en –netwerken moet worden gedacht aan 
bedrijven die de infrastructuur en voorzieningen voor de overdracht van signalen tussen 
netwerkaansluitpunten aanleggen, onderhouden en aanbieden, zoals netwerkbeheerders en 
telecomproviders.145  

6.8 ANPR – Vastleggen en raadplegen van kentekengegevens  

ANPR, Automatic Number Plate Recognition, is een techniek die het mogelijk maakt om 

geautomatiseerd kentekens die zijn gefotografeerd optisch te herkennen. Deze techniek kan 

bijvoorbeeld worden ingezet voor het vastleggen van snelheidsovertredingen, rijden door rood licht, 

 
143 Rb Den Haag 11 maart 2015, ECLI:NL:RBDHA:2015:2498 
144 Kamerstukken II 2015/16, 34537, 1. Zie voor een toelichting: Oerlemans, Hagens en Royer 2021 
145 De Memorie van Toelichting bij de Telecommunicatiewet biedt meer informatie over dit onderwerp, met name in de toelichting op de in 
1.1 Telecommunicatiewet opgenomen begrippen, Kamerstukken II 1996/97, 25533, 3, pag. 70 e.v. 
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bediening van slagbomen bij parkeergarages, en voor de opsporing van gesignaleerde personen of 

gestolen voertuigen.  

Wanneer private partijen met behulp van ANPR kentekens vastlegt, al dan niet met een foto van het 

voertuig, dan kunnen deze gegevens gevorderd worden met de eerder besproken 

vorderingsbevoegdheden. Denk hierbij bijvoorbeeld aan kentekens, foto’s en betaalgegevens die een 

beheerder van een parkeergarage heeft opgeslagen. 

Ook de politie zet ANPR in om foto’s van passerende voertuigen te maken en de kentekens 

geautomatiseerd te herkennen, waarna deze gegevens worden opgeslagen. Hiervoor gelden twee 

grondslagen, namelijk:146 

− 3 Pw 

− 126jj Sv 
Afhankelijk van de bedoeling waarmee de foto’s worden gemaakt, is een van beide grondslagen van 
toepassing. Voor deze grondslagen gelden andere bewaartermijnen en worden verschillende 
systemen voor opslag en verwerking gebruikt.147  

Voor foto’s die zijn vastgelegd op grond van 126jj Sv geldt dat personen daarop niet herkenbaar 
mogen zijn afgebeeld. Is dat wel het geval, dan moeten deze personen onherkenbaar worden 
gemaakt (‘geblurd’), 5 Besluit vaststelling nadere regels vastleggen en bewaren kentekengegevens ex 
artikel 126jj Wetboek van Strafvordering door politie gelet op 126jj lid 6 Sv. Dit verbod op gebruik 
van ongeblurde foto’s geldt strikt genomen niet voor foto’s die zijn vastgelegd op grond van 3 Pw. 
Omdat hierin een potentiële disbalans kan worden waargenomen, heeft de vergadering van 
rechercheofficieren van justitie in februari 2021 voor de zekerheid de beleidsbeslissing genomen om 
ook voor deze foto’s de lijn van 126jj Sv door te trekken.148 Ook voor deze foto’s geldt dus dat er 
geen personen herkenbaar op mogen zijn weergegeven.  

6.8.1 ANPR op grond van 3 Pw 

Voor zover noodzakelijk voor de uitvoering van de politietaak kunnen op grond van 3 Pw 
kentekengegevens worden verzameld; vastlegging vindt plaats op grond van de Wpg. Hierbij gaat het 
uitsluitend om gegevens die worden vergaard op basis van ‘hits’: na vergelijking met een 
referentielijst waarop het kenteken is geplaatst omdat er iets mee aan de hand is. Dit kan 
bijvoorbeeld zijn omdat het voertuig mogelijk door iemand wordt bestuurd die een rijontzegging 
heeft, er een bekeuring openstaat, de bestuurder wordt gezocht of er een verzoek is om informatie 
in te winnen.  

Voor de verwerking van deze gegevens gelden de standaardbepalingen van de Wpg. 

6.8.2 ANPR op grond van 126jj Sv 

Op grond van 126jj Sv mogen kentekens van voertuigen in het verkeer worden vastgelegd, ongeacht 
of deze kentekens tevoren al zijn opgenomen in een referentiebestand. Het kenteken, de locatie, het 
tijdstip van vastlegging en een foto van het voertuig worden opgeslagen en vier weken na de datum 
van vastlegging vernietigd, 126jj lid 2 Sv. 

De toegang tot de opgeslagen gegevens is op twee manieren beperkt: 
- alleen geautoriseerde opsporingsambtenaren hebben op bevel van de OvJ toegang tot de 

gegevens, en 
- de gegevens mogen uitsluitend worden geraadpleegd met een specifiek doel, namelijk: 

o de opsporing in geval van verdenking van een misdrijf 67 lid 1 Sv, of 

 
146 Kamerstukken II 2012/13, 33542, 3, p. 4 e.v. 
147 Zie voor een toelichting ‘ANPR-foto’s en het daarvan te maken gebruik in de opsporing en de bewijsvoering’ d.d. 16-8-2022 van politie 
en OM, onder meer te vinden op https://www.om.nl/onderwerpen/anpr/documenten/publicaties/2021/08/12/anpr-gebruik; laatstelijk 
geraadpleegd 4-1-2023 
148 Zie hiervoor genoemd document ‘ANPR-foto’s en het daarvan te maken gebruik in de opsporing en de bewijsvoering’ d.d. 16-8-2022, 
onder ‘Doorwerking van de 126jj-regeling in de artikel-3-praktijk’ 

https://www.om.nl/onderwerpen/anpr/documenten/publicaties/2021/08/12/anpr-gebruik
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o de aanhouding van een voortvluchtige als bedoeld in 564 Sv. 

Alleen ambtenaren van politie die zijn belast met taken of werkzaamheden op het gebied van de 
coördinatie van het informatieproces ter ondersteuning van een goede uitvoering van de politietaak, 
kunnen worden geautoriseerd om de gegevens te raadplegen, 126jj lid 3 Sv jo 6 lid 1 Besluit ANPR149 
i.v.m. 2:1 Besluit politiegegevens. Welke personen met deze taak zijn belast, dient per eenheid te 
worden nagevraagd. 

De opsporingsambtenaar die het ANPR-register wil raadplegen, vraagt daartoe eerst een bevel ex 
126jj Sv aan bij de OvJ. Het bevel is schriftelijk, maar kan bij dringende noodzaak mondeling worden 
gegeven en naderhand binnen 3 dagen op schrift worden gesteld, 126jj lid 4 Sv. In 126jj lid 4 Sv is 
nauwkeurig aangegeven wat het bevel moet vermelden, en welke informatie bij de aanvraag voor 
het bevel dus moet worden gegeven: 

a. het doel waarvoor de gegevens worden geraadpleegd; 
b. in het kader van welk opsporingsonderzoek dan wel ten behoeve van welke voortvluchtige 

de raadpleging plaatsvindt; 
c. het misdrijf en indien bekend de naam of anders een zo nauwkeurig mogelijke aanduiding 

van de verdachte dan wel de voortvluchtige; 
d. de feiten of omstandigheden waaruit blijkt dat de raadpleging noodzakelijk is voor het doel, 

bedoeld in het derde lid, onder a dan wel b; 
e. het tijdstip, de locatie en, voor zover bekend, het kenteken of anders een zo nauwkeurig 

mogelijke aanduiding van het voertuig waarvan de gegevens worden geraadpleegd. 

De geautoriseerde opsporingsambtenaar die uitvoering geeft aan het bevel, mag niet bij het 
onderzoek zijn betrokken. Is hij wel bij het onderzoek betrokken dan stuurt hij het bevel door aan 
een andere geautoriseerde opsporingsambtenaar, 7 Besluit ANPR. Bij ieder verzoek wordt onder 
meer vastgelegd wie de geautoriseerde opsporingsambtenaar is die de gegevens heeft geraadpleegd, 
wie de opsporingsambtenaar is die het verzoek heeft gedaan, voor welk opsporingsonderzoek de 
raadpleging plaatsvindt, en de datum en tijd van verzoek en raadpleging. Ook wordt vastgelegd 
welke politiegegevens worden vergeleken en welke zoekvraag is ingevoerd, 8 Besluit ANPR. 

ANPR-camera’s worden geplaatst op locaties die voldoen aan een of meer van de volgende 
criteria:150 

1. vanwege de specifieke aard van de locatie waar het een bepaald risico in zich heeft. 
2. door intensieve verkeersstromen die de locatie kenmerken. 
3. door een specifieke functie die de locatie kenmerkt. 
4. omdat bekend is dat bepaalde strafbare feiten op dergelijke locaties worden gepleegd. 

De lijst met ANPR-camera’s, het zogenaamde cameraplan, kan worden geraadpleegd op de website 
van de politie.151 Het cameraplan wordt jaarlijks geactualiseerd en gepubliceerd in de 
Staatscourant.152  

  

 
149 Voluit: Besluit vaststelling nadere regels vastleggen en bewaren kentekengegevens ex artikel 126jj Wetboek van Strafvordering door 
politie. 
150 Stcr. 2021, 51016 
151 www.politie.nl, zoeken op ‘cameraplan’ 
152 Art. 2 Besluit vaststelling nadere regels vastleggen en bewaren kentekengegevens ex artikel 126jj Wetboek van Strafvordering door 
politie 

http://www.politie.nl/
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7 Binnendringen en onderzoeken in 
geautomatiseerde werken 

7.1 Inleiding 

Ontwikkelingen op het gebied van informatie- en communicatietechnologie vormden de laatste jaren 
steeds meer een belemmering voor 
effectieve opsporing en vervolging 
van strafbare feiten. Om daaraan het 
hoofd te bieden, is met de invoering 
van de Wet computercriminaliteit III 
een aantal wijzigingen van het 
Wetboek van Strafvordering en het 
Wetboek van Strafrecht 
doorgevoerd. Een in het oog 

springende bevoegdheid is het (heimelijk) binnendringen in en onderzoeken van geautomatiseerde 
werken, 126nba Sv. De noodzaak voor de nieuwe bevoegdheid is met name te vinden in de 
toegenomen versleuteling van gegevens, het gebruik van (slecht aftapbare) draadloze netwerken en 
toegenomen gebruik van cloudcomputingdiensten.153 In dit hoofdstuk zal deze bevoegdheid worden 
toegelicht. Hiervoor is met name gebruikgemaakt van de parlementaire geschiedenis van de 
wetswijziging; vanzelfsprekend ontbreekt verduidelijkende jurisprudentie. Voor een goed begrip en 
inzicht in de toepassingsmogelijkheden wordt daarom aangeraden de komende jaren de 
vakliteratuur met bijzondere interesse te volgen.  

7.2 Binnendringen en onderzoeken geautomatiseerde werken 

De bepaling van 126nba Sv verleent aangewezen opsporingsambtenaren, onder strikte voorwaarden, 
de bevoegdheid om (heimelijk) binnen te dringen en te onderzoeken in een geautomatiseerd werk 
dat bij de verdachte in gebruik is. Het is goed om vooraf te benadrukken dat het binnendringen geen 
zelfstandig doel is; het binnendringen en onderzoeken van het geautomatiseerd werk mag 
uitsluitend plaatsvinden om bepaalde onderzoekshandelingen te verrichten.154 Onderstaand figuur 
geeft dit als volgt weer:  

De genoemde onderzoekshandelingen zijn limitatief opgesomd in 126nba lid 1 sub a t/m e. Voor het 
uitvoeren van de onder d en e genoemde onderzoekshandelingen geldt een zwaarder 
verdenkingscriterium dan voor de andere onderzoekshandelingen. Een toelichting op zowel de 
onderzoekshandelingen als de verdenkingscriteria wordt verderop in dit hoofdstuk gegeven. 

 
153 Kamerstukken II 2015/16, 34372, 3, p. 7 e.v. 
154 Kamerstukken II 2015/16, 34372, 3, p. 19 
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7.3 Bevelsbevoegdheid OvJ 

De OvJ is bevoegd om aangewezen opsporingsambtenaren te bevelen een geautomatiseerd werk 
binnen te dringen en te onderzoeken. Het bevel geldt voor ten hoogste vier weken en kan telkens 
voor een periode van ten hoogste vier weken worden verlengd, 126nba lid 3 Sv. Voorafgaand aan het 
bevel moet de OvJ een schriftelijke machtiging zijn verleend door de RC, 126nba lid 4 Sv. Om de RC in 
staat te stellen een goede proportionaliteits- en subsidiariteitstoetsing uit te voeren, moet het bevel 
aan een aantal inhoudelijke vereisten voldoen.155 Deze vereisten zijn opgesomd in 126nba lid 2 Sv 
vermelden onder meer dat de verdachte en de te onderzoeken apparatuur zo nauwkeurig mogelijk 
wordt aangeduid. Ook moet duidelijk worden aangegeven ten aanzien van welk deel van het 
geautomatiseerde werk en welke categorie gegevens het bevel wordt gegeven. Ten slotte moet in 
een aantal gevallen een duidelijke omschrijving worden gegeven van de te verrichten handelingen. 

Voor de inzet van bepaalde ingrijpende opsporingsbevoegdheden heeft de OvJ de toestemming 
nodig van het College van procureurs-generaal, alvorens hij een machtiging vordert bij de RC.156 Het 
College laat zich daartoe adviseren door de Centrale Toetsingscommissie (CTC), een intern 
adviesorgaan van OM en politie. Voor een bevel 126nba Sv wordt deze werkwijze ook voorgesteld.157 

7.4 Ernstige misdrijven en dringend onderzoeksbelang 

Het bevel kan slechts worden gegeven bij ernstige misdrijven en bij dringend onderzoeksbelang, 
126nba lid 1 Sv: 

- er moet sprake zijn van verdenking van een misdrijf 67 lid 1 Sv 
- dit misdrijf moet gezien zijn aard of in samenhang met andere door de verdachte gepleegde 

misdrijven een ernstige inbreuk op de rechtsorde opleveren, en 
- het onderzoek moet de inzet van de bevoegdheid dringend vorderen. 

Met deze voorwaarden wordt tot uitdrukking gebracht dat we hier te maken hebben met een zeer 
ingrijpende bevoegdheid, zoals we bij meer bijzondere opsporingsbevoegdheden zien, zoals 
infiltratie en tappen. Voor de afgifte van het bevel zal dan ook goed moeten (kunnen) worden 
vastgesteld dat de gegevens niet op een minder ingrijpende wijze kunnen worden verkregen.158 

Minder snel mag de bevoegdheid worden toegepast voor de onderzoekshandelingen die zijn 
beschreven in 126nba lid 1 sub d en e Sv. Deze onderzoekshandelingen zijn: 

- het vastleggen van gegevens die op het binnengedrongen werk zijn opgeslagen of die daarop 
worden opgeslagen na het tijdstip van afgifte van het bevel, en  

- de ontoegankelijkmaking van gegevens.  

Voor deze beide onderzoekshandelingen geldt dat zij pas mogen worden ingezet als er sprake is van: 
- een misdrijf waarop 8 jaar gevangenisstraf of meer is gesteld, dan wel 
- een bij AMvB159 aangewezen misdrijf. 

Enkele willekeurige voorbeelden van aangewezen misdrijven zijn: 
- 138ab lid 1 t/m 3 Sr: 

computervredebreuk 
- 138b lid 1 t/m 3 Sr: spam, bombing, 

botnet 
- 138c Sr: ‘diefstal’ van gegevens 
- 139c lid 1 Sr: illegaal aftappen of 

opnemen van communicatie 

 
155 Kamerstukken II 2015/16, 34372, 3, p. 30 
156 Bijvoorbeeld bij infiltratie en pseudokoop. Zie Aanwijzing opsporingsbevoegdheden (2014A009), Stcr. 2014, 24442 
157 Kamerstukken II 2015/16, 34372, 3, p. 37 
158 Kamerstukken II 2015/16, 34372, 3, p. 30 
159 Besluit onderzoek in een geautomatiseerd werk, art. 2; Stb. 2018, 340 

- 139g lid 1 Sr: ‘heling’ van gegevens 
- 140 Sr: deelname aan een criminele 

organisatie 
- 225 lid 1 en 2 Sr: valsheid in geschrift 
- 240b Sr: kinderporno 
- 248e Sr: grooming 
- 420bis lid 1 Sr: witwassen 



58 
 

Digitalisering en de opsporingspraktijk, juridische aspecten, versie 4.0 ©Politieacademie, 2023 

7.5 Uitvoering door aangewezen opsporingsambtenaar 

De uitvoering van het bevel wordt opgedragen aan een aangewezen opsporingsambtenaar, 126nba 
lid 1 Sv. De autorisatie en deskundigheid van deze opsporingsambtenaar wordt nader geregeld in een 
AMvB, 126nba lid 8 Sv. Dit betreft het Besluit onderzoek in een geautomatiseerd werk.160 Hieruit valt 
op te maken dat de uitvoering van het bevel uitsluitend mag worden gedaan door gekwalificeerde 
opsporingsambtenaar als bedoeld in 141 onder b, c en d en 142 Sv, die lid is van een technisch team, 
of voor de duur van het bevel met het oog op een specifiek onderzoek daaraan deelneemt, resp. 3 en 
4 van het genoemde besluit. Het besluit schrijft voor dat dit technisch team is ondergebracht bij de 
Landelijke Eenheid. Hiervoor is bij de Landelijke Eenheid het Digital Intrusion Team (DIGIT) ingericht. 
De leden van het technisch team zijn niet betrokken bij het operationele onderzoek. Dat is 
opgedragen aan het tactisch team, waarmee een strikte functionele scheiding tussen technisch en 
tactisch team wordt aangebracht die we ook kennen van bijvoorbeeld de telefoon- en internettap. 
Deze functiescheiding is bedoeld om wederzijdse beïnvloeding en tunnelvisie te voorkomen.161 

7.6 Binnendringen en onderzoeken in een geautomatiseerd werk bij de verdachte 

in gebruik 

De bevoegdheid heeft betrekking op het binnendringen en onderzoeken in een geautomatiseerd 
werk. Voor de definitie van het begrip ‘geautomatiseerd werk’ wordt verwezen naar 80sexies Sr.  

Voor het binnendringen zijn verschillende technieken beschikbaar. De MvT noemt enkele 
voorbeelden:162 

- binnendringen met behulp van inloggegevens die door middel van social engineering of het 
gebruik van kunstmatige intelligentie zijn verkregen; 

- door de gebruiker te verleiden te reageren op een e-mailbericht of een ander verzoek tot 
contact, om vervolgens malware te plaatsen en een bug of keylogger te plaatsen; 

- door kwetsbaarheden (Zero Days) in een computer te exploiteren. 

Er mag slechts worden binnengedrongen in een geautomatiseerd werk dat bij de verdachte in 
gebruik is. Niet is vereist dat de verdachte de enige gebruiker is. Een router die bij meerdere 
personen in gebruik is, of een dataserver waarop gegevens in de cloud staan opgeslagen, kan bij de 
verdachte gebruik zijn en mag, mits het bevel het aanwijst, worden binnengedrongen.163 

7.7 Bepaalde onderzoekshandelingen 

Het bevel om een geautomatiseerd werk binnen te dringen en te onderzoeken, heeft tot doel een in 
126nba lid 1 Sv genoemde onderzoekshandeling te verrichten. Zoals in par. 7.4 is toegelicht, geldt 
voor de onder d en e genoemde onderzoekshandelingen een zwaarder verdenkingscriterium. 

7.7.1 Ter vaststelling kenmerken van geautomatiseerd werk of gebruiker 

Het binnendringen en onderzoek vindt plaats om bepaalde kenmerken van het geautomatiseerde 
werk of de gebruiker vast te stellen en vast te leggen, zoals de identiteit of locatie, 126nba lid 1 sub a 
Sv. Met vastleggen wordt bedoeld dat opgeslagen gegevens worden overgenomen of gekopieerd.  

De MvT vult aan dat een apparaat of gebruiker aan de hand van een IP-, IMEI- of IMSI-nummer kan 
worden geïdentificeerd, en noemt als concrete voorbeelden voor toepassing van deze 
onderzoekshandeling:164 

“1. Het binnendringen van een router zodat kan worden achterhaald wat het identificerende 
kenmerk van de laptop van de verdachte is zodat de toepassing van onderzoekshandelingen 
(bijvoorbeeld 

 
160 Besluit onderzoek in een geautomatiseerd werk, Stb. 2018, 340 
161 Kamerstukken II 2015/16, 34372, 3, p. 14 en 31 
162 Kamerstukken II 2015/16, 34372, 3, p. 34 
163 Kamerstukken II 2015/16, 34372, 3, p. 98/99 
164 Kamerstukken II 2015/16, 34372, 3, p. 20 
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de vastlegging van opgeslagen of vastgelegde gegevens) of de inzet van 
opsporingsbevoegdheden (bijvoorbeeld het aftappen en opnemen van communicatie) selectiever 
kan plaatsvinden. 
2. Het binnendringen van een computer, waarvan alleen het Tor-adres bekend is, om het IP-adres 
vast te stellen teneinde een bevel tot het aftappen en opnemen van communicatie aan de 
aanbieder te kunnen afgeven. 
3. Het binnendringen van een smartphone van een persoon, die criminele contacten onderhoudt 
met een verdachte, om zijn identiteit vast te kunnen stellen. 
4. Het in kaart brengen van de software die in het geautomatiseerde werk aanwezig is (o.a. welke 
versie het betreft).” 

De vastgelegde gegevens kunnen van belang zijn voor tactische afwegingen, zoals de aanhouding van 
de verdachte of het in beslag nemen van voorwerpen. 

7.7.2 Ter uitvoering van een bevel 126l of 126m Sv 

Het opnemen van vertrouwelijke communicatie en communicatie die plaatsvindt met behulp van de 
aanbieder via een communicatiedienst, geregeld in respectievelijk 126l en 126m Sv, is door de 
voortschrijdende techniek ernstig bemoeilijkt. Het toegenomen gebruik van encryptie, al dan niet in 
combinatie met verschillende media, is daarvan een voorbeeld. Om die communicatie toch te 
kunnen blijven opnemen, biedt 126nba Sv de mogelijkheid om ter uitvoering van de bevelen 126l en 
126m Sv heimelijk binnen te dringen in een geautomatiseerd werk dat bij de verdachte in gebruik is.  

De bevoegdheid is erop gericht communicatie op te nemen. Dat betreft de uitwisseling van 
informatie middels een gesprek of een bericht dat door middel van e-mail, SMS of een social site 
wordt uitgewisseld. Het onderzoek is niet gericht op andere gegevens in het geautomatiseerde werk: 
gegevens die geen betrekking hebben op de communicatie die wordt opgenomen.165 

Voor het opnemen van vertrouwelijke communicatie dan wel het tappen van communicatie is 
daarnaast een bevel 126l dan wel 126m Sv vereist. 

De verwachting van de wetgever is overigens dat dit ‘aftappen op het apparaat’ in de praktijk geen 
grootschalige toepassing zal kennen. Als redenen noemt hij dat het niet eenvoudig zal zijn om op de 
gebruikte geautomatiseerde werken binnen te dringen, een toetsing door het CTC aan de inzet 
voorafgaat, en slechts een beperkte groep aangewezen opsporingsambtenaren het bevel mag 
uitvoeren.166 

7.7.3 Ter uitvoering van een bevel 126g Sv 

Veel geautomatiseerde werken, zoals smartphones en tablets, bieden de mogelijkheid om met hun 
GPS-functie of door het gebruik van WiFI of Bluetooth nauwkeurig hun positie te bepalen. Die positie 
is veel nauwkeuriger dan die welke kan worden afgeleid uit bijvoorbeeld de locatiegegevens die 
kunnen worden verkregen door het gebruik van openbare communicatienetwerken. 126nba lid 1 sub 
c Sv biedt de mogelijkheid om op afstand binnen te dringen in die geautomatiseerde werken en de 
(nauwkeurige) positie van de apparatuur en de gebruiker ervan te bepalen.  

De MvT noemt de volgende voorbeelden:167 
“1. De verdachte is bekend met observatietechnieken en weet het observatieteam voortdurend af 
te schudden. Hij heeft wel een smartphone met een data-abonnement bij zich. In plaats van 
gebruik te maken van het observatieteam kan op afstand heimelijk toegang worden verkregen tot 
de smartphone, waarna via de GPS-locatie kan worden nagegaan waar de smartphone zich 
bevindt. 
2. De verdachte gebruikt een smartphone en een GPS-jammer, zodat zijn locatie niet te bepalen is 
aan de hand van mastgegevens. De verdachte gebruikt zijn smartphone wel op plekken waar 

 
165 Kamerstukken II 2015/16, 34372, 3, p. 23 
166 Kamerstukken II 2015/16, 34372, 3, p. 24 
167 Kamerstukken II 2015/16, 34372, 3, p. 26 
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gratis Wi-Fi beschikbaar is. Op het moment dat de verdachte gebruik maakt van Wi-Fi worden de 
zichtbare Wi-Fi-netwerken doorgegeven, zodat een locatiebepaling kan worden verricht.” 

De kans is groot dat de gebruiker de apparatuur in zijn kleding draagt. Zodra er sprake is van 
“observatie van een persoon met behulp van een technisch hulpmiddel, dat over een kortere of 
langere periode signalen registreert, dan moet dit in beginsel worden beschouwd als stelselmatige 
observatie.” 168 Wanneer ter uitvoering van een bevel 126g Sv een apparaat wordt binnengedrongen 
en onderzocht dat zich bevindt op een persoon of in diens kleding, dan moet het bevel 126nba Sv dit 
uitdrukkelijk vermelden, 126nba lid 1 sub c Sv. Hiervan is bijvoorbeeld sprake als wordt 
binnengedrongen in een smartphone zich bevindt in de kleding van een persoon. 
‘Bevestiging op een persoon’ houdt in dat het middel op of aan het lichaam of de kleding van de 
persoon wordt bevestigd.169 

Daarnaast is uiteraard ook een bevel 126g Sv vereist voor de uitvoering van de stelselmatige 
observatie. 

7.7.4 Ter vastlegging van opgeslagen gegevens 

Het bevel 126nba Sv kan ook gegeven worden om heimelijk gegevens te onderzoeken en vast te 
leggen die op het binnengedrongen werk zijn opgeslagen. Dit kunnen gegevens betreffen die al zijn 
opgeslagen op het moment van de afgifte van het bevel, maar ook gegevens die daarna worden 
opgeslagen gedurende de looptijd van het bevel. Gedacht kan worden aan tekstbestanden, 
afbeeldingen, inloggegevens of wachtwoorden. Het gaat hier niet om het opnemen van 
communicatie. Zie hiervoor par. 7.7.2, het bevel 126nba Sv ter uitvoering van een bevel 126l of 126m 
Sv. 

Voorbeelden van toepassing van deze bevoegdheid vanuit de MvT:170 

“1. De verdachte maakt veelvuldig gebruik van cryptocontainers of complete versleuteling van de 
harde schijf. Nadat in het geautomatiseerde werk is binnengedrongen kan het wachtwoord 
worden afgevangen zodat bij latere vastlegging van de gegevens de cryptocontainer kan worden 
geopend. 
2. De verdachte heeft zijn gegevens via het Tor-netwerk in de Cloud opgeslagen. De aanbieder kan 
niet worden vastgesteld of bereikt. Het veiligstellen van de gegevens is uitsluitend mogelijk als de 
verbinding met de Clouddienst open is. Daarvoor is het noodzakelijk om de gegevens van het 
geautomatiseerde werk over te nemen als de verbinding met de Clouddienst in werking is.” 

Voor de uitvoering van het bevel 126nba Sv met als doel opgeslagen gegevens vast te leggen, geldt 
een extra zwaar verdenkingscriterium: misdrijf met minimaal 8 jaar strafdreiging of een aangewezen 
misdrijf. Zie voor toelichting par. 7.4. 

7.7.5 Voor ontoegankelijkmaking van gegevens 

Als bij onderzoek van het geautomatiseerde werk gegevens worden aangetroffen met betrekking tot 
welke of met behulp waarvan het strafbare feit is gepleegd, dan kan de OvJ bepalen dat deze 
ontoegankelijk worden gemaakt om het strafbare feit te beëindigen of nieuwe strafbare feiten te 
voorkomen, 126cc lid 5 Sv. Voor die ontoegankelijkmaking kan de OvJ bevelen dat een 
geautomatiseerd werk wordt binnengedrongen en onderzocht, 126nba lid 1 sub e Sv.  

Onder ontoegankelijkmaking van gegevens wordt verstaan:171 
- het treffen van maatregelen om te voorkomen dat de beheerder van het geautomatiseerd 

werk of derden verder kennis kunnen nemen van de gegevens of deze kunnen verspreiden; 
- het verwijderen van de gegevens met behoud ervan ten behoeve van strafvordering; 

 
168 Kamerstukken II 2015/16, 34372, 3, p. 26 
169 Kamerstukken II 2015/16, 34372, 3, p. 27, in verwijzing naar Kamerstukken II 1996/97, 25403, 3 
170 Kamerstukken II 2015/16, 34372, 3, p. 21 
171 Kamerstukken II 2015/16, 34372, 3, p. 21 
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- andere maatregelen, zoals hardwarematig de ingang van een computer onbruikbaar maken, 
of met software gegevens versleutelen of wissen, met behoud van een kopie voor justitie. 

De ontoegankelijkmaking betreft een voorlopige maatregel. Uiteindelijk beslist de rechter of de 
gegevens vernietigd worden, 354 of 552fa Sv. 

11.7a Telecommunicatiewet is in geval van toepassing van 126nba lid 1 sub e Sv niet van toepassing. 
Daarmee wordt voorkomen dat de verdachte bij toepassing van deze bevoegdheid vooraf 
geïnformeerd wordt.172 

 

 

 

  

 
172 Kamerstukken II 2015/16, 34372, 3, p. 101  
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8 Opsporen in het buitenland 
8.1 Inleiding 

Bij strafbare feiten waarbij gebruik wordt gemaakt van moderne digitale technieken is, meer dan bij 
meer klassieke onderzoeken, het vraagstuk van rechtsmacht relevant; meer expliciet: de wetgevende 
en de uitvoerende rechtsmacht. Twee vragen moeten daarvoor achtereenvolgens worden 
beantwoord: 

- of de Nederlandse wet van toepassing is op de handelingen van de delictpleger in het geval 
dat (een deel van) de handelingen in het buitenland worden uitgevoerd of de gevolgen zich 
daar voordoen;  

- of de Nederlandse overheid bevoegd is om voor de opsporing en vervolging van strafbare 
feiten handelingen uit te voeren op het grondgebied van een vreemde staat. 

In dit hoofdstuk worden beide aspecten van rechtsmacht kort toegelicht. 

8.2 Wetgevende rechtsmacht 

Bij wetgevende rechtsmacht gaat het over de vraag of de Nederlandse strafwet van toepassing is op 
het betreffende handelen. In deze reader beperken we ons daarbij tot de toepasselijkheid van de 
Nederlandse strafwet naar plaats. Uitgangspunt is dat de rechtsmacht van een overheid is beperkt 
tot het eigen grondgebied. Wanneer een feit niet onder de Nederlandse rechtsmacht valt, heeft de 
Nederlandse overheid geen recht op opsporing en vervolging. Het Nederlands grondgebied wordt 
begrensd door de landsgrenzen met Duitsland en België, en omvat voorts de Waddenzee. Aan de 
Noordzee strekt het Nederlands territoir zich uit tot 12 zeemijlen (22.224 meter) vanuit de 
laagwaterlijn.173  

In Nederland is de rechtsmacht voor het grootste deel geregeld in 2 t/m 8c Sr in combinatie met het 
Besluit internationale verplichtingen extraterritoriale rechtsmacht. In veruit de meeste gevallen biedt 
2 Sr houvast: “De Nederlandse strafwet is toepasselijk op ieder die zich in Nederland aan enig 
strafbaar feit schuldig maakt.” Dit artikel vindt zijn basis in het zogenaamde territorialiteitsbeginsel 
en beperkt de werking van de Nederlandse strafwet tot de plaats waar de strafbare handelingen 
hebben plaatsgevonden.  

Stel dat een webserver bij een clouddienst in hartje Utrecht vanuit een nabijgelegen woning wordt 
gehackt, dan zal duidelijk zijn dat het handelen onder de Nederlandse rechtsmacht valt: opsporing en 
vervolging kunnen in Nederland plaatsvinden omdat er geen twijfel over is dat alle handelingen op 
Nederlands grondgebied hebben plaatsgevonden en zijn verricht door een persoon die zich in 
Nederland bevond. Het wordt al wat ingewikkelder als de verdachte zich niet bevond in Nederland, 
maar de hack zette vanuit een zolderkamer in het Duitse Hamburg. 2 Sr biedt echter uitkomst door 
als uitgangspunt het zogenaamde locus delicti te kiezen: de plaats waar het delict plaatsvond. En dat 
hoeft niet noodzakelijkerwijs de plaats te zijn waar de verdachte zich op dat moment bevindt, zoals 
duidelijk zal worden aan de hand van de volgende twee voorbeelden uit de jurisprudentie. 

Een Duitse man bevindt zich op Duits grondgebied nabij het Nederlandse plaatsje Azewijn. De 
grens wordt ter plaatse gevormd door een sloot. Aan de overzijde van de sloot, op Nederlands 
grondgebied staat een paard. De man trekt het paard met een touw door de sloot naar Duits 
grondgebied en maakt zich zo schuldig aan het misdrijf ‘verboden uitvoer van een paard’, HR 
6 april 1915, NJ 1915, 427, LJN BG9430. 

Een man plaatst tijdens zijn verblijf in Turkije op de tijdlijn van het Facebookaccount van zijn 
Nederlandse autorijschool een opruiend filmpje. Het filmpje is in de Nederlandse taal gesteld, 
is in Nederland zichtbaar geweest en was op het Nederlandse publiek gericht. Naar het 
oordeel van de rechter heeft dit strafbaar feit daarmee (mede) in Nederland plaatsgevonden 

 
173 Cleiren e.a. 2022, Tekst en Commentaar Strafrecht, Commentaar op art. 2, aant. 2 
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en valt het onder de Nederlandse rechtsmacht, Rb Amsterdam 19 november 2014, 
ECLI:NL:RBAMS:2014:7728. 

In dergelijke gevallen is de Nederlandse overheid dus bevoegd tot opsporing en vervolging van de 
verdachte. Opsporing en vervolging op grond van 2 Sr is ook mogelijk wanneer slechts het gevolg in 
Nederland intreedt. Het volgende voorbeeld, ontleend aan Tekst en Commentaar,174 maakt dat 
duidelijk: 

Vanuit Berlijn wordt een bombrief naar Antwerpen verstuurd. In Antwerpen ontploft de 
bombrief na opening in handen van het slachtoffer, die vervolgens zwaargewond wordt 
overgebracht naar Beverwijk. In Beverwijk komt het slachtoffer ten gevolge van de ontploffing 
te overlijden. 

Uitbreidingen op de rechtsmacht zoals vastgelegd in 2 Sr vinden we in 3 t/m 8c Sr, bijvoorbeeld aan 
boord van Nederlandse schepen en vliegtuigen (3 Sr; vlagbeginsel), Nederlanders die in het 
buitenland een strafbaar feit plegen (7 Sr; actief personaliteitsbeginsel) of daarvan het slachtoffer 
zijn (5 Sr; passief personaliteitsbeginsel). Voor een toelichting op die bepalingen zal een beroep 
moeten worden gedaan op bijvoorbeeld Tekst en Commentaar Strafrecht. 

Samenvattend: het is van belang vast te stellen waar het delict is gepleegd om te kunnen bepalen of 
het feit onder de Nederlandse rechtsmacht valt. Wanneer het feit niet onder de Nederlandse 
rechtsmacht valt, is de Nederlandse overheid niet bevoegd tot opsporing en vervolging. 

8.3 Uitvoerende rechtsmacht 

Wanneer eenmaal is vastgesteld dat er sprake is van Nederlandse rechtsmacht, dan mag de 
Nederlandse overheid overgaan tot opsporing en vervolging: uitvoerende rechtsmacht. Bij digitale 
opsporing worden daarbij al snel landsgrenzen overschreden: 

- onderzoek in publiek toegankelijke internetbronnen die zich op een buitenlandse server 
bevinden, zoals een publieke Facebookpagina; 

- een netwerkzoeking op basis van 125j Sv bij gelegenheid van een doorzoeking van een plaats, 
bijvoorbeeld de inhoud van een dataopslag bij Dropbox; 

- de inbeslagneming van de gegevensdrager uit handen van een persoon die zich in het 
buitenland bevindt, bijvoorbeeld een Belg die zich in Brussel bevindt en op zijn telefoon het 
bewijs heeft staan van een schietpartij die in Den Haag heeft plaatsgevonden; 

- een vordering tot verstrekking van gegevens, 126n t/m 126ng Sv opgeslagen bij een 
buitenlandse provider, bijvoorbeeld de verkeersgegevens van een Hotmailaccount bij 
Microsoft in Ierland of de VS. 

De wettelijke grondslag om opsporingsbevoegdheden buiten de landsgrenzen uit te oefenen, is 
gegeven in 539a Sv. Deze bepaling opent met de regel dat wij in beginsel (“voorzover in deze Titel 
niet anders is bepaald”) bevoegd zijn de opsporingsbevoegdheden in het buitenland (“buiten het 
rechtsgebied van een rechtbank”) uit te oefenen. In 539a lid 3 Sv ligt echter een belangrijke 
beperking: de bevoegdheden mogen slechts worden uitgeoefend “voor zover het volkenrecht en het 
interregionale recht dit toelaten.” Hierin vinden we de erkenning van het zogenaamde 
soevereiniteitsbeginsel: de grenzen van vreemde staten en de vrijheid van die staat om binnen zijn 
landsgrenzen gezag uit te oefenen worden gerespecteerd. 

In de praktijk betekent dit dat wij in het buitenland slechts mogen optreden als dat: 
- op basis van een verdrag is toegelaten, of 
- op basis van een rechtshulpverzoek dan wel Europees onderzoeksbevel. 

Voor de digitale opsporing is het Cybercrimeverdrag (CCV) een belangrijk verdrag. Het biedt de 
mogelijkheid om in bepaalde gevallen zonder rechtshulpverzoek in het buitenland op te treden. 
Daarbuiten is optreden in beginsel uitsluitend mogelijk op basis van een rechtshulpverzoek. 

 
174 Cleiren e.a. 2022, Tekst en Commentaar Strafrecht, Commentaar bij art. 2 Sr, aant. 3 
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8.4 Cybercrimeverdrag 

Met het oog op een gemeenschappelijk strafrechtelijk beleid inzake de bestrijding van strafbare 
feiten die zijn verbonden met elektronische netwerken, is in 2001 in Boedapest het 
Cybercrimeverdrag (CCV) ondertekend. Deelnemende landen zijn onder meer de meeste Europese 
landen, USA, Canada, Japan en Zuid-Afrika. Zij zijn overeengekomen dat in elk land passende 
wetgeving wordt ingevoerd en de internationale samenwerking wordt bevorderd. In Nederland is 
grotendeels voorzien in de voorgeschreven passende wetgeving.  

Het verdrag voorziet in de mogelijkheid dat de verdragsluitende partijen elkaar bevelen voorlopige 
maatregelen te nemen tot bewaring van gegevens, 29 CCV, en om bepaalde verkeersgegevens vast 
te leggen of computers in beslag te nemen, 30 CCV. 

Daarnaast zijn Nederlandse opsporingsambtenaren op grond van 32 CCV bevoegd om binnen de 
grenzen van hun Nederlandse opsporingsbevoegdheden zonder rechtshulpverzoek van de vreemde 
mogendheid: 

- zich toegang te verschaffen tot publiek toegankelijke bronnen (open bronnen,) en 
- zich toegang te verschaffen tot gegevens die zich op andere dan openbare bronnen bevinden 

of de beschikking over deze gegevens te verkrijgen met vrijwillige instemming van degene die 
gerechtigd is de gegevens via dat computersysteem te verstrekken. 

Degene die gerechtigd is de gegevens te verstrekken, kan zowel de gebruiker zijn die de gegevens 
heeft opgeslagen, als de beheerder van de computer. Belangrijk is dat er sprake moet zijn van 
vrijwillige instemming van deze gerechtigde. 

 Op het bureau blijkt dat op een in beslag genomen smartphone een app is geïnstalleerd 
waarmee toegang kan worden verkregen tot het afgeschermde gedeelte van het 
Facebookaccount van de verdachte. Het is niet toegestaan dit account te doorzoeken omdat 
er a) geen sprake is van een publiek toegankelijke bron en b) geen vrijwillige en rechtmatige 
instemming is van de rechthebbende op de gegevens. 

8.5 Internationale rechtshulp 

Bestaat er niet de mogelijkheid om zelfstandig bevoegdheden uit te oefenen op grond van het 
Cybercrimeverdrag, dan is doorgaans een rechtshulpverzoek of een Europees onderzoeksbevel (EOB) 
vereist.  

Wanneer informatie uit het buitenland wordt verkregen door tussenkomst van het OM en zijn 
buitenlandse ambtsgenoot, dan spreken we van justitiële rechtshulp. Wanneer informatie zonder 
tussenkomst van het OM door politiediensten onderling wordt gedeeld, wordt gesproken over 
politiële rechtshulp. De laatste informatie mag in beginsel niet als bewijs in een strafzaak dienen.  

8.6 Rechtshulpverzoek 

Bij een rechtshulpverzoek wordt een vreemde staat verzocht om uitvoering te geven aan een verzoek 
om rechtshulp in het kader van onder meer opsporing en vervolging van strafbare feiten, 5.1.1 lid 1 
Sv. Dit kan bestaan uit het geven van inlichtingen, maar ook uit het verrichten van 
onderzoekshandelingen of het verlenen van medewerking daaraan, of het toezenden van 
documenten, dossiers of stukken, 5.1.1 lid 2 Sv. De OvJ, RC en het gerecht dat een strafzaak 
behandelt, is bevoegd een rechtshulpverzoek aan de autoriteiten van de vreemde staat te richten, 
5.1.2 lid 1 Sv. Als het verzoek uitsluitend is gericht op het verkrijgen van inlichtingen van 
buitenlandse opsporingsambtenaren, dan kan het verzoek ook door de opsporingsambtenaar 
worden gedaan onder gezag van de OvJ. Die kan daarvoor algemene en bijzonder aanwijzingen 
geven, 5.1.2 lid 2 Sv. 

Voor een rechtshulpverzoek is vereist dat men naar nationaal recht bevoegd is de handelingen te 
verrichten die worden verzocht, 5.1.3 Sv. Wanneer je bijvoorbeeld naar nationaal recht niet bevoegd 
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bent bepaalde gegevens te vorderen omdat er geen sprake is van verdenking van een misdrijf 67 lid 1 
Sv, dan mag je deze gegevens evenmin in het buitenland vorderen.  

8.7 Europees onderzoeksbevel 

Binnen de Europese Unie175, met uitzondering van Denemarken en Ierland, kan bewijsmateriaal in 
een strafzaak worden verkregen middels het zogenaamde Europees onderzoeksbevel (EOB). Het EOB 
voorziet in de uitvoering van een bevel binnen een vastgestelde termijn op een manier die zoveel 
mogelijk tegemoetkomt aan de wensen van de uitvaardigende staat. Door (voorgeschreven) overleg 
tussen de uitvaardigende en uitvoerende instantie wil men de uitvoering zo soepel mogelijk laten 
verlopen.176 Het EOB is gebaseerd op het beginsel van wederzijdse erkenning: een bevel van de 
buitenlandse instantie wordt erkend als ware het een bevel van een nationaal bevoegde instantie. 

Voor het EOB moet gebruik worden gemaakt van een vastgesteld formulier, 5.4.22 lid 1 Sv. Dit is een 
door de EU vastgesteld formulier, te vinden als bijlage A bij richtlijn 2014/41/EU.177 

8.8 Betrokken instanties 

Bij de uitvoering van internationale rechtshulpverzoeken zijn meerdere instanties betrokken. Enkele 
met name te noemen zijn: 

- IRC, Internationaal Rechtshulpcentrum, een samenwerkingsverband van het Landelijke 
Parket, de Nationale Politie en de Koninklijke Marechaussee. Binnen alle politie-eenheden is 
een IRC actief. De IRC’s zijn betrokken bij alle politiële en justitiële informatie-uitwisseling; 
uitgaande rechtshulpverzoeken lopen alle via het IRC van de eenheid. Het advies geldt om 
zodra een politieel of justitieel rechtshulpverzoek dan wel EOB nodig is, contact op te nemen 
met het IRC van de eigen eenheid. 

- LIRC, het Landelijke Internationaal Rechtshulp Centrum. Het LIRC is het internationale loket 
voor buitenlandse autoriteiten, en tevens knooppunt voor de informatiekanalen Europol, 
Interpol, de Nederlandse Liason Officers in het buitenland, de Foreign Liason Officers 
geaccrediteerd voor Nederland, en Sirene.178 

- AIRS, de Afdeling Internationale rechtshulp in Strafzaken van het Ministerie van Justitie en 
Veiligheid.  

Een uitgebreider overzicht van betrokken instanties is te vinden op Kompol.179 

Voor mogelijkheden inzake internationale rechtshulp wordt voorts verwezen naar KRIS, het 
Kennissysteem Rechtshulp in Strafzaken. Dit is op het politie-intranet te vinden bij Kompol: 
http://bronnen.politieacademie.politie.nl/kris. 

8.9 Praktijk van verkrijgen gegevens uit internationaal verkeer 

In de praktijk komt het voor dat tijdens een doorzoeking een ingeschakelde computer wordt 
aangetroffen die is verbonden met een gegevensopslag in het buitenland, bijvoorbeeld OneDrive, 
Dropbox of iCloud. Deze opslag bevat mogelijk relevante informatie en zou moeten worden 
doorzocht ter vastlegging van gegevens. Wanneer degene die het recht heeft de gegevens te 
verstrekken niet op basis van rechtmatige en vrijwillige instemming toegang geeft tot deze gegevens, 
is een rechtshulpverzoek vereist. In een dergelijk geval ontstaat een lastig dilemma: de aanvraag en 
afwikkeling van een rechtshulpverzoek waarin de gegevens worden gevorderd, duurt te lang en het 
risico dat de gegevens ondertussen zijn gewijzigd, is groot. De drang is dan groot om op dat moment 
de open verbinding te gebruiken en de opgeslagen gegevens vast te leggen. 

Bij de auteur zijn geen gevallen bekend waarin een rechterlijke uitspraak is gedaan in een dergelijke 
kwestie. Slechts één geval is bekend waarin in strijd met de wet gegevens waren verkregen en dit 

 
175 Per 1-1-2021 maakt het Verenigd Koninkrijk niet langer deel uit van de EU en kan geen EOB meer worden uitgebracht; bron: KRIS 
176 Cleiren, Crijns en Verpalen 2021, Tekst en Commentaar Strafvordering, Inleidende opmerkingen bij Boek 5, Titel 4, aant. 2 
177 Het brondocument is te vinden op https://eur-lex.europa.eu; zoeken op 2014/41/EU. Tevens te vinden op Kompol 
178 Informatie afkomstig uit de Brief van de Minister van V&J d.d. 15-9-2017, Kamerstukken II 2016/17, 27925, 613 
179 Het document Uitgaande internationale wederzijdse rechtshulp; zoeken op “uitgaande internationale wederzijdse rechtshulp” 

http://bronnen.politieacademie.politie.nl/kris
https://eur-lex.europa.eu/
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voor gebruik als bewijs op grond van de Schutznorm werd toegelaten.180 Argument was daarbij 
overigens dat de verdachte niet de houder was van het account waarin was ingelogd.  

Ondanks dit gegeven moet met klem worden afgeraden om zonder voorafgaand rechtshulpverzoek 
een doorzoeking uit te voeren op een geautomatiseerd werk buiten onze landsgrenzen. Immers, er is 
sprake van een soevereiniteitsschending waarvoor de wettelijke grondslag ontbreekt.  

  

 
180 Rb Rotterdam 26 april 2010, ECLI:NL:RBROT:2010:BM2518 en Hof Den Haag 27 april 2011, ECLI:NL:GHSGR:2011:BR6836; Koops 2012, p. 
20 
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Relevante artikelen en aangesloten landen CCV 
Hieronder enkele belangrijke bepalingen uit het Cybercrimeverdrag: 

(geraadpleegd op www.overheid.nl op 23-12-2022) 

Artikel 29. Spoedbewaring van opgeslagen computergegevens 

1. Een Partij kan een andere Partij verzoeken de spoedbewaring te bevelen of op soortgelijke wijze 
de spoedbewaring te bewerkstelligen van gegevens die zijn opgeslagen door middel van een 
computersysteem dat zich bevindt op het grondgebied van die andere Partij en ten aanzien 
waarvan de verzoekende Partij voornemens is een verzoek om wederzijdse bijstand in te dienen 
voor het doorzoeken van, het zich op vergelijkbare wijze toegang verschaffen tot, het in beslag 
nemen of op vergelijkbare wijze zekerstellen van of het verstrekken van de bedoelde gegevens. 

2. In een verzoek om vastlegging ingevolge het eerste lid wordt het volgende vermeld: 

a. de autoriteit die om de bewaring verzoekt; 

b. het strafbare feit waarop het strafrechtelijk onderzoek of de strafvervolging betrekking heeft 
en een korte uiteenzetting van de daarop betrekking hebbende feiten; 

c. de opgeslagen computergegevens die moeten worden bewaard en de relatie hiervan met 
het strafbare feit; 

d. alle beschikbare informatie die het mogelijk maakt de beheerder van de opgeslagen 
computergegevens te identificeren of de locatie van het computersysteem te achterhalen; 

e. de noodzaak van de bewaring; en 

f. het feit dat de Partij voornemens is een verzoek om wederzijdse bijstand in te dienen voor 
het doorzoeken van, het zich op vergelijkbare wijze verschaffen van toegang tot, het in 
beslag nemen, het op vergelijkbare wijze zekerstellen of het verstrekken van de opgeslagen 
computergegevens.  

3. Na ontvangst van het verzoek van een andere Partij, neemt de aangezochte Partij alle passende 
maatregelen om over te gaan tot de spoedbewaring van de vermelde gegevens, in 
overeenstemming met haar nationale recht. Om aan een verzoek te voldoen mag dubbele 
strafbaarheid niet worden vereist als voorwaarde voor zodanige bewaring. 

4. Een Partij die dubbele strafbaarheid vereist als voorwaarde voor het voldoen aan een verzoek 
om wederzijdse bijstand voor het doorzoeken van, het zich op vergelijkbare wijze verschaffen 
van toegang tot, het inbeslagnemen, het op vergelijkbare wijze zekerstellen of het verstrekken 
van de gegevens kan, ten aanzien van andere feiten dan die welke overeenkomstig de artikelen 2 
tot en met 11 van dit Verdrag strafbaar zijn gesteld, zich het recht voorbehouden het verzoek om 
bewaring ingevolge dit artikel te weigeren wanneer zij redenen heeft om aan te nemen dat op 
het tijdstip van de verstrekking niet aan de voorwaarde van dubbele strafbaarheid kan worden 
voldaan. 

5. Daarnaast kan een verzoek om vastlegging alleen worden geweigerd indien: 

a. het verzoek een strafbaar feit betreft dat door de aangezochte Partij wordt aangemerkt als 
een politiek delict of een strafbaar feit dat verband houdt met een politiek delict, of 

b. de aangezochte Partij van oordeel is dat de inwilliging van het verzoek het risico in zich 
draagt van aantasting van haar soevereiniteit, haar veiligheid, haar openbare orde of andere 
wezenlijke belangen. 

6. Wanneer de aangezochte Partij van mening is dat de bewaring de toekomstige beschikbaarheid 
van de gegevens niet waarborgt of de vertrouwelijkheid van het onderzoek van de verzoekende 
Partij in gevaar brengt of het onderzoek van de verzoekende Partij anderszins schaadt, brengt zij 

http://www.overheid.nl/
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de verzoekende Partij hiervan terstond op de hoogte, die vervolgens bepaalt of het verzoek 
niettemin moet worden uitgevoerd. 

7. Iedere bewaring die wordt gerealiseerd in antwoord op een verzoek als bedoeld in het eerste lid, 
blijft gehandhaafd gedurende een termijn van ten minste 60 dagen, teneinde de verzoekende 
Partij in de gelegenheid te stellen een verzoek in te dienen voor het doorzoeken van, het zich op 
vergelijkbare wijze toegang verschaffen tot, het in beslag nemen of op vergelijkbare wijze 
zekerstellen van of het verstrekken van de gegevens. Na de ontvangst van een dergelijk verzoek 
blijft de bewaring van de gegevens gehandhaafd in afwachting van een beslissing op het verzoek. 

Artikel 30. Spoedverstrekking van vastgelegde verkeersgegevens 

1. Wanneer, bij de uitvoering van een verzoek ingevolge artikel 29 tot bewaring van 
verkeersgegevens met betrekking tot een specifiek berichtenverkeer, de aangezochte Partij 
ontdekt dat een serviceprovider in een andere Staat betrokken was bij de doorgifte van dat 
bericht, verstrekt de aangezochte Partij aan de verzoekende Partij ten spoedigste een zodanige 
hoeveelheid verkeersgegevens dat kan worden bepaald welke serviceprovider dat is en langs 
welke route het berichtenverkeer heeft plaatsgevonden. 

2. De verstrekking van verkeersgegevens uit hoofde van het eerste lid mag alleen worden 
geweigerd: 

a. indien het verzoek een strafbaar feit betreft dat door de aangezochte Partij wordt 
aangemerkt als een politiek delict of als een strafbaar feit dat verband houdt met een 
politiek delict, of 

b. indien de aangezochte Partij van oordeel is dat de inwilliging van het verzoek het risico in 
zich draagt van aantasting van haar soevereiniteit, haar veiligheid, haar openbare orde of 
andere wezenlijke belangen. 

Artikel 31. Wederzijdse bijstand met betrekking tot de toegang tot 

opgeslagen computergegevens 

1. Een Partij kan een andere Partij verzoeken tot het doorzoeken van, het zich op vergelijkbare 
wijze verschaffen van toegang tot, het in beslag nemen of op vergelijkbare wijze zekerstellen van 
of het verstrekken van gegevens die zijn opgeslagen door middel van een computersysteem dat 
zich bevindt op het grondgebied van de aangezochte Partij, met inbegrip van gegevens die 
ingevolge artikel 29 zijn bewaard. 

2. De aangezochte Partij voldoet aan het verzoek door middel van de toepassing van de in artikel 23 
bedoelde internationale instrumenten, regelingen en wetten, en in overeenstemming met de 
andere relevante bepalingen van dit hoofdstuk. 

3. Aan het verzoek wordt ten spoedigste voldaan: 

a. indien er redenen zijn om aan te nemen dat de betrokken gegevens bijzonder vatbaar zijn 
voor verlies of wijziging; of 

b. indien de in het tweede lid bedoelde instrumenten, regelingen en wetten overigens tot 
onverwijlde samenwerking nopen.  

Artikel 32. Grensoverschrijdende toegang tot opgeslagen computergegevens 

met toestemming of indien publiekelijk toegankelijk 

Een Partij kan, zonder de toestemming van een andere Partij: 
a. zich toegang verschaffen tot opgeslagen publiekelijk toegankelijke (open bron) 

computergegevens, ongeacht waar deze zich in geografisch opzicht bevinden; of 

b. via een computersysteem dat zich op haar grondgebied bevindt, zich toegang verschaffen tot 
of de beschikking krijgen over opgeslagen computergegevens die zich bevinden in een 
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andere Staat, indien de Partij de rechtmatige en vrijwillige instemming verkrijgt van de 
persoon die gerechtigd is de gegevens via dat computersysteem aan de Partij te verstrekken. 

Artikel 33. Wederzijdse bijstand bij de real-time vergaring van 

verkeersgegevens 

1. De Partijen verlenen elkaar wederzijdse bijstand bij het in “real-time" vergaren van 
verkeersgegevens met betrekking tot specifiek berichtenverkeer dat op hun grondgebied door 
middel van een computersysteem plaatsvindt. Behoudens de bepalingen van het tweede lid 
wordt deze bijstand beheerst door de in het nationale recht vervatte voorwaarden en 
procedures. 

2. Iedere Partij verleent dergelijke bijstand in ieder geval ten aanzien van strafbare feiten waarvoor 
de bevoegdheid tot het in “real-time" vergaren van verkeersgegevens in een vergelijkbaar geval 
naar nationaal recht eveneens beschikbaar zou zijn. 

Artikel 34. Wederzijdse bijstand op het gebied van de onderschepping van 

inhoudgegevens 

De Partijen verlenen elkaar wederzijdse bijstand bij het in “real-time" vergaren of vastlegging van 
gegevens inzake de inhoud van specifiek berichtenverkeer dat door middel van een 
computersysteem wordt overgedragen, voor zover toegestaan overeenkomstig de voor hun 
toepasselijke verdragen en nationale wetten. 

Aangesloten landen 

Lijst met landen waar het Cybercrimeverdrag in werking is getreden; 181 voor een deel betreft dit 
landen die geen deel uitmaken van de Raad van Europa. 

Albania 
Andorra 
Argentina 
Armenia 
Australia 
Austria 
Azerbaijan 
Belgium 
Bosnia and Herzegovina 
Brazil182 
Bulgaria 
Cabo Verde 
Canada 
Chile 
Colombia 
Costa Rica 
Croatia 
Cyprus 
Czech Republic 
Denmark 
Dominican Republic 
Estonia 
Finland 

France 
Georgia 
Germany 
Ghana 
Greece 
Hungary 
Iceland 
Israel 
Italy 
Japan 
Latvia 
Liechtenstein 
Lithuania 
Luxembourg 
Malta 
Mauritius 
Monaco 
Montenegro 
Morocco 
Netherlands 
Nigeria 
North Macedonia 
Norway 

Panama 
Paraguay 
Peru 
Philippines 
Poland 
Portugal 
Republic of Moldova 
Romania 
San Marino 
Senegal 
Serbia 
Slovak Republic 
Slovenia 
Spain 
Sri Lanka 
Sweden 
Switzerland 
Tonga 
Turkey 
Ukraine 
United Kingdom 
United States of America 

  

 
181 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures; laatstelijk geraadpleegd 23 december 2022  
182 Ratificatie heeft plaatsgevonden op 30-11-2022, inwerkingtreding per 1-3-2023 

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures
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